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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her giin gelisen teknolojiye
ayak uydurmak biz hukukcular i¢in zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai miulkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve
bunlar hakkinda bilgi sahibi olmak biz hukukc¢ularin bakis agisini
gelecege yonlendirecektir.

Ayni zamanda bu kazanimlar ile hukukcular, bilisim dinyasinda yogun
zaman geciren milyarlarca insanin islem giivenligini saglamak ve dijital
anlamda da gelecege temiz bir dinya birakmak gorevi de
ustlenmektedir .

Bu dusunceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz degerli okuyucularimiza aktarabilmek,
*yeni ¢ikan yasal diizenlemeleri sizlerle bulusturabilmek adina Bursa
Barosu Bilisim Hukuku Komisyonu olarak sizlere her ay bilten
hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler ic¢in hazirladigi
makaleleri, haberleri, dizi, film ve kitap Onerilerini ve daha bir¢cok
igerigi her ay bultenimizden takip edebilirsiniz.

Biltenimizin siz okuyucularimiz i¢in bilgi verici olmasini ve okurken
keyifli zaman gec¢irmenizi temenni ediyoruz.

Saygilarimizla.




FRANSA’'DA KAMU  GOREVLIiSi CIHAZLARINDA  BAZI MEDYA

UYGULAMALARININ KULLANIMININ YASAKLANMASI
Av. Oguzhan SEYMEN

SOSYAL

Fransa hUkumeti, 2023 yili Mart ayinda
TikTok, Twitter, Netflix ve Candy Crush
gibi uygulamalan kamu gorevlilerine
gobrev kapsaminda verilen cihazlarda
yasaklanmistir.  Fransiz  gazetesi Le
Monde'un haberine gére Kamu
Hizmeti Bakani Guerini de bu yasagin
sebebini; hem kamu personellerinin
hem de kamu ydnetimindeki verilerin
bu uygulamalar kullanildiginda  risk
altinda olmasi olarak aciklamistir.

Fransa Kamu Hizmeti Bakanlgi'nin
aktardigl bilgiler; ilgili yasak hemen
yOrirlge girmisse  de  yaptinminin
yonetim  dUzeyinde belirlenecegdini
ongdérmektedir. Bunun yani sira kamu
gorevlerinin kisisel cihazlan bu yasak
kapsaminda yer almamamaktadir.

1)Tiktok’'un  Fransa’da Yasaklanma
Sureci Nasildi?

TikTok sirketi, Fransa’'da vyasak ve
kisitlomalarla  karslasmanin . sokunu
yasamigtir.

Avrupa Komisyonu ve ingiltere gibi
Fransa’'nin da gerekcesi su olmustur:
Cin  hUkUmetinin  Fransa'daki énemli
kisilerin ~ verilerinin  toplandigi  ve
tiktok’'un ana sirketi olan ByteDance'in
hassas  bilgileri  kendisine  verme
konusunda baski yapabilecegi
endisesi.

Oysa TikTok Cin hUkUmeti ile hicbir
isbirligi  yapmadigini  dile  getirmistir.
TikTok CEO’su  Shou Chew, ABD
Temsilciler Meclisi  6nUnde, Fransa
acisindan ornek olusturabilecek  bir
ifade  vermistir.  ifadesinde  ilgili
ByteDance' sirketinin  Cin'de  temisil
edilmedigini ve 2023 yill sonuna kadar
da ABD'nin kullanici verilerine diger
Ulkelerdeki personellerin
erisemeyecegini belirtmistir.

Dolayisiyla Fransa'daki TikTok yasagi da
kamu goérevlisi  olan  kullanicilarin
verilerine  erislememesi  saiki  ile
getirildigi sdylenebilir.

[https://www.turkiyegazetesi.com.ir/teknoloji/fik

tok-twitter-ve-netflixe-yasak-avrupa-ulkesinin-
yeni-karari-yururluge-girdi-255923]

2) Fransa Bakimindan Cin, Bir
“Teknoloji Casusu” Mudur? Cin'den Ne
icin Korunmak istenilmektedir?

Bircok Avrupa Ulkesinde Cin, teknoloji
casuslugu ile suclanmaktadir.

Bilhassa yakin gundemde Cin, dunya
kamuoyu tarafindan da istihbarat ve
izleme teknolojileri sebebiyle
elestiriimigtir.

Bu elestirinin kaynadr da Cin'in, Ulke
icinde kurdugu yUz taniyabilen kamera
agl, cevrimici &deme ydntemleri,
internet  denefleme ve tUm bu
mecralarda kisisel verileri toplamasidir.

Bu veri toplama sistemine de “sosyal
puanlama sistemi” adini vermistir. Bu
sistemm 1984 romanindaki  “BUyUk

Birader” in gectigi senaryonun rte
kemige bUrinmus halidir.

P i

Cin'in, kamu spotu - animasyon -
poster gibi medya mecralar vasitasiyla
aslinda “karsi istihbarat bilinci” adi
allinda bir propaganda faaliyeti
yUrottigu, Fransa hukUmeti acisindan
da yorumlanabilmektedir.



3) Dijital Savas Diye Bir Soguk Savas
MUmkUn Olabilir Mi? Cin Fransa'ya Ne
Gibi Yaptinmlar Uygulayabilir?

Nasil ki Cin'in ABD ile olan ficaret savasi
bir soguk savas ise Fransa ile Cin
arasinda da filen bir dijital savas séz
konusudur. Boyle bir dijital savasta da
ambargoyu animsatan bazi teknoloji
kisitlamalar da kaciniimazdirr.

Cin, lgili  uygulamalann  kamuda
yasaklanmasi kapsaminda  Fransa'ya
yonelik hem askeri hem ticari anlamda
dijital  kisitlamalara  gidebilir.  Bu
kisitlamalar her iki Glkenin de askeri
modernizasyonu konusunda ve askeri
anlamda teknolojik eksiklikleri  tespit
etmekte yavaslamasina sebep olabilir.

Fransa istihbarati da uygulamalarnn
yasaklanma sebebi olarak kuvvetle
muhtemel Cin’'in, “siber mUdahale,
yabanci yatinm, sirket alimlan  ve
tedarik zincirini fehdit etmek” gibi olasi
kot niyetli amaclanni gésterecektir.

Anakart, cip Urefici ve islemci
sirkeflerinin hemen hemen tamaminin
Cin'de olmasi da veri koruma
endisesini tetikledigi sdylenebilir.

Fransiz Savunma Bakanlhgr bu veri
koruma gayesini tipki ABD Savunma
Bakanhgr gibi Cin'in olasi teknoloji ve
veri casusluguna karsi  birer tedbir
olarak éngdrebilecektir. ABD Savunma
Bakanh@ da Cin'in veri casusluguna
anakart ve islemci Uretim sirketleri

vasitasiyla aracilk

gorustndedir.

edebilecegi

[https://www.google.com/amp/s/m.haberturk.
com/dijital-soguk-savas-25-bin-cin-casusu-abd-
topraklarinda-yasiyor-2186368-amp]

Oysa ki Cin hukUmeti, bu uygulama
yasaklamalar karsisinda, kendi resmi
aciklamalarnna goére asil kUresel veri
korsanliginda  kendilerinin - magdur
oldugunu dusGnmektedir.

Hatta Cin hUkUOmeti casus ihbar hatti
adl altinda bu veri korsanigina karsi,
aranan casuslarin  bulunmasina iliskin
bir 6dUl sistemi dahi gelistirmistir

[https://www.google.com/amp/s/m.haberturk.

com/dijital-soguk-savas-25-bin-cin-casusu-abd-
topraklarinda-yasiyor-2186368-amp]

BUtUN bu aciklamalar  1sIginda
vurgulanmalidir ki gerek  Fransa
gerekse  kendi  Ulkemizde kamu
hizmetlerinin veri guvenligi gozetilerek
yUrUtilmesi ve Kamu gdrevlilerinin
kamu hizmetine iliskin mahremiyetinin
saglanmasi bakimindan baz
uygulamalarin kullaniminin
yasaklanmasi ihtiyacr dogabilir.  Bu
intiyac en cok da Ulkelerin Devlet sim
ve istihbarat bakimindan
mahremiyetinin  gdzefiimesine hizmet
etmektedir.



SIiBER SUG PLATFORMU:”DARK WEB”’

Stj.Av. Ozlem ERDOGAN

Bu yazimda herkesin iceride neler oldugunu merak ettigi, 6mrinde bir kere de olsa girmeye calistig

Ydark web”e deginecegim.

Dark web, internetin normal olarak
erisilebilen bdlumleri disinda kalan ve
anonim olarak gerzilebilen bir alandrr.
Dark web'e erisebilimek icin gizli bir IP
adresine ve 0&zel tarayiciya ihtiyac
vardir. Normal bir arama motoruna
Dark web yazdiginizda cikan hichbir
sayfa gercegdi yansitmayacaktir. Dark
web'e ulasabilmek icin TOR adi verilen
tarayiclyr  kullonmak gerekmektedir.
GUnUmuzde de bu tarayici Dark web
haricinde de kullanillabilse de diger
tarayicilara gore daha yavas
oldugundan ragbet gbérmemektedir.
internet trafiginin olmasinin sebebi ise
sifreli olmasidir.

Tor tarayicisi  1990'larda Amerikan
donanmasinin istinbarat iletisimi icin
kullaniliyordu.  Sifreleme  ile iletisim
anonim kalmaktaydi. Simdilerde ise
Dark web'in bu tarayiciyr kullanmasinin
en bUyUk sebebi sifreleme ile birlikte
saglanan anonimlikfir. Anonimlik
saglamasindan  dolayr  dark  web
gunumuz  halini  almistr.  Yasadisl
faaliyetler, terérizm, uyusturucu ticareti,
cocuk istismari, silah ticareti gibi yasal
olmayan yollarin her t0rlGsu Dark web
piyasasinin gézdesi olmustur. Var olan
bu gizli piyasadan kaynakl olarak
bircok Ulke icin Dark web &nemli bir
tehdit olusturmaktadir.

GUnUmuzde kisisel verilerin - k&tUye
kullonimi artmis olup kisilerin  verilerini
ele gecirmek amaciyla farkl yollarla
saldinlar gelistirilmistir. Bu kapsamda,
dark web gibi anonim alanlar, kisisel
verilerin tehlikeli bir sekilde islenmesi ve
paylasiimasi icin potansiyel bir alan
olusturabilir.

botnetler, keyloggerlar rootkitler gibi
baslica virUsler kullanilarak genelde
phishing ydntemiyle verilere erisim
saglanmaktadir.Saldirganlar tarafindan
elde edilen kimlik, adres, kredi karti
bilgileri Dark web Uzerinden satisi
cikmaktadir.  Yapillan bu ficarette
6deme aracl olarak bitcoin
kullanlmaktadrr.  Bdylece  yasadisi
olarak yapilan ve suc teskil eden bu
ticarette elde edilen para da bitcoinle
birlikte gercek piyasaya aklanarak
gecis yapmaktadir.

3 PARTS OF THE WEB

DEEP WEB

Dark web'e girmek ve orada ddénen
ticarete dahil olmak aslinda o kadar
da basit degdil. Son zamanlarda bUyUk
sirketlerin  sistemlerinde veri ihlalleri
oldugunun bildiriimesiyle siber suclarla
muUcadele ekipleri tarafindan yUrUtilen
sorusturmayla sUpheli isimler
yakalanmistir. SGpheliler illegal platform
kurularak Oye girisi almaktadir.  Asll
mesele ise nasil Uye olunacagidrr.
Uyelik referansla gerceklesmekte olup
her UOye Dbirbirini  sadece sanal
dUnyadaki kimlikleriyle tanimaktadir.
Platforma giren Uyeler siber polislere
yakalanmamak adina neler
yapillabilecedi konusunda da



uzmanlasmis bulunsalar da  ekiplerin
dark web ortaminda yUrGttogu sanal
devriye faaliyetleri sonucunda bircok
saldirgan yakalanmigtir.

Yukarida Dark web'in sifreleme sistemi
olan tarayiciyla girilebildigini
sOylemistik.  Simdilerde  ise  siber
saldirganiar daha ulasilabilir olan  bir
baska platformu  kullanmayr tercih
etmektedir. Yeni dark web olarak
adlandinlan  “'Telegram’’ siber tehdit
aktoérlerince sikca kullanm bulmaya
basladi. Telegram kanallan sadece bu
saldinlar yapmak icin dedil,
saldirganlar egitmek icinde
kullanimaya  baslandi.  Kimlik  avi
operatdrleri tarafindan olusturulan bu
kanallar baglantilarini YouTube, GitHub
ve kimlik avi  kitleri  araciligiyla
paylasima sunmaktadir. Analist Olga
Svistunova, saldinlarda kullanilan kimlik
avi kitlerinin nispeten basit oldugunu,
genellikle  kullanicr  kimlik  bilgilerini
yakalayan ve bunlar bir bota ileten bir
komut dosyasindan olustugunu ancak
yine de eftkili olduklarini dile getirmigtir.

Yukarnda verilen érnekler haricinde bu
saldinlarin  gerceklestigi  bircok alan
vardir.  Dark web'in olayr ise
saldinlardan  sonra  gelen asamada
kullaniimasidir. Anonim kimliklerle
yapllan her torl0 yasadisi faaliyette
satani veya satin alani bulmak bir hayli
zordur. Teknoloji c¢aginda herkes
yUzUnU internete cevirmisken boylesine
suclarn varligi da kacinilmazdir.



AYRIMCILIK KAPSAMINDA YAPAY ZEKA UYGULAMALARININ iS GORUSMELERINE
ETKiSi
Stj. Av.Elif Suara GUNGOR

TOrk Dil Kurumu S6zI0gUnde Zeka,
“insanin  dUsunme, akil  yUrUtme,
objektif gercekleri algllama, yargllama
ve sonuc clkarma yeteneklerinin
tamami”  olarak  tanimlamistir.  Bu
kapsamda rasyonalistler dogru bilginin
kaynagi olarak akli 8lcU almislardir. Peki
insan akll her zaman dogru bilgiye
kendiiradesiyle ulasabilir mi?

Bu noktada dogru bilgiye ulasma yolu,
toplumsal yargl ve kabullere siki sikiya
bagl ve mantikll olani erdemsiz olana
tercih etmek olmamalidir. Tim 1irkcgl,
cinsiyetci  ve fasist  dUsunce ve
kabullerden uzak, erdemli bir dUsince
bizi salt dogruya gbtirebilir. Elbette ki
insan, tUm vyarglardan uzak saf ve
temiz bir iradeyle dogru karar verebilir
fakat insan dogasi geregi
manipulasyona aciktir. Bu  ydnuUyle
insan  her zaman dogru  karar
veremeyecektir.

Dogru bilgiye ve dogru yargilara
ulasma  cabamiza  yapay  zeka
perspektifinden baktigimizdaysa;
Asinda Yapay zekanin ve insan
zekasinin bir nevi ayni atmosferlerden
beslendigini sdyleyebiliriz. Fakat bu
noktada sunu belirtmeliyiz.  Yapay
zekanin da insan zekas gibi birtakim
zaaflan vardrr. Yapay zekanin zaafl,
islenmis yanlis verilerdir. Yani yapay
zekanin igerigi dogru olmayan ve
ayrimci  verilerden ibaret  olabilir.
Elbette bu durum tUm insanlik adina
dezavantajll bir durumdur fakat yapay

zekanin dogru verileri isledigi
disunuldiginde insan  zekasindan
daha dogru bilgilere erisebilecegi géz
ardi edilmemelidir. Bu muazzam ve bir
o kadar da korkunc¢ bir guctUr.

Bu noktada, kontrol insanoglunda
oldugu sUrece yapay zekaq,
insanoglunun en guclU silahi olacaktir
fakat kontrol machine-learning yani
kendi kendine 6grenen yapay zekaya
gecerse tUm dengeler degisebilir.

Yapay zekanin islevlerine bakhigimizda,
bircok alanda hayatimizi kolaylastiran
bir nevi asistan gdrevine haiz hatta
fabiri  caizse iscimiz konumundadir.
insanin en iyi iscisi belki de ileride oto-
kontrol0 kendi saglayacak bu deha
sirketler nezdinde is goérUsmelerinde
kullanilmaktadir. Bircok kurumsal firma
artik  mulakatlarini yapay  zeka
araciigiyla gerceklestirmektedir.  Kimi
adaylar bu durumdan muzdaripken,
kimi adaylar en adil gdérGsmelerin bu
sekilde olacagini savunmaktadir.

DUnyanin &nde gelen sirketleri dijital
ddnUsumuU evrensel bir kurumsallasma
Olceginde  goérduklerinden,  vizyon
geregdi artik yapay zeka otomasyonlari
araciigyla sirketlerine insan sermayesi
katmaktadir.

Peki bu donisim gergcek ve adil bir
donusumi kapsar mi? Yani, bir yapay
zeka bir insan kaynaklari
sorumlusundan daha dogru tercihler
yapabilir mi?

Genellikle is gorUsmelerinde muUlakat
sorularina  gecilmeden o6nce insan
kaynaklarn uzmanlarr aradiklari kriterlere
uygun O6zgecmise sahip adaylar is
gorismesine cagirmaktadirlar.
Devaminda genel olarak her adaya
belli basl muolakat sorulan sorarak,



kendi yargllarnca onlari ise
almaktadirlar.

Temel sorular kapsaminda 5 vyil sonra
kendini nerede goruyorsun, is
arkadaslarn  seni nasil  fanimlar,
nerelisin, ailen ne is yapar vb.. Bu belli
basli sorularin cevaplan bir bakima her
adayin ozel kisisel verisini
olusturmaktadir. Bu verilerden genel bir
kaniya varan K sorumlusu adaylar
isverenin  de goérusinU  alarak ise
almaktadir.

Yapay zeka icinse durum bu kadar
stabil dedildir. CUnkU yapay zeka
insanlarn yUzlerinden karakter analizi
yapabilmektedir. Belki pek cok ik
uzmani da bu tarz bir egitim almis olsa
da, davranis ve profil incelemesi
sUzgecleri yapay zeka kadar kapsamli
degildir. CUnkU yapay zekaya pek cok
farkl veri yUkleyebilirsiniz. Bu
yUklediginiz verilerle, ayrmci bir yapay
zeka sistemi de Uretebilirsiniz son
derece esitlikci de..

Diyelim  ki; otomasyonumuza bu
asamada cokca gUveniyoruz,
ayrmcilk yapmayacagina da eminiz
ama bu noktada sunu unutabiliriz:
Yapay zekanin da onyargilar vardir!
Yapay zekanin
beslendigi algoritmalardaki  dnyargl,
temsili olmayan veya eksik egitim
verilerinden veya tarihsel esitsizlikleri
yansitan hatall bilgilere glvenmekten
kaynaklanabilir. On yargil algoritmalar
kontrol ediimeden birakilirsa,
programcinin  ayrimcilk yapma niyeti
olmasa bile beliri insan gruplar
Uzerinde toplu, farkll etkilere sahip
olabilecek kararlara yol
acabilir.(unwomen.org)

Ozetle; Yapay zeka toplumsal yerlesmis
genel kanilart dogru bilgi kapsamina
alabilir. Omegdin, kadinlardan makine
muUhendisi daha oz vardrr ¢UnkO

calisma ortamlarn ve saatleri onlar icin
uygun degildir diyebilecektir ya da
kadin avukatlar bosanma davalarinda
daha basarlidir yahutta genelde ceza
davalarnna erkek avukatlar basarilidir
vb..

Diyelim ki kisi yapay zeka araciligiyla
bir is gorusmesine katldi ve bu
gorisme dolayisiyla aynmciiga maruz
kaldigini dusuniyor, o zaman hangi
yolu izleyecektir?

Genel hatlaryla aynmcilik
sebebiyle yapay zeka eger isCiyi ise
almazsa, bunu ispatlayabildigi élctde
manevi tazminat talebi arti menfi
zararin da ispatlanmasiyla menfi zarar
kalemi de yapay zekayi isleten isveren
kurumunca talep edilebilecektir.

Menfi zarar kalemi kapsaminda isci
aday! kacirmis oldugu is firsatlarini, ise
alinacagina guvenip yaptgr harcama
ve masraflan  talep edebilecekdir.
Manevi tazminat talep etme hakkin ise
ayrmciiga maruz kaldigini ispatladig
OlcUde hak kazanacaktir.

Sonug¢ olarak; Yapay zeka i
gbrismelerinde kurumlara epey
kolaylk saglamaktadir ve adaylarn
detayll olarak inceledigi icin bir
noktada adil kararlar vermektedir.
Fakat bu kapsamdaki en buUyUk
problem yapay zekanin  dnyargil
algoritmalara  sahip  olmasidir.  Bu
noktada aynmciiga maruz kalabilen
adaylar, yapay zekayi isleten isveren
kurumdan (yapay zekanin  hukuki
sorumlulugu olmadigl igin)  manevi
tazminat ve menfi zarar kalemini talep
edebilecektir.

KAYNAK: PROF.DR.SARPER SUZEK-iS
HUKUKU- GORUSMELERDE  KUSUR  VE
HUKUKI SONUCU SH.322

TOPLUMSAL CINSIYET ESITLIGI VE YAPAY
ZEKA-WWW.UNWOMEN.ORG



Neal Stephenson’un 1992'de yazdid
ve TUrkceye “Parazit” adiyla cevrilen
romani  “Snow Crash”te ik kez
kullanilan  “Metaverse” terimi, bilisim
yardimiyla Uretilen bir evreni
tanimliyordu. Merriam-Webster
S6zI0gU'nde “Metaverse” teriminde yer
alan “meta” s6zcUgunin ise;
metafizikte oldugu gibi gergekligi asma
fikrini, aliskin  olunan somut evrenin
otesinde bir evreni ifade ettiginden sdz
edilmektedir. (Merriam-Webster, 1992)

GUnUmuzde, sanal ve  artiriimig
gerceklik evreninde ¢evrim ici avatar
olusturarak oyun oynayabileceginiz,

egitim alabileceginiz, aligveris
yapabileceginiz ve
sosyallesebileceginiz  bir  platform

olarak tanimlanan Metaverse, 1990
yillanndan  beri  belli  cevrelerde
konusuluyor olsa da Facebook'un
kurucusu Mark Zuckerberg'Un Temmuz
2021'de,  “Facebook’'un  gelecegi
kullanicilarin iceride yasayabilecedi,
oyun oynaylp c¢alisabilecedi sanal
metaverse’'de yatiyor.” seklinde
aclklamas  sonrasinda  bu evrenin
kullanicllan olma  potansiyeli  olan
insanlarin ilgisini cekmeyi
basarabilmistir. “Facebook Inc.”
Sirketi'nin  adint “Meta Inc.” olarak
degistirmesi ve metaverse'e liskin
yapllacak olan yatinmlar ile ilgili
kamuoyuna aciklama yapilmasi, bu
ilginin artmasinda bUyUk rol oynamistir.

DUnyaca UnlU markalarin bu evrende
kendilerine bir yer bulabilmeleri icin
tescil basvurusunda bulunmasi, pek
cok firmanin sanal gerceklik gdzlUkleri
ve metaverse evreninde kullanilacak
diger teknolojileri Ureten firmalara
yatirm yapmasi, Microsoft'un Uoyun
firmasi Activision Blizzard't 70 milyar
dolara satin almasi, Ralph Lauren’in de

METAVERSE SUCLARI KARSISINDA BILIMSEL VE YARGISAL CCZUMLER
Av. Edanur AKINCI

sanal giysi ve aksesuar Uretimine
baslamasi, H&M, Nike, Adidas gibi
herkesce bilinen markalann  birbiri
ardina sanal magazalarini tanitmalari
cok yakin zamanda yasanmis olan
gelismelerdir.

Ancak, bircok kisinin gindeminde yer
almaya baslayan metaverse evreni,
cesitli sorulanr ve  sorunlan  da
beraberinde getirmistir. Hukuki
sorumlulugun  belirlenmesi,  kisilerin
maddi ve manevi varliklarinin, kisisel
verilerin  ve fikri mduUlkiyet haklarinin
korunmasi, cezai sorumiulugun ve
sartlarinin - belilenmesi, vergilendirme
konusunda 6ngorUlebilir dizenlemeler
yapllmasi, sirketler arasinda meydana
gelecek rekabet ihlallerinin tespiti gibi
olagan ve olasi bircok ¢cdzUmlenmesi
gereken sorun bulunmaktadir.

Yazimiza, bahsi gecen bu cok yoénlu
sorunlara liskin  basinda yer alan
ornekler ile devam etmek istiyorum;

» 2022 vyilinin  Subat ayinda 43
yasindaki ingiliz bir kadin, Horizon
World'de V] erkek avatar
tarafindan s&zIl0 ve cinsel olarak
taciz edildigini séyledi.

Haziran ayinin  baslannda  ise
medyaya da yansiyan vakada,
ismi  acikklonmayan bir  kadin

arastrmaci, kullanicilarin
davraniglanni  incelemek  Uzere
katldigi  Meta'nin  sosyal  ag

platformu Horizon World'de sanal



gerceklik (VR) gézligunu taktiktan
bir saat sonra avatarnin tecavize
ugradigini acikladi. Ismi
aclklanmayan kadin, "O kadar hizl
oldu ki, neye ugradigima sasirdim.
Bir yanim bunun gercek vicudum
olmadigini  séylUyordu, bir yanim
da korkmustu. Ama bunun énemli
bir arastrma oldugunu dusondim"
seklinde ifadelerde bulundu.

Konuya iliskin aciklama yapan bir
Meta s6zcUsU, arastirmacinin Kisisel
Sinir (Personal Boundary) &zelliginin
aclkk olmadigin,  bu  &zelligin
"varsayllan olarak acik" oldugunu

ve kullanicilarin arkadaslari
olmayan Kkisileri, avatarlarndan 1,2
metre uzaklikta kalmasini

sagladigini vurguladi.

Yine 2022 vyilinin Ocak ayinda
Kanadall Chanelle Siggens, VR
baslk kullanarak oyun oynadigi
sirada baska bir oyuncu tarafindan
s&zIU ve fiziki olarak taciz edildi.

Yasanan bu olay Uzerine
uyarnimasina ragmen tacizi
sUrdUren oyuncu "istedigimi
yapacagm" demistir.  Yasanan
olay sonrasi aciklama yapan
Siggens;  “Birisi  taciz  ettiginde

zihniniz bunun gercek dunyada
oldugunu dUsUnmeniz icin  sizi
kandiriyor” ifadelerini kullandi.

Metaverse platformu VRChat'in
kullanicilarindan olusan bir topluluk,
kadin anime karakterlerini andiran
avatarlar ile sanal polis teskilati
olusturduklarini, kendilerine Loli Polis
Departmani (LPD) adini verdiklerini
duyurdular.

Iskocya’da yasayan ve oyuna
dahil olan bir bilisim 6drencisi, "iki
saatlik devriyelere cikiyoruz" diye
konustu. Jura adini kullanan
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ogrenci LPD'de yeni ise
baslayanlar icin egditim programlari
bile dUzenlediklerini sdylUyor.

LPD "memurlar”, zamanlarnin

cogunu platformdaki cesitli
kullanicllan  faciz  ederek, sug
isleyenleri yakalayarak ve zaman
zaman insanlar tutuklayarak
geciriyor.  Hatta bazi  Uyeler,

tutukloma nedeni yaratmak icin
“sahte  deliller”  yerlestirdiklerini
ifade ediyor.

Her ne kadar tUm bunlarin bir oyun
platformunda  yasanmis  olmasi
sebebiyle gercekte hicbir kullanici
tutuklanmiyor olsa da, gercek
hayatta polis siddetine  karsi
duyulan ofkenin izleri bu
“memurlann” yarathdg infial ile

oyuna da yansiyabiliyor.

Peki, tUm bu yasananlar ve belki
de bircok kullanicinin  yasadigi

veya yasamasi olasi olan
metaverse suclarina iliskin - nasll
cOzimler Uretilmekte ve

Uretilmelidire

Birlesik Arap Emirlikleri Yapay Zeka
Devlet Bakani Omar Al Olama,
sanal sucglularnn gercek diunyada
fiziksel olarak cezalandinimasini
istemistir. BAE'de Bakan Omar
Sultan Al Oloma, metaverse'de
islenen ‘ciddi suclann’ gercek
dUnyada sonuclarinin olmasi
gerektigini vurgulamigtir.



BAE Acman polisi, yetkililerin 16
Ekim tarininde Twitter'da paylastigi
bir gdnderiye goére, musterilerine
hizmetlerini metaverse araciligiyla
saglayacagini duyurmustur.

GUney Koreli bir adam, gectigimiz
ay metaverse'deki cocuklan taciz

etmekten ve onlar ciplak
fotograflar ve videolar
gbndermeye ikna etmesi
suclamalanyla  dért  yil hapis
cezasina carptinlarak sanal

dUnyada yasanan suclarnn  da
cezasiz kalmadigini gdzler dnine
sermigtir.

20 Ekim 2022 tarihinde yapilan bir
aciklaomaya gére Interpol, Yeni
Delhi'deki 90. Interpol Genel
Kurulu'nda hali  hazirda  calisir
durumda olan “dinya capinda
kolluk kuvvetleri icin &zel olarak

tasarlanmis ik metaverse'0”
tfanitmustir. Bahsi gecen
aciklomada  “Suclular  simdiden
metaverse’'de siber saldir
dUzenlemeye  baslad. DUnya

Ekonomik Forumu, karsilasilabilecek
muhtemel zorluklarin - mUhendislik
dolandirniciliklan,  siddet  iceren
asiriiklar ve yanlis bilgilendirmeler
olabilecegi konusunda  uyard!”
ifadeleri gecmekte;  Uluslararasi
Cezai Polis Teskilati (Interpol)’'nin,

metaverse'de genisleyen
“islenebilecek muhtemel suclar”
listesine karsi Onlem aldigi
go6rUimektedir.

Ote  yandan  vyeni Interpol

Metaverse,  kayith  kullanicilarn
platformu ziyaret etmelerine ve
“Fransa, Lyon'daki Interpol Genel
Sekreterligi genel merkezinin sanal
kopyas!” Uzerinden bir tur
atmalanna ve diger seylerin yani
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sra  adli  sorusturma  kurslarina

katiimalarina izin verecek.

Marmara Universitesi iletisim
FakUltesi Gérsel iletisim Tasarmi
Anabilim Dali Baskani Dog. Dr. Ali
Murat Kirnk; “Mark Zuckerberg Meta
sirketi kullanicilarninin, sanal evrende
guvenligini 6n planda tuttugunu
temin ediyor ve bu konuda
denetimlerinin hi¢c durmadigini
sOylUyor. Meta sézcUsU Kristina
Milian &zellikle guvenlik adina her
tOrlo adimi attiklanni her seferinde
sOylUyor. Kullanicilara surekli
izlendiklerinin hatirlatilacagini ifade
eden Milian, boylelikle kullanicilarnn
otokontrol mekanizmasi
gelistirecegini dusinUyor" ifadesiyle
yapllan ¢calismalar aktarmistir.

Doc¢.Dr.  Nihal Kocabay Sener
ise, "Metaverse icin de sosyal
medya icin de reklam énemli bir
gelir kaynagi. BUyUk markalarin
icinde yer aldigi bazi markalar,
daha énce Facebook’ta yer alan
nefret sdylemlerini protesto etmek
icin #StopHateForProfit sloganiyla
bir kampanya yaptiar ve sosyal
medya reklamliarini
durdurdular. Yani Metaverse
sirketlerinin Uzerinde diger sirketler
de aynmcilik karsithgr Uzerine
baski olusturabilir' diyerek dnemli
bir noktaya deginmistir.

Sanal gerceklik dUnyasinda en ¢cok
karsilastigimiz durum olan tacizin
yani sirQ; dijital kimliklerin,
avatarlann calinmasi ve daha pek
cok hirsizik ydntemleri, hesaplarin
ve dijital varliklann hack'lenmesi,
botlarn  gercek kisiler yerine
kullanmi, deep fake'ler ve diger
pek cok manipulasyon riskine karsi
yUz tanmayr da icine alan
biyometrik yodntemlerin (iris veya



retina tarama, parmak ve el iz,
yUriyus tanima, beyin dalgalarini
izleme, DNA gibi) ¢6zUm alternatfifi
olabilecegini sdylemek, etik
sorununu beraberinde getirse de,
mMUmkUn goérunuyor.

Elbette ki bilisim hukuku alaninda
bilimsel birtakim yaklasimlarin
gelistirimesi gerekmektedir. Buna
en somut drnek olarak, Estonya’nin
yapay zekdya dayall elekironik
yargilama sisteminin, frafik kazasi,
bosanma, borc iliskileri ve zarar
konulannda dava degeri 7000
Euro'nun altinda olan vakalarda

karar icin teklif dnermesi
gOsterilebilir.
Metaverse  evreninin  blokzincir

altyapisinda kayitl islemlere ydnelik
uyusmazliklarin, yine metaverse
icerisinde yer alan sanal mahkeme
algoritmalarn tarafindan c¢&ztlimesi
gercek mahkemelere bu
hususlarda intikal edecek
uyusmazliklarn énunU keserek bu
mahkemeler Uzerinde olusabilecek
gereksiz is yUkUnuU bertaraf edecedi
kanaatindeyiz.

GUnUmUzde siber zorbalar
tarafindan  yogun bir sekilde
kullanildigi bilinen oltalama

saldinlannin yapildigi web siteleri
yapay zekd tarafindan %98,52
dogruluk oraniyla tespit
edilebilmektedir (Abusaimeh ve
Alshareef, 2021, s. 947). Su
durumda, metaverse icerisinde
oltalama saldinsina maruz kalan bir
kullanicnin - ve  ona  yapllan
saldinnin da yapay zekd teknigini
kullanan sanal savcilik algoritmalar
tarafindan  tespitinin mMuUmkun
oldugu ifade edilebilecektir.

Baslangic olarak temel insan
haklarnda bahsedilse de 56z
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edilen cok boyutlu bu sorunlara
karsi  yeni deneyimlenen  bir
teknoloji  karsisinda nasil sorunlar
ortaya cikabilecegdi tam anlamiyla
bilinmemektedir. Dolayisiyla
karsilasilabilecek olumsuz
durumlarla ve islenebilecek
suclarla  basa cikabilmenin  en
temel yolu, her sanal evrenin kendi
icindeki  topluluk  kurallanni  ve
hukuk politikalarni  koyarak etkili
olmasini  saglamasidir.  Akabinde
ortaya cikacak kanuni
dUzenlemeler ve uygulamalar, tUm
bu dUzensizlige 1sik futacaktir.
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INTERNETIN ROBIN HOOD’U: DoNotPay
Stj. Av. irem NALBANT

ChatGPT'nin glndemimize girmesiyle yapay zekanin hangi meslek dallarindaki insanlarn isinden edebilecedi
bir kez daha ve bu sefer cok daha gercekci sekilde tartisiiyor. ChatGPT gibi gelismis dil modellerin
kullanilarak herhangi nitelikte bir metin olusturmak cok kolay. Peki siz bu modelle ne olustururdunuz: bir dykU,
bir mektup, bir makale...ya da bir dilekce?

DoNotPay (DNP), 2015'te Joshua
Browder tarafindan olusturulmus bir
chatbot'tur. Aylk 36% karsiiginda
kullanicillara hukuki sorunlarnna yoénelik

co6zUmler sunan bu yapay zekd;
kisisellestiriimis  dilekce  &rneklerinin
kullaniciya sunulmasi,  ihfilafa  gére
izlenmesi gereken prosedurin

aciklanmasi, haklara yénelik aydinlatici
ve hak aramay! tesvik edici bir bilgi
bankasina sahip olmasiyla bilinmekte.
Ornedin bir kullanici DNP ile trafik
cezasina itiraz edebilir, kira uyusmazlig,
issizlik yardimlari, hastalik izni konusunda
destek alabilir veya bu konularda islem

yapmasina yarayacak metinleri
yazdirabilir.

GUnlUk hayatimizda cOzUMU
gébrmezden gelmekte buldugumuz

telesekreter aramalarnyla, itiraz etmek
istedigimiz ancak ugrasmak
istemedigimiz trafik cezasiyla veya
Ucretsiz deneme sUresi doldugu halde
abonelikten  cikmayl  unuftugumuz
uygulamanin kartimizdan cektigi
parayla bizim yerimize ilgilenebilecek
olan bu uygulamanin cazip olmadigini
sOylemek bizce mUmkUn degil!

DoNotPay, tUm bu hizmetleri
sunmasindaki  amacini, “make legal
information and self-help accessible to
everyone” seklinde acikliyor. Yani DNP,
insanlarn hukuki sorunlarina kendilerinin

cOzUm  Uretebimeleri icin  gerekli
kaynaklara ve Dbilgilere erisimlerini
kolaylastirarak, insanlarin kendi

kendilerine  yardm  edebilmelerine
olanak saglamayr hedefliyor. Ayrica
DNP'in, bUyuUk sirketlere karsi tUketicinin
yaninda durdugu da gdz o6nune
alindiginda, ozellikle tU0ketici hukuku
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bazinda haklarin korunmasina yardimcli
olacagr acik. Zira bUyUk firmalann
tUketici haklarna muodahalelerinin siki
denetlenmemesi  yahut  tUketicinin
kendi haklarina yénelen tacizlere karsi
0 veya bu sebeple duyarsizilasmasi ve
boyun egmesi neficesinde, firmalarin
kendi kurallanni  uvygulomakta 6zgur
hissettigi bilinen bir gercek. Bu nedenle,
hakkini savunmak isteyen ancak hukuki
bilgiye veya avukata erisemedigi ya
da zaman ayiramadidi icin hak ihlaline

maruz kalan kisilerin haklarini
savunabilmesi acisindan DNP’in
mustesna bir girisim oldugu

kanaatindeyiz.

DoNotPay

Yukanda bahsedilen  &zellikler ile
Amerika Birlesik Devletleri'nde giderek
popdUlerlesen DNP'in, bir ceza
yargilamasinin Subat 2023'teki
durusmasinda  avukatlik  yapacagdi
haberi cok konusulmustu.  Fakat

yaraticisi Joshua Browder, “eger fiziki
bir mahkeme ortamina yapay zekayi

getirirse  hapisle  karsilasabilecegi”
hakkinda savcilar tarafindan tehdit
edildigini dile getirdi ve DNP ile

yargilaomaya  katimaktan  vazgecti.!
Neticede, yapay zekanin bir avukatin
asli niteliklerinden olan dava vekilligini

"hitps://twitter.com/jorowderl /status/ 16182653
9598685798425=20



ikame edebildigine
henUz gerceklesmedi.

iliskin  bir ornek

DNP hakkinda vyasanan bir  diger
gelisme ise  ChatGPT'nin  sisteme
eklenmesi oldu. Browder, 7 Nisan'da
Twitter  hesabi  Uzerinden  DNP’in
ChatGPT  eklentisini  duyurdu. Bu
sayede kullanicilar DNP’in - sundugu
hizmetleri ChatGPT'nin iletisim kurma,
metin olusturma ve arastirma
yetenekleri ile harmanlanmis sekilde
kullanabilir hale geldi. Yaphgi
duyurunun hemen ardindan Browder,
yapay zekadan mevcut spor salonu

Uyeligini iptal etmesini istedigi bir
islemin nasil sonuclandigini da
yayinladi. DNP, chat sekmesinden

ayrimak gerekmeden iptal islemleri icin
yasal bir bildirim hazirlamis, bildirimi e-
imzalamis ve postalamak icin USPS ile
baglanti kurmustu.2

Son gUnlerde ise DNP'e erisimi
basitlestirme yolunda ilerleyen
Browder, kullanicilarin iMessage

uygulamasi Uzerinden “bir arkadasiyla
mesajlasir gibi” hukuki bilgi ve islemlere
erisim saglayabilecegini duyurdu. Sirket
simdi benzer bir deneyimi Android
kullanicilarina da sunmak icin ¢calisiyor.

DoNotPay ©

Hi there

Thank you for contacting us.

TUm bu iddiall ve gUven verici cizgisine
ragmen DoNotPay'in sitesinde
yayinladigi hizmet kullanim sartlanna
bakildiginda, uygulamanin bir hukuk
firmasi olmadigi belirtimis ve kullanici
uyarimis:  DoNotPay ile aranizdaki

*hitps://twitter.com/jorowderl/status/ 16441598
9781748531325=20
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herhangi bir iletisimin avukat muovekkil

gizliligi doktrini alfinda
korunmayabilecegini  |Utfen  dikkate
alin!

Yapay zekanin gerceklestirdigi
islemlere yonelik hukuki-cezai
sorumlulugun neyde veya kimde
olmasi gerektigi ve yapay zekanin

hukuki statUsUne ydnelik tartismalar géz
6nUne alindiginda, bir sire daha
DNP'in veya yefkililerinin avukat olma
sorumlulugunu ve dolayisiyla  stresini
sirflanmalar gerekmeyecegini
sOyleyebiliriz. Sorumluluga iliskin konular
Uzerindeki bulutlar dagildikca
paralegallik diUzeyindeki yapay zekd
girisimlerinin dahi dizginlenecegi
kanaatindeyiz.



Yasadigmiz  bu cagda internet,
yasamin  her yénunde basat rol
oynamaktadir.  TUm gercek ve tUzel
kisiler faaliyetlerini ag tabanl hizmetler
Uzerinden  gerceklestirmektedir  ve
insanlarn bilgiye erisiminde de nihai
kaynak internet ortami olmaktadrr.
internetin  gelismesiyle birlikte, insan
hayatinin her yénU degismis ve internet
sayesinde hayatimiza pek cok yeni
kavram girmistir.

internet,  yasamin  tOm  yéninU
degistirdigi gibi hukuk sistemlerini de
etkilemis ve internet ortami sayesinde;
yeni tip hukuksal anlasmazliklar, suc
tipleri ve hukuk alanlar olusmustur. Bu
yazimizda oncelikle, internetin genel
calisma prensibini aciklayacagiz
sonrasinda c¢esitli kavramlan hukuksal
acidan degerlendirecegiz.

1. internet Nedir?

Aga bagl cihazlar arasinda; veri
paketlerinin, sunucu-istemci  esasina
dayanarak, belirli bir protokol
baglaminda iletildigi sanal ortama

kisaca “internet” adi verebiliriz. Tabiki
de bu tanimin daha iyi anlasilabilmesi
icin temel birkac konuya degdinmek
gerekir.

1.1. Ag Baglanhsi (Network)
1.1.1. Yerel Ag Baglantisi (LAN)

Ev ve isyerlerindeki tUm cihazlarn,
modemler vasitasiyla birbirleri arasinda
kurduklar veri iletim agdina, ingilizcesi
“Local Area Network™ olan, yerel ag
baglantisi adi verilir. Bu agr kurmakla
goérevli  olan  modemler  bizlere;
Turkcell,Vodafone, Turk Telekom gibi
internet servis saglayicilan tarafindan
verilimektedir. Modemler vasitasiyla
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INTERNETIN CALISMA PRENSIBININ INCELENMESi VE HUKUKSAL DEGERLENDIRMELER
Stj.Av. Ramazan ALTINISIK

kurulan bu yerel ag baglantisinda, tUm
aygitlarin birbirleriyle iletisime
gecebilmesi icin birer protokol adresi
olmasi gerekir ki buna, kisaltmasi IP
adresi olan, internet Protokol adresi adi
verilir. Her cihazin, bagl oldugu yerel
ag baglantisinda, kendine 6zgu birer
internet protokol adresi vardir.

1.1.2. Genis Ag Baglantisi (WAN)

Modemler araciligiyla kurulan bu yerel
ag baglantilan, aga bagh olan
cihazlann internet ortamina erisiminde

tek  basina yeterli olmayip, dis
dinyadaki diger tUm vyerel ag
baglanfilanyla da baglantt  kurmasi

gerekir ki buna, ingilizcesi “Wide-Area-
Network” olan, Genis Ag Baglantisi
adini vermekteyiz.

Genis ag baglantisina bagh olan tim
cihazlar arasinda, veri iletimi anlik
olarak gerceklestiriimektedir ki biz bu
yaplya internet adini vermekteyiz.

Aga bagl olan tUm cihazlann, kendi
yerel ag baglantlarnda birer |IP
adresine sahip olduguna ve bu [P
adresinin, cihazlarn adeta internetteki
birer kimligi olduguna deginmistik. Tipki
cihazlann IP adresi oldugu gibi yerel ag
baglantlarnin  da birer P adresi
bulunmaktadir ki buna “Dis IP Adresi”
adi verilir.

Peki aga bagl cihazlar arasindaki veri
iletimi nasil gerceklestirimektedire. iste
burada dedinmemiz gereken ki
kavram gundeme geliyor
ki, bunlardan ilki dijitallestirmedir ikincisi
de TCP-IP protokoludur.



ClHAZ 2- Ip adres: 65.756.88.1.1

ciHaz1- |p adres: 65.756.87.1.1.

G

MODEM (ROUTER)

ciHAz3-Ip adres: 65.756.89.1. cinazs-Ip adres: 65.756.89.1.2

Yerel Ag Baglantisini gdsteren sema. 1

1.2. Dijitallestirme

internet  ortaminda  izledigimiz  ve
okudugumuz tUm; resimler, yaazlar,
video icerikleri esasinda bilgisayarlarin
anlayabilecegi bir formata
donUstUrolor ki bu isleme
“dijitallestirme” adini vermekteyiz.

Dijitallestirme  isleminde, bilgisayarin
kullandigi bir deger sistemi vardrr ki
buna “binary deger” sistemi adi verilir.
Burada ikilik bir deger sistemi olup ya 1
ya da 0 degeri olabilir ki bunlara biz
ingilizcesi  “byte” olan “bit" adini
vermekteyiz. Bir bit ya 1 ya da O
degerini alabilir. Bitler tek basina bir
anlam ifade etmezler, ancak bir araya
gelerek anlamli birer veri
olusturabilirler.

Bitlerin  bir araya gelmesi, bir
kombinasyon sonucu olup her bir
kombinasyon bir harfi olusturur. Yani
bilgisayarda bulunan bir “R” harfi
bilgisayarin anlayabilecegi bir dil olan

binary sisteminde “1011110" olarak
gOsterilebilir. Harfler birleserek
kelimelere, kelimeler birleserek
paragraflara dénUstUrOlr. iste,

bilgisayarlarin icinde barnndirdigr tim;
sekil, yazi ve gorUntuleri binary dilini
kullanarak verilere  ddnUstUrmesine
“dijitallestirme” adi verilmektedir. Peki
bilgisayarlarda veya diger cihazlarda
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bulunan tUm bu veriler, internet
ortaminda nasll iletiimektedire. Yani biz
internet  kullanicilan  bilgisayanmizda
veya cep telefonumuzda internet
ortamindaki yazili ve goérsel iceriklere
nasil erisebilmekteyiz?. iste burada, veri

iletfiminden  sorumlu  olan  TCP-IP
protokolU devreye girmektedir.
1.3.  VERIi ILETIMINDEN SORUMLU

KATMAN(TCP-IP PROTOKOLU)

Aga bagl olan tUm cihazlann, diger
cihazlarla olan iletisiminde kendilerine
6zgu olan internet protokol adreslerini
kullandigina deginmistik. Bu IP
adreslerinin her birinde,DHCP serverlar
tarafindan olusturulan, portlar
bulunmakta olup veriler bu port
kanallanndan yénlendirilir.

Yani biz kullanicilar internetteki  bir
siteye girdigimizde, bizim
bilgisayarnmizdaki IP adresinden web
sitesinin - sunucu  bilgisayarindaki  IP
adresine bir talep gdénderilir. Sunucu
bilgisayar kendisine gdnderilen talebe
cevap olarak ilgili verileri, IP adresindeki
ilgili port kanalindan génderir.

Peki, istemci-sunucu bilgisayarlarinin
portlarn arasindaki bu veri iletimi nasil
olacaktir ki burada “Transport Control
Protocol” adi verilen TCP protokolU
devreye girmektedir.

Veri ilefiminden sorumlu olan TCP
protokolU, verileri éncelikle paketlere
ayinr ve tUm bu verileri istemcinin port
kanalina paketler halinde gdénderir ve
bdylece istemci bilgisayarla sunucu
bilgisayar arasinda bir TCP-IP protokol
hatti olusturulur. Bilgisayarmizda veya
cep telefonumuzda internet Uzerinden;
actgimiz tUm dosyalar, izledigimiz tOm
resim ve filmler bu protokol hattindan
bizlere iletilir.



1.4.HUKUKi SORUNLAR
1.4.1. Traffik Kayitlar

Yazimizn bu kismina kadar gunluk
hayatimizda kullandigimiz  internetin
nasil calishgina, temel bilesenlerinin
neler olduguna, aga bagh cihazlarn
birbirlerine nasil veri ilettigine degindik.
Konuyu hukuki acidan degerlendirmek
gerekirsek:

Oncelikle konu hakkindaki  yasal
dUzenlemeleri incelemek gerekir, 5651
sayill  “internet  Ortaminda  Yapilan
Yayinlann DUzenlenmesi ve Bu Yayinlar

Yoluyla islenen Suclarla MUcadele
Edilmesi Hakkinda Kanun”, Tanmlar”
baslkll 2. maddesinin, | bendinde”
traffik kayitlan” kavrami aciklanmistir.

Yapillan bu tanma goére; Taraflara
iliskin IP adresi, port bilgisi, verilen

hizmetfin baslama ve bitis zamani,
yararlanilan hizmetin t0r0, aktarnilan veri
miktarn  ve varsa abone  kimlik
bilgilerini, gibi tUm bu hususlan intiva
eden kayitlara uygulomada ‘“log
kayitlan™ kanundaki tanima goére trafik
kayitlar adi verilir.

1.4.2.Hizmet Reddi

Siber korsanlar tarafindan, bir web
sitesinin ya da uygulamanin isleyisinin
engellenmesi icin siklikla basvurulan
siber saldin tUrlerinden bir tanesi de
TUrkcesi “Hizmet Reddi Saldinsi” olan
DDOS saldinlandir.

Gecmiste Ulkemizde bakanlik
kuruluslarinin - web  sitelerine DDOS
saldinlar yapilimis olup saldin
sonucunda web siteleri  gunlerce

erisiemez hale gelmistir. Ancak son
yillarda uygulamasina siklikla
rastlanmamaktadir.

Saldinnin konusu; aga bagh cihazlar
arasindaki TCP-lp protokolU sisteminin
islemez hale getirilmesine yoneliktir.
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Yukanda da ifade ettigimiz Uzere,
internet ortaminda aga bagl cihazlar

arasindaki veri paketlerinin
transferinden sorumlu olan TCP-IP
protokol katmaninin

gerceklestirebilecegi islem miktar limitli
olup, s6z konusu limitten fazla protokol
talebi gelmesi halinde, veri
fransferinden sorumlu  katman  artik
diger protokol taleplerine cevap
veremez ve  dolaysiyla  sunucu
bilgisayarindan istemci bilgisayarlara
ilgili veriler transfer edilemez olur. Bu
durumu, ayni anda en fazla G¢ kisinin
gecebilecedi kapiya yirmi  kisinin
gecmeye calsmasi  ve  kimsenin
kapidan  gecememesi  durumuyla
mukayese edebiliriz.

Iste, koto niyetli olan  saldirganiar,
hedefledikleri web sitelerine, cok fazla
sayida gercekci olmayan web sitesi
erisim istekleri yollayarak veri
iletiminden sorumlu protokol katmani,
islem hacminden daha fazla veri paket
talebi gelmesi sonucu kendisine gelen
hicbir  protokol talebine cevap
veremez ve bunun sonucunda web
sitesine erisim imkansiz hale gelir.

Bu saldinlann énlenmesi adina sunucu
bilgisayarlar, kendisine gdnderilen bir
talebin cok fazla sayida veri paketi
icermesi halinde bu talebi k6tU niyetli
olarak algilar ve buna cevap vermez.
Ancak salgrrganlar  tarafindan, bu
savunmanin etkisiz hale getirilebilmesi
icin cok yuUksek sayllardaki veri paket
taleplerini tek seferde gdndermeyip
bolerek ayr ayn bilgisayarlar Uzerinden
gbénderirler ve dolayisiyla, sunucu
bilgisayar hangi talebin k&t0  niyetli
olduguna karar veremez ve sistem yine
islemez hale gelir ve siteye erisim
ortadan kalkar.



Saldirganlar bu son taktigi
kullanabilmek icin dunyada pek cok
kimsenin  bilgisayarina;  virds, sahte
yazilm veya frojan ile eriserek bu
bilgisayarlar Uzerinden web sitelerine
erisim talebi gbnderirler. Bu
bilgisayarlara siber suclar dinyasinda
“kole bilgisayarlar” adi verilir.

Saldinnin  ozellikleri hakkinda emsal
Yargitay karar vermek gerekirsek:

"Distributed Denial of Service" olan ve
“Dagitilmig Servis S6EMUrtst” anlamina gelen
DDoS saldinlarnin  yapilis  seklinin - bir
saldirganin daha dnceden tasarladigr veya
hack yolu ile hazrrladigr bircok makine (3.
sahislara  ait  bilgisayarlara  yUklenmis
frojanlar) Uzerinden bilgisayara veya hosta
saldin  yapmak suretiyle hedef sistemin
trafigini  arttirarak islemez hdle gelmesini
amaclayan bir saldin cesidi  oldugunun,
kisaca bu saldin seklinin  bilisim sistemini
engellemek, bozmak veya islemez hdle
getirmek icin bilgisayar korsanlar tarafindan
kullanildiginin, koordineli olarak yapilan bu
islemin hem saldirnin boyutunu artirdiginin
hem de saldinyr yapan kisinin gizZlenmesini
sagladiginin, bu nedenle de saldirgani
bulmanin  zorlastiginin,  ¢cUnky  saldinnin
merkezinde bulunan saldirganin  aslinda
saldinya  katimadiginin, sadece daha
onceden efkisi altina aldigr bilgisayarlar
kullonarak  yonlendirme  yoluyla  saldin
yaphdinin, saldinnin tek [P adresinden
yapiimasi hdlinde Firewall denilen bir cesit
gUvenlik sistemi  tarafindan bu saldinnin
rahatlikla  engelleyebileceginin,  ancak
DDos ataklarinda oldugu gibi cok sayidaki
IP adresinden yapilan saldirilarnn Firewall’'un
devre disi  kalmasini  sagladiginin,  bu
ozelligin onu DoS saldinsindan ayirdiginin” (
Yargitay, Ceza Genel Kurulu, 2016/544 E.
2020/127 K.)
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Sonug

GUnlUk yasamdaki tum is ve islemler

internet  ortaminda  tasindikca  ve
internetin  gUunlUk yasamdaki  efkisi
arttikca, yasamimiz  kolaylasmasina

karsin tUm bireyler, kamu ve 0&zel
kuruluslar siber risklerle karsi karsiyadir.
SUphesiz, internet surekli gelisen  bir
sanal ortam olup uzmanlara goére
icinde bulundugumuz bu vyillarda
internet, “semantik( anlomsal ag) ag
adi verilen internet 3.0 dénemindedir.
Bu dénemde internet ortamindaki tUm
web siteleri, dékUmanlar ve veriler
birbirleriyle iliski icerisindedir. Bu yazida
sizlere  cihazlann  internete  nasll
baglandigina ve web sitelerine nasill
erisildigi ve iceriklerin nasil
goruntilendigine cok ana hatlanyla
degindik. Konu hakkinda cok genel bir
hukuksall degerlendirimede
bulunulmustur. internet ortami
gelistikce, bu ortamda islenen suclar
ve bu suclarla muUcadelede
cesitlenmektedir.



ChatGPT NE YAPMAMIS?
Av. Hilal KARAKAS EKER

Uzun zamandrr  konustugumuz
konulardan bir tanesi yapay zeka. Biz
hukukcularda yapay zeka teknolojisinin
hukuki boyutlanni farkll acillardan ele
ne olmasi

alarak incelemeye ve

gerektigini konusmaya devam
ediyoruz. Ve bugun bir anda populer
olmasl ve bu zamana kadar en cok
kullaniciya

ChatGPT gundemimizde.

sahip olmasi nedeniyle

GUndemde olmasinin  sebeplerinden
bii de italya  Veri  Koruma
otoritesi(GPDP) tarafindan gelen
yasaklama karan.  Yapay  zeka
teknolojisinin hukuk alaninda éncelikli
dUzenleme alanlarnndan birinin de &zel
hayatin  gizliligi  kapsaminda  veri
koruma hukukunu ilgilendirdigi asikar.

italya veri koruma otoritesi Amerikan
sirketi olan OpenAl sirketinin piyasaya
sUrdUgQUu  yapay zeka sohbet botu
ChatGPT'nin  Avrupa Veri  Koruma
TOz0QU'NUn (GDPR) 5,6,8,13 ve 25.
Maddeleri de dahil olmak Uzere cesitli
maddelerinin ihlal edilmesi sebebiyle
italya'da kullanimini yasakladi. Yasak
GDPR' a wuyum saglanana kadar
gecerli olacak. italyan veri koruma
oforitesinin  inceleme  baslatmasina
sebep olan olay, kullanicilarn baska
kullanicilarin onceki sohbet
gecmislerine ulasmalar. Daha sonra
sirketin  yaptdr arastrma ile sorunun
daha bUyUk oldugu, kullanicilarn,
diger kisilerin ad ve soyadlarini, e-posta
adresini, édeme adresini, kredi karti
numarasinin son dort hanesini ve kredi
kartini son kullanma tarihine erisebildigi
ortaya ciktl.
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Buradan hareketle italyan veri koruma
otoritesinin  yapmis oldugu detayl
inceleme ile ChatGPT'nin mevzuata
aykin uygulamalarini kisaca aciklamak
ve irdelemek isterim.

-Kullanicilar ve diger veri sahipleri veri
isleme hakkinda bilgilendirilmemistir.

Seffaflik ilkesi Avrupa Veri Koruma
TUzOQU kapsaminda dUzenlenen
onemli ilkelerden biridir. 5. Madde
kapsaminda kisisel verilerin  hukuka
uygun, adil ve seffaf bir sekilde
islenecedi dUzenlenmistir. Bu
kapsamda, kullanicllara  veya  veri

sahibine yonelik yapillan her 10rlU
bilgilendirme kisa, kolay erisilebilir ve
anlasiimasi kolay olmall ve acik ve
sade bir dil ve buna ek olarak uygun
oldugu durumlarda  gorsellestirme
kullaniimalidir.

CHATGPT

@OpenAI

-Kisisel  verilerin  toplanmasi  ve
saklanmasi ve ChatGPT'nin
algoritmalannin egitiimesi i¢in yasal
dayanagi yoktur.

Herhangi bir veri isleme faaliyeti
gerceklestiriliyorsa bunun hukuka
uygun olmas gerekir. GDPR 6.
Maddede dUzenlenen hukuka
uygunluk sebeplerinden birinin
saglanmasi gerekir. Sirket
kullanicilarndan kisisel verilerinin

islenmesine yoénelik bir onay almadigi
gibi ilgili maddede yer alan (mad.é (a-
f) hukuka uygunluk sebeplerinden birini
de otoriteye sunamamistir.



-Kisisel verilerin yanls islenmesinin

onine gegcememistir.

Kisisel verilerin  dogru oldugu ve
gereken sekilde gUncel tutuldugu
kabul edilir. Dogru olmayan kisisel
verilerin  GDPR 5. maddesi "d" bendi
kapsaminda  gecikmeksizin = silinmesi
veya duzeltimesinin saglanmasi ile ilgili
gerekli adimlar atimaldrr. 18. Madde
kapsaminda da veri sahibi isleme
faaliyetinin kisitlanmasini isteme
hakkina sahiptir.

-Resit olmayanlarin (13 yasindan
kicik kullanicilarin hizmeti
kullanmasini  onleyecek bir yas

dogrulama sistemi yoktur.

ChatGPT kullanimini 13 yas UstU kisiler
icin siniradigini belirtse de uygulamayi
kullananlann  yasini  dogrulayan  bir
sistem yok. Veri koruma oftoritesi
ChatGPT'nin “kGcUkleri, gelisim
derecelerine ve 0z farkindaliklarna
kiyasla  kesinlikle uygun  olmayan
yanitlara maruz birakhigini” belirtmistir.

italya Veri koruma oftoritesi OpenAl
sirketi ile yaptigi gortsmeler
neticesinde, bahsi gecen aykinliklarn
duzelttigi takdirde uygulamayr tekrar
kullanma sunabilecegini duyurdu. Bu

konuda sirketin atacag adimilar,
yapacagl  duzenlemeleri  merakla
beklemekteyiz.

italya'nin  yapay zeka uygulamasini
yasaklayan ik bat Ulkesi olmasinin
ardindan, diger Avrupa birligi Uye
Ulkelerde srrayla ChatGPT hakkinda
inceleme Dbaslatti. Amerika  Birlesik
Devletleri de konuyu yakindan takip
eden Ulkelerin basinda. ABD Federal
Ticaret Komisyonu ChatGPTnin yeni
sUrUmlerinin yayinlanmasinin
durdurulmasini talep etse de, Biden
yonetimi konuya daha olumlu bakiyor
gibi gérunuyor. ChatGPT Gibi yapay
zeka uygulamalarini dUzenlemek icin
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inceleme baslatildigr biliniyor. Maalesef

ki yeni gelen teknolojilerin hukuk
alaninda  dUzenlemelerini  gérmemiz
icin biraz popduUlarite biraz da ihlal

gerekiyor. Yapay zeka uygulamalari
uzun zamandir konusuluyor olmasina
ragmen belli kesimler disinda pek bir
etki olusturmamisti. ChatGPT &zelinde
gundemin artik yapay zeka ile dolu
oldugunu goérUyoruz. Yapay zeka
teknolojisi konusulmaya devam
ederken bir yandan gelen ihlal haberi
ile de hukuki boyutunu konusmaya
basladik. ihlaller ve yasaklamalar
olmasa oftoritelerin  denetleme ve
dUzenleme konusundaki
motivasyonunu bu denli artar miyd
tartisiir ama umarm bu ates bir anda
sonmez. Hukuki dUzenlemelerin, bilisim
teknolojilerinin - gelisme ve yayilma
hizna paralel ve hatta &ncelikli bir
sekilde ele alinmasi zaruriyettir. Yapay
zeka ve diger teknolojilere karsi direnc
gbstermek  yerine, sorgulamak ve
insanlik icin en lyisiyle diUzenlemeye
calismak devletlerin  temel misyonu
arasinda olmalidir.



ORD. PROF. DR. CAHIT ARF'IN "MAKINELER DUSUNEBILIR Mi VE NASIL DUSUNEBILIR?"
ADLI MAKALESI UZERINE INCELEME VE ARASTIRMA
Stj.Av. Ahmet KALKAN

BugUin cebimizdeki 10 TL'lik kagit
paranin  Uzerinde kimin resmi var
dedigimizde, dogru cevap veren insan
sayisi az olabilir. O kisi, Torkiye'nin
yetistirdigi en onemli bilim
insanlarndan birisi, Ord. Prof. Dr. Cahit
Arf'tir. Evrensel matematik literatUrone
‘Arf Halkalan’, ‘Arf Degismezleri’, ‘Arf
Kapanisi’ gibi kavramlarn ve ‘Hasse-Arf
Kurami'ni kazandiran Ord. Prof. Dr.
Cahit  Arf, dunyada matematigin
biyoloji bilimi icindeki olasi uygulamalari
Uzerine yaphdi calismalarla taniniyor.

Genc¢ yastayken Almanya’'da Mainz
Akademisi Muhabir Uyeligine secilmis,
TUrkiye Bilimler Akademisi Onur Uyesi
olmus, 1994'te Fransa’'da
‘Commandeur des Palmes
Academique’ &dUlU de dahil olmak
Uzere pek cok &6dul kazanmustir,

Gelecege yonelik en dnemli teknolojik
yeniliklerden biri  gibi alglanmasina
karsin Yapay Zekd biim ve felsefe
adamlari tarafindan yUOzyillardir
Uzerinde calisilan bir konuydu. insanlar
gibi  dUsUnebilen sistemlerin  olup
olamayacagi arastinliyordu. Ne var ki;
Yapay Zek& gerceklestiriimesi icin
bilimsel ve teknolojik yeterlilige ancak
21. YUzyilda ulasilabildi. Yapay Zeka,
1950'lerde, ingiliz bilim insani  Alan
Turing tarafindan “Makineler
DUsUnebilir Mig2"" sorusuyla kavramsal
olarak ortaya atiimis ve yanitt aranmis
olsa da ferminolojiye 1956 vyilinda
ingiltere’de, New Hampshire'da
bulunan, Dartmouth College’'daki bir
calistayda John McCarthy tarafindan
katiimistir. Bundan Oc¢ yil sonra Ord.
Prof. Dr. Cahit Arf “’"Makine DUsUnebilir

mi ve Nasil DUsUnebilire” bashgiyla
Erzurum Atatirk Universitesi'nde
1958/59 Halk Konferansi Bildirisinde

konuyu ele almis ve dusUncelerini
paylasmistir.Herhangi  bir isi  yapmak
veya etki olusturmak Uzere tasarlan
nesnelere, insani yetiler kazandirma
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disUncesi, Daidalos'un Antik
Yunan'daki insan heykellerine kadar
go6turllebilr.  Menon  diyalogunda
Sokrates; Daidalos’'un yaptigi

heykelleri, g6z kapaklan acik olarak
tasarladigina ve yurumelerini saglamak
icin ayaklarnni  birbirinden ayirdigina
fakat onlar kacmasinlar diye de zincire
bagladigindan séz etmistir  (Platon,
2011, 5.184).

Antik  Yunan'dan beri insan 0r0nU
nesnelere, insani yetiler kazandirma
arzusu canli@ini korumaktadir. insani
yetiler  fiziksel ve zihinsel olarak
ayrildiginda asil arzu, fiziksel olanlardan
ziyade zihinsel olanlar kazandirmaya
yoneliktir cUnkU 18. ve 19. yUzyili etkisi
altina alan Endustri Devrimi, insanlarin
fiziksel vyetileri sayesinde yapabildigi
isleri onlarnn yerine yapan ve onlar gibi
akfivitelerde bulunan nesnelerin yani
makinelerin  yapilabildigini  gbstermis;
bu asamadan sonra  makinelerin
zihinsel yetilere de sahip olabilecegdi
dUsUncesi 6nem kazanan bir soru
olarak belirginlesmistir.

Cahit Arf bdylesine karnisik bir konuyu
sade bir dille ve gayet anlasilir bir halde
anlatiyor.Bilgisayarlarin calisma
mantigina ve elektrik akimlarn Gzerinden
cok basit bir sekide kil sisteme
deginiyor. O dbénem piyasaya yeni
clkan, elektrikle calisan ve elektronik
veri isleme kapasitesine  sahip ilk
bilgisayar olan ENIAC'dan bahsediyor
ve ekliyor;

“Goruluyor ki zamanimizin
harikalarindan biri olan bu makinelerin
anlasimasi icin seytani bir zekaya
ihtiyac yoktur. Sadece akl-i selim kafidir.
Fakat yine  konusmanin  basinda
belirttigim gibi, her iste oldugu gibi
burada da makineyi teferruat ile
birlikte tasarlamak ve yapmak icin
bitmez tUkenmez sabir ve sebat ve bol



bol ter dékebilmek IGzmdir. Ne mutlu o
ter dékebilme saadetine erisenlere.’’

insan beyni ile makine arasindaki temel
farkin  estetik  oldugunu  s&ylUyor.
Bununla birlikte gerekli tanimlaoma ve
eqitim sUrecleri ile bir makinenin de bir

muUzik parcasini guzel bulup
bulmadigini  sdyleyebilecegini  ifade
ediyor.

Cahit Arf buradan hareketle dUsinen
makineleri ele alacagini ve bunun
arkasinda  bir  mucize  olmadigini
aktaracagini belirtiyor. Oncelikle
dUsuncenin tanimini yaplyor.

DuUsUncenin varligini distnce sonucu
gbzlemlenen durumlar  Uzerinden
tanimlaniyor.  DUsUnen  basit  bir
makineye alarmli bir saati ve telefonu
ornek olarak veriyor. Bu cihazlarnin
kabiliyetlerinin de gelistirilecegini
ekliyor.

Bu cihazlarin verilen érneklere bakilarak
dUsundugunun sdylenemeyecegi
seklinde gelebilecek bir itiraza cevap
olarak ki matematik problemi
Uzerinden bir yanit veriyor.

Ik problem, bir kimeste bulunan tavuk
ve tavsan sayisinin verilen ayak ve kafa
sayisi Uzerinden nasil bulunabilecegidir.
Oncelikle bu problemin matematiksel
¢b6zOMUNU  veriyor.  Sonrasinda  bu
problemi c¢ozebilecek huni, bilye ve
turnike gibi bilesenlerden olusan bir
mekanizma éneriyor.
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ikinci problem ise iki oglu bulunan bir
babanin  cesitli kurallar  Uzerinden
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tanimladigi vasiyet problemidir.
Belirtilen  kurallan  mantik  devreleri
Uzerinden modelleyerek cdzUyor.
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Ornekler sonrasi okuyucunun yine de
tatmin olamayabilecegini sdyleyerek ilk
verdigi drnekte beynimizin de benzer
bir isleyis tarzna sahip oldugunu
belirtiyor. Beynimizin de aldigi verileri ve
bu verilerden cikarimak istenen
sonucun arasindaki baglari, benzerlikler
yardimiyla  kurdugunu sdyleyerek bu

sekilde dusUnme faaliyetine
"benzerlikle  dUsunme" ve  bunun
somutlastinlmis  haline ise  "analog
makine" dendigini anlatiyor.  Miras

ornegdi icin tUm olasiliklarnn géz dnlne
alindigl ve sonrasinda girdilere gore
uygun olmayan durumlarnn elenerek
sonuca erisildigi anlatiyor. Bu disunme
sekline "yok etme" ve bu tarzda isleyen
makinelere de "dijital makineler"
denildigini belirtiyor.

Cahit  Arf  artk "TUm problemleri
cdzebilen bir makine yapabilir miyize"
sorusunu  soruyor. CUnkU  verdigi
dUsUnen makine orneklerine
gelebilecek bir sonraki ifirazin, bu insa
edilen makinelerin sadece bir problemi
cozebilmesi oldugunu sdylUyor. Hatta
bir  makinenin  cevaplandirabildigi
problem sayisini  birden on bine
cikarsak  bile ¢dzmUs oldugumuz
problemleri  ¢6zdigu icin  beyin
yakistirmasi yapamayacagimiz
belirtiyor. CUnkU beynin 6nceden
karsilasmadigl problemleri ¢cozebildigini
varsaydigimizi ve en dnemli 6zelliginin



degisen sartlara ragmen yine de
c6zUm bulabilme yetenedi oldugunu
ifade ediyor. O halde soru su sekilde
evriliyor: DUsunUlmemis problemleri de
coOzebilen bir makine yapilabilir mi¢
Yapilabilirse nasil yapilire

Cahit Arf son paragrafinda isi felsefi
boyutuyla ele aliyor:

“”Makinelerin baz isleri insan beynine
nazaran cok daha cabuk
yapabilmelerine mukabil anlayis yani
alis  kapasiteleri  bUyUk  bir salonu
doldurabilecek kadar bUyUk
olanlarinda bile tenevvU (cesitlilik)
bakimindan insan beyninden ¢ok
dUsUktdr. Insan beyninin kendi kendisini
kendi inisiyatifi ile tekemmul(gelismek)

ettirmesine  mukabil(karsilik) makine
yapildigi  gibi  kalmaktadir. Bununla
beraber kendi kendisini tekemmdl

ettiren makine tasarlamak mumkunddr.
Fakat kanaatimce insan beyni ile
makine arasindaki asil  fark, insan
beyninin  estefik  mahiyette(nitelik)
muessirileri(etken) alip onlar Uzerinde
isleyebilmesi ve yine estetik mahiyette
olan kararlar verebilmesine, verilen bir
isi  yapip yapmamak  hususunda
kendisini serbest hissetmesine mukabil
makinede bu vasiflarin  benzerlerinin
yok olusudur. Bu vasiflar karakterize
eden husus hepsinin de bir belirsizlik
unsuru ihtiva etmesi, bunlarin sasmaz
bir sekilde uyguladiklar  kaidelerin
mevcut olmayisidir. Belirsizlik karakterini
haiz olan insan disi tabiat hadiseleri
mevcuttur. Bunlar atom icinde
ceryan(gerceklesen) eden olaylardir.
Bu itibarla nisbeten kUcUk sayida atom
icinde ceryan eden olaylar bdyle

makinelerin isleyisinde muessir hale
getirilebilirse, makinelerin estetik
bakimdan da insan beynine
benzetilecegi  Umit  edilebilecektir.

Béyle bir makine, mesela filan muzik
parcasini guzel bulmadigini
sOyleyebilecektir. Fakat bu isin uzun
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yUzylllar sonra bile ve belki de hicbir

zaman yapillamayacagini
zannediyorum.”’

Mucize gibi duran bu makinelerin
yapiminin - sanildiginin - aksine  basit
esaslara dayandigini ama bu
basitlikten karmasik yapilarn ¢ikanimasi
icin  sabrr ve calismanin  gerekli

oldugunu ekliyor.



