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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve
hayatimizin ayrilmaz bir parcasi1 haline gelmektedir. Her gin
gelisen teknolojiye ayak uydurmak biz hukukcgular i¢in zorunlu hale
gelmistir. Yapay zeka, blockchain, fintech, NFT, fikri ve sinai
milkiyet, internet, e-ticaret, kisisel verilerin korunmasi gibi
kavramlarin insan haklari, ceza hukuku, sozlesmeler hukuku gibi
hukukun temel alanlarinda incelemek ve bunlar hakkinda bilgi
sahibi olmak biz hukukcularin bakis acistm gelecege
yonlendirecektir.

Ayni1 zamanda bu kazanimlar ile hukukcular, bilisim diinyasinda
yogun zaman geciren milyarlarca insanin islem giivenligini
saglamak ve dijital anlamda da gelecege temiz bir diinya birakmak
gorevi de uistlenmektedir .

Bu disunceler ile bizler de bilisim ve hukukun kesistigi
alanlardaki gelismeleri takip ederek siz degerli okuyucularimiza
aktarabilmek, yeni c¢ikan yasal duzenlemeleri sizlerle
bulusturabilmek adina Bursa Barosu Bilisim Hukuku
Komisyonu olarak sizlere her ay biilten hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler icin hazirladig:
makaleleri, haberleri, dizi, film ve kitap onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Bultenimizin siz okuyucularimiz icin bilgi verici olmasimi ve
okurken keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.



SIFRELENMI$ BiR DUNYADA DEVLETIN GOZU: Avrupa Birligi'nin Verilere Erisimdeki Yol

Haritasi

AV. IREM NALBANT

Avrupa Komisyonu, 24 Haziran 2025
tarininde yaymladigi "Roadmap for
Lawful and Effective Access to Data
for Law Enforcement" baslikll metinde,
Avrupa'da sucla mucadele
kapasitesinin  giderek dijital delillere
bagmli hale geldigini tespit etmektedir.
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Komisyona gére gunumuzde yuUrUtulen
ceza sorusturmalarnnin yaklasik %85'i
elektronik delillere dayanmaktadir.

Gercekten de gUnUmuzde hizmet
saglayicilara ydneltilen veri taleplerinin
sayisi 2017 ile 2022 yillan arasinda U¢
katina cikmistir ve bu verilere duyulan
intiyac giderek artmaktadir. CUnkU
bugin mobil cihazlar Uzerinden
goénderilen mesajlann  yaklasik %97'si
UcUncU parti mesajlasma uygulamalari
araciigiyla iletilirken, geleneksel SMS ve
MMS mesajlasmasinin payi yalnizca %3
seviyesinde kalmistr.

Kullanilan UOc¢UncU parti mesajlasma
uygulamalarinin  yaklasik %60 ila %80'i
uctan uca sifreleme  kullanmaktadir.
WhatsApp, Messenger, Signal ve
iMessage gibi yaygin hizmetler de bu
gruba dahildir. Buna karsiik SMS  ve
geleneksel telefon gdrismelerinin
kullonimi dUnya genelinde hizla
azalmaktadir.

Bu baglamda dijital platforma tasinan
suclar, érnegin terdrizm, organize suc,

uyusturucu ticareti, cevrimici
dolandiricilik, cocuklarnn cinsel istismari
ve fidye vyazilimlari gibi suclarin
neredeyse tamami dijital iz
birakmaktadir.

Buna ragmen Komisyon, son on vil
icerisinde kolluk kuvvetleri ile suc
orguUtleri arasindaki teknolojik dengenin
suclular lehine bozuldugunu ileri
sUrmektedir. Belgeye gbre suc érgutleri
yeni ilefisim teknolojilerini ve dijital
hizmetleri hizla benimserken, kolluk
kuvvetleri ayni hizda erisim ve analiz
kapasitesi gelistirememistir.

Komisyon; adli sureclerde dijital delillere
erisim konusunda yasanan sorunlar ve
bunlann alternatif ¢cézUmleri Uzerine
arastirma yorotmis AB Ust Dizey
UzmanlarGrubu’'nun 2024'te yayinladigi
tavsiye calismasini baz alarak, sorunlari
bes baslik altinda toplamaktadir.

ilk olarak, sorusturmalar acisindan kritik
dnem tasilyan veriler cogu zaman
hizmet saglayicilar tarafindan kisa sure
icerisinde silindiginden saklama
sUrelerinin  kisa tutulmasi, sorusturma
makamlarnin ihtiyac duydugu bilgilere
sonradan erismesini imkdnsiz hale
getirebilmektedir.

ikinci olarak, verilerin farkll Ulkelerde
tutulmasi nedeniyle yetki catismalari
orfaya cikmaktadir. Bir Ulkede hukuka
uygun bicimde talep edilebilecek bir
veri, baska bir Ulkedeki farkl yasal rejim
nedeniyle fiilen erisilemez hale
gelebilmektedir.

Ucinci olarak,sorusturma kapsaminda
ele gecirilen cihazlardan veri elde



etmek giderek zorlasmaktadir. Yeni nesil
cihazlar, isletim sistemleri ve bulut
tabanl yapilar geleneksel adli bilisim
yodntemlerini yetersiz birakmaktadir.

Dordincu olarak, erisiien veriler cogu
zaman guclu sifreleme teknolojileri
nedeniyle okunamamaktadir. Ozellikle
uctan uca sifreleme kullanan iletisim
uygulamalarinin yayginlasmasi,
gecmiste etkili olan bircok sorusturma
yontemini islevsiz hale getirmistir.

Son olarak Komisyon, elde edilen veri
miktarinin artik insan guUcuyle
yonetilemeyecek boyutlara ulastigini
belirtmektedir. Bir sorusturmada
milyonlarca dosya, goérintu veya
mesajin incelenmesi gerekebilmekte ve
mevcut insan kaynagi ile teknik
kapasite bu hacim karsisinda yetersiz
kalmaktadir.

Bu nedenle Komisyon, dijital delilin
"olusmasindan analiz ediimesine kadar
gecen tUm sureci" kapsayan butuncul
bir erisim mimarisi olusturulmasini
hedeflemektedir. Yukarnda &zeti verilen
bes baslk hakkinda komisyonun tespit
ve cdzUmlerini asagida inceleyecegiz:

I. Verinin Saklanmasi Yukiumlolugu
(Data Retention)

Komisyonun ilk odagi, sorusturmalar icin
gerekli verilerin erisilebilir kalmasinin
saglanmasidir.

Metnhe gdre ceza sorusturmalarnda en
kritik bilgiler cogu zaman iletisimin
icerigi dedil, ilefisime iliskin meta veri
denen dolayl verilerdir.

Bir kisinin yazdigi mesajin icerigi gizli iken
hangi numarayla iletisim kurdugu, ne
zaman baglanti sagladigl, baglanti
saglarken hangi konumda bulundugu,
iletisimin ne kadar sord0gu, hangi
siklikla devam ettigi gibi bilgiler meta
veri bashgr altinda toplanabilmekte

oldugundan, bu veriler sucun
aydinlatimasi bakimindan belirleyici
olabilmektedir.

Ancak Avrupa Birligi icerisinde veri
saklama yukimlGlUklerine iliskin  yasal
dUzenlemeler uyumlu halde dedgildir.
Bazi Uye devletlerde iletisim hizmeti
saglayicilan belirli verileri belirli strelerle
saklamak zorundayken, bazi Ulkelerde
boyle bir yUkUmIGIOk bulunmamaktadir.
Saklanan veri kategorileri ve sakloma
sUreleri Ulkeden Ulkeye degismektedir.

Ust DUzey Uzmanlar Grubu'na gére bu
parcall yapr hem sorusturmalarin
etkinligini azaltmakta hem de farkl
Ulkelerde faaliyet gdsteren hizmet
saglayicilar acisindan hukuki belirsizlik
yaratmaktadir.

Bu nedenle Komisyon, Avrupa Birligi
dUzeyinde uyumlastiriimis bir veri
saklama rejiminin olusturulmasini
degerlendirmektedir. Amac, hem
kolluk kuvvetlerinin ihtiyac duydugu
dijital delillerin  korunmasini saglamak
hem de temel haklar ile veri koruma
gUvencelerini ortak bir cerceve altinda
dUzenlemekitir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

Komisyon, 2025 vyili icerisinde veri
saklama kurallarinin  guncellenmesine
yonelik bir etki analizi hazirlayacaktir.



Europol ve Eurojust ise SIRIUS projesi
kapsaminda hizmet saglayicilarla is
birligini gelistirecek ve elektronik
haberlesme hizmet saglayicilannin s
amaclarniyla isledigi veri turlerini
g6steren ortak bir veri katalogu
olusturacaktir.

Il. iletisimin -Hukuka Uygun S$ekilde-
Denetlenmesi (Lawful Interception)

ikinci baslik, ilefisim verilerine gercek
zamanli erisim meselesine
odaklanmaktadir.

Komisyona gdre geleneksel telefon
goérismeleri ve SMS trafigi gunimuzde
bUyUk OlcUde internet tabanh
mesajlasma  uygulamalarina kaymistir.
Mobil mesajlasmanin  yaklasik %97'si
artik WhatsApp, Signal, Telegram,
Messenger ve benzeri uygulamalar
Uzerinden gerceklestirimektedir.

Bu ddnUsUm sonucunda gecmiste
telekom operatdrleri Uzerinden
yurutulen iletisimin denetlenmesi
tedbirleri 6nemli &lcUde etkisiz hale
gelmistir. Ustelik Avrupa Birlidi icerisinde
bu konuda da ortak bir yaklasm da
bulunmamaktadir. Bazi Ulkeler internet
tabanli iletisim hizmetlerini hukuki erisim

yUkUmIUlUkleri kapsamina alirken,
bazlarn almamaktadir.

Ust DUzey Uzmanlar Grubu, &zellikle sinir
oOtesi sorusturmalarda ciddi sorunlar
yasandigini tespit etmektedir. Bir
sorusturma makami kendi Ulkesinde
hukuka uygun sekilde erisim karari almis
olsa bile, ilgili hizmet saglayicinin baska
bir Ulkede kurulmus olmasi sUreci
karmasik veya ¢d6zimsuUz hale
getirebilmektedir.

Komisyon bu nedenle internet tabanli
iletisim saglayicilarinin  da hukuka
uygun erisim yUkUmlUlUkleri bakimindan
daha bUtuncUl bir cerceveye danhil
edilmesini degerlendirmektedir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

Mevcut hukuki araclardan
yararlanarak sinir dtesinde iletisimin
denetlenmesine iliskin taleplerin
etkinligini artiracak tedbirler énerecek;
bu kapsamda Avrupa Sorusturma
Emri'nin (European Investigation Order)
daha da guUclendirimesine ihtiyac olup
olmadigini degerlendirecektir (2027
yiina kadar).

iletisimin hukuka uygun sekilde
denetlenmesine liskin  yOkUmIUlUklerin
uygulanmasinda, tom iletfisim hizmeti
saglayicilan bakimindan esit ve tutarli
bir dUzenleyici cerceve olusturulmasina
yonelik tedbirleri inceleyecektir.

Is birligi yapmayan iletisim hizmeti
saglayicilanyla mucadelede en efkili
yaklasimin ne olmasi gerektigini
belirleyecektir.

Uye devletler, Europol ve diger givenlik
kurumlari arasinda guvenli bilgi
paylasim altyapilarinin - kurulmasini ve
yayginlastinimasini destekleyecektir
(2026-2028)



Komisyon, Uye devletlerin Avrupa
Sorusturma Emri ve mevcut ikili veya
cok tarafli is birligi anlasmalarini
kullanarak sinir otesi iletisimin
denetlenmesine yonelik uygulamalari
daha etkin bicimde hayata
gecirmelerini tesvik etmektedir.

IIl. Dijital Adli inceleme (Digital
Forensics)

Komisyonun UcUncU odak noktasi, el
konulan cihazlardan veri elde edilmesi
ve analiz edilmesidir.

Ust DUzey Uzmanlar Grubu'na gore Uye
devletlerin bUyUk bdlumuU dijital adli
inceleme kapasitesi bakimindan ciddi
eksikliklerle karsi karsiyadir. Teknik
araclarin - maliyeti yUksektir, uzman
personel sayisi yetersizdir ve teknolojik
gelismeler mevcut araclar kisa surede
etkisiz hale getirebilmektedir.

Bu durum, sorusturma kapsaminda ele
gecirilen cihazlarin etkin bicimde
incelenmesini de zorlastirmaktadir.

Komisyon bu alanda ortak arac
gelistirme, ortak satin alma
mekanizmalar olusturma ve uzmanlik
paylasimint artirma hedefi
benimsemektedir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

2026 yilinin ikinci ceyreginden once,
dijital adli inceleme alaninda kullanilan
ortak teknik ¢cdzUmlere iliskin arastirma,
gelistirme, uygulamaya alma, bakim
ve yayginlastirma sureclerindeki
eksiklikleri ve ihtiyaclar belirlemek
amaciyla kapsamli bir ihtiyac analizi
koordine edecektir.

Pilot bir uygulomayla baslayarak, Uye
devletlerin ve yetkili satin alma
makamlarinin  dijital adli inceleme

araclanna iliskin lisanslan ortak satin
alma modelleriyle temin edebilmelerini
destekleyecektir (2027 yihinin ikinci
ceyreginden once).

Europol'den ise, kolluk kuvvetlerinin
ticari olmayan dijital araclara erisimini
kolaylastrmak amaciyla mevcut Tool
Repository platformunu gelistirmesi ve
daha yaygin kullaniimasini saglamasi
beklenmektedir (2025 yilinin UcUncuU
ceyreginden itibaren).

Uye devletler de dijital adli inceleme
araclarnnin gelistirimesi, dogrulanmasi,
standartlastinimasi ve yayginlastinimasi
sUreclerine aktif olarak katimaya, bu
sUrecleri desteklemeye ve
yonlendirmeye davet edilmektedir.

IV. Sifre Cozme (Decrypting Data)

Belgenin en dikkat cekici bdlumuU
sifreleme konusuna ayrilmistir.

Ust DUzey Uzmanlar Grubu, kriptografik
ciplerle korunan veya guclU sifreleme
algoritmalari ve karmasik parola
sistemleri kullanan bazi modern
cihazlarda depolanan verilere, mevcut
en gelismis sifre coézme platformlar
kullanilsa dahi yetkili makamlar
tarafindan erisiiemedigini tespit etmistir.

Ote yandan, verilerin gelecekte
kuantum bilgisayarlarinin  yaratacagi
tehditlere karsi korunabilmesi icin
kuantuma dayanikli kriptografi
(quantum-safe cryptography)
teknolojilerinin gelistirilmesi ve
yayginlastinimasi zorunlu gérdlmektedir.
Aksi takdirde hassas haberlesmeler,
finansal islemler ve devlet sirlar
gelecekte sifrelerinin ¢dzUlmesi ve
kétUye kullaniimasi riskine acik hale
gelebilecektir.



Komisyonun “Kuantum Sonrasi
Kriptografiye (PQC) Gecgis icin
Koordineli Uygulama Yol Haritasi
Tavsiyesi” ile “Avrupa ic GUvenlik
Stratejisi” kapsaminda da belirtildigi
Uzere, kuantum sonrasi kriptografi
co6zUmlerinin hayata gecirimesi ve
kuantum anahtar dagitim
teknolojilerinin gelistiriimesi, yeni
kuantum caginda verilerin guvenliginin
saglanmasi bakimindan  kritik dneme
sahiptir.

Ancak Europol'un da dikkat cektigi
Uzere, bu gelismeler dnUmuzdeki
yillarda kolluk kuvvetlerinin dijital
delillere hukuka uygun sekilde erisimini
daha da zorlastiracaktr. Bu nedenle
kolluk makamlarinin hizli teknolojik
gelismelere ayak uydurabilmek icin
gerekli yatirrmlari yapmasi gerektigi
belirtiimektedir.

Bu nedenle Ust DUzey Uzmanlar Grubu,
"lawful access by design" yaklasiminin
degerlendiriimesini énermektedir. Bu
yaklasim, gelistirilecek teknolojilerin
daha tasarm (insaa) asamasindayken
hukuka uygun erisim ihtiyacinin da
dikkate alinarak tasarlonmasini ifade
etmektedir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

Sifreleme alanina iliskin bir teknoloji yol
haritasi yayimlayacaktir (2026 yilinin
ikinci ceyreginde).

Europol'Un yeni nesil sifre ¢cdézme
kapasitesiyle donatilabilmesi amaciyla,
yeni sifre cdzme teknolojilerinin
arastirtilmast ve gelistirilmesini
destekleyecektir(2030 yilindan itibaren).

V. Teknoloji ile Hukuka Uygun Erigsimin
Uzlastinimasi: Standardizasyon

Komisyona goére hukuka uygun erisim
yalnizca mevcut sistemler Uzerinde
yurGtilen bir tartisma degildir. Ayni
zamanda gelecekte gelistirilecek
teknolojilerin hangi standartlar
cercevesinde tasarlanacagiyla da
ilgilidir.

Ust DUzey Uzmanlar Grubu, hukuka
uygun erisim ¢cdzUmlerinin
tasarlanmasinda ihtiyatlh bir yaklasim
benimsenmesini tavsiye etmektedir.
Buna gore sektdr temisilcilerinden, bir
hizmetin tUm kullanicilan bakimindan
sifrelemeyi genel veya sistematik
bicimde zayiflatabilecek
mekanizmalar sistemlerine entegre
etmeleri talep edilmemelidir.

Grup 06zellikle su ilkeyi vurgulamaktadir:
Verilere hukuka uygun erisim, genel ve
surekli nitelikte olmamali; her somut
olay 6zelinde belirli iletisimlerle sinirl ve
hedefe ydnelik olmalidr.

Komisyon ayrica standardizasyon
faaliyetinin  mevzuata uygunlugunun
ve mevzuat cercevesinde
uygulanabilirliginin gdbzetilmesi
gerektigini vurgulamaktadir.



Gelistirilecek standartlar; hukuka uygun
erisim ile siber gUvenlik gereklilikleri
arasinda catisma yaratmamall ve Urin
ve hizmetlerin guvenligini
zayiflatmamalidrr.

Zira dijital OrOnlere *“iyi amaclar icin”
dahi olsa arka kapilar eklenmesi, o
kapilarin yalnizca iyi amaclar igin
kullanilacagini garanti edemeyecektir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

Komisyon, Europol ile yakin is birligi
icerisinde, hukuka uygun erisime iliskin
standardizasyon faaliyetlerini
gelistirecek ve kurumsallastiracaktir.
(2025 vyiinin ikinci ceyreginden 2027
yilinin ikinci ceyregine kadar).

Uye devletler, hukuka uygun erisimle
ilgili standardizasyon suUreclerine yeterli
kaynak ayirmaya tesvik ediimektedir.

VI. Delillerin Etkin ve Hukuka Uygun
Sekilde Analiz Edilmesi: Yapay Zeka

Son baslik, dijital delillerin analiz
edilmesinde yapay zekdnin roline
iliskindir.

Komisyona gdre gunUmuUzde temel
sorun vyalnizca verilere erisebilmek
degildir. Erisilen veri miktari da
sorusturmalarnn etkinligini tehdit edecek
boyutlara uvlasmistir. Bazi
sorusturmalarda milyonlarca gorinta,
video veya mesajin incelenmesi
gerekebilmektedir. Bu nedenle
Komisyon, yapay zek& destekli
araclarin sorusturma sureclerinde daha
yaygin kullanilmasini gerekli
gbrmektedir.

Altint cizmek gerekir ki burada
Komisyon yapay zekayi yalnhizca eleme
yapan ve sureci hizlandiran bir arag

olarak kullaonmakta, yargilamanin bir
sUjesi haline getirmemektedir.

Bu baglamda Komisyonun &ngoérdugu
aksiyonlar su sekildedir:

Dijital delillerin filirelenmesi ve analiz
edilmesine ybénelik yapay zekd
cozUmlerinin gelistirilmesini ve
kullaniminin yayginlastiriimasini
destekleyecek, mevcut cdzumlerin ise
gelistirilmesini tesvik edecektir.

Bu kapsamda, séz konusu sistemlerin
gelistirilmesi, test edilmesi ve
degerlendiriimesi sureclerinde, Yapay
Zekd Tuzugu'ne (Al Act) uygun olarak
dUzenleyici yapay zekd test
ortamlarindan (Al regulatory
sandboxes) tam o&lcUde
yararlanilacaktir (2025-2028).

Kolluk kuvvetleri tarafindan yapay zekd
kullanimina iliskin acik ve anlasilir
uygulaoma rehberlerinin  hazirlanmasini
destekleyecektir.

Dijital adli inceleme, veri analizi ve
kolluk faaliyetlerinde kullanilabilecek
diger sorusturma araclar icin hukuken
ve teknik acidan gUvenilir yapay zekd
cdzUmlerinin gelistirilmesini ve
egitiimesini amaclayan pilot projeleri
destekleyecektir.

Neticede; Avrupa Birligi'nin 2025 yiinda
yayimladigr bu yol haritasi, dijital
delillere erisim ve dijital sorusturma
kapasitesinin - gelistiriimesi  konusunda
simdiye kadarki en kapsamli kurumsal
adimlardan biri olarak dikkat cekiyor.
Belgede 6ngoérilen dénusumuon
2025-2030 vyillart arasinda hayata
gecirilmesi planlaniyor.

Ote yandan teknolojinin gelisim hizi
dikkate alindiginda, bugin ig¢in
ongoérilen baz ¢ézimlerin 2030 yilina
gelinmeden dahi yetersiz kalmasi



intimal dahilinde. Yapay zekd, kuantum
bilisim, yeni nesil haberlesme altyapilar
ve sifreleme teknolojileri bas
doéndurtcu bir hizla gelisirken, hukukun
bu gelismelere ayni hizda uyum
saglamasi kolay gérnmuyor.

Hukukun yavas ilerlemesi her zaman bir
eksiklik olarak degerlendiriimemeli. Zira
hukuk, mudahale etmeyi dusindugu
alani dnce dogru anlamak, sonrasinda
ise atacagr adimlann temel hak ve
6zgurlUkler Uzerindeki etkilerini
degerlendirmek zorundadir. Ozellikle
devletin bireylerin dijital verilerine erisim
kapasitesini arfirmayr hedefleyen
dUzenlemelerde bu hassasiyet daha
da dnem kazanmaktadir.

Nitekim Avrupa Komisyonu da vyol
haritasina tam olarak bu noktadan
baslamaktadir. Komisyona gore verilere
erisimin hukuka uygun kabul
edilebilmesi icin, bu erisimin gerekli ve
OlcUlu olmasi, temel haklara saygl
goOstermesi ve Ozel hayatin gizliligi ile
kisisel verilerin yeterli dUzeyde
korunmasini saglamasi gerekir. Ayrica
erisim; kanunda acik, belirli ve erisilebilir
sekilde dUzenlenmis kurallara
dayanmali, bagimsiz denetim
mekanizmalarina tabi olmali ve
verilerine erisimden etkilenen bireyler
bakimindan etkili basvuru yollarini
glvence altina almalidir. Bunun
yaninda dijital sistemlerin yetkisiz
erisimlere karsi siber guvenliginin
korunmasi da ayni derecede onemli
gorUlmektedir.

OnUmUzdeki yillarda asil tartisma
muhtemelen teknik imkanlar ile temel
haklar arasindaki dengenin nerede
kurulacagl olacaktir. CUnkU dijital
cagin temel sorusu artik yalnizca
“devlet verilere erisebilmeli mie" degil;
“devlet, hangi verilere, hangi sartlarda,
hangi sinirlar icinde ve hangi
guvenceler altinda erisebilmelig"”

sorusudur. Avrupa Birligi'nin bu yol
haritasi, dijital cagda devletin verilere
erisim inhtiyaci ile bireyin mahremiyet
hakki arasindaki dengeye iliskin arayisin
bir OrinU oldugu kadar, dnumuUzdeki
yillarda gelistirilecek dUzenlemeler icin
de bir cerceve niteligi tasimaktadir.

KAYNAKCA:
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KARANLIK TASARIMLI CEREZ DUVARLARI iLE VERI iHLALI

AV. ZEYNEP HESAPDAR ARTUN

GiRi$

Her gUn defalarca ziyaret ettigimiz
infernet sitelerinde karsimiza cikan
cerez politikalarnin her zaman ¢cok da
masum olmadigini artik biliyoruz. Cesitli
sebeplerle kimi zaman reddedilip kimi
zaman kabul edilmekte olan bu
politikalarn ne anlama geldigi dahi
kullanicilar tarafindan hentz tam
olarak bilinmemektedir. Hatta bu
yoéndeki bilgi eksikliginin yaninda,
kullanicilar cogu zaman bu
seceneklerle karsilasma sekillerinin nasil
olmasi gerektigini dahi bilmemektedir.

Her ne kadar cesitli saiklerle anlik
olarak rastgele isaretlenen cerez
politikalari kullanicilar tarafindan
onemsenmese de bu konuda dijital
okur yazarligin ve hukuki farkindalgin
olusmamis olmasi bUyuk veri ihlallerini
pesinden getirmektedir.

Kisisel verilere iliskin ulusal ve uluslararasi
dUzenlemelerin  hukuk sisteminde yer
edinmesiyle cerez politikalan da veri
ihlalleri konusunda &dnemle
incelenmeye baslamistir. Gerek
teknolojinin  hayatimizdaki yerinin her
gecen gun daha fazla artmasi gerekse
yeni pazarlama stratejilerinin
gelistiriimesi ile cerezlerin de veri ihlali
noktasinda cok daha islevsel hale
gelmesi s6z konusu olmustur.

Ozellikle ticari cikarlara hizmet etmesi
icin basvurulan karanlk tasarimlarin,
cerez politikalarnda da uygulanmasi
ve kullanicilarin ¢erez politikalari
hakkindaki yetersiz dijital okur yazarldi

bir araya geldiginde cerez politikalar
ile veri ihlalinin oldukca kolaylastigr ve
her gin defalarca bu yolla veri ihlalinin
dogdugu sUphesizdir.

KARANLIK TASARIM?

Karanlik tasarimlar, dijital platform
kullanicilarini herhangi bir amac
dogrultusunda manipUle ederek
aslinda kullaniclyr yapma iradesinin
bulunmadigi bir isleme zorlamak veya
kullanicinin yapmak isteyecekse dahi
farkli seceneklerinin olmadigini
dUsundurecek sekilde tasarlanmis
arayUzlerdir. Bu karanlik tasarnmilar, kimi
zaman kullanicllarin cok daha fazla
kisisel veri paylasmasini zorlamak
amaclyla da kurgulanmaktadir.
Karanlk tasarimlarin esas amaci,
cogunlukla bir ticari isletmenin
satislarini artrmaya ydnelik olsa da
kisisel verilerin de bu hususta
kullanicinin saghkl bir iradesi
bulunmadan alindigr noktada veri
hukuku kapsaminda da ihlaller
dogurmaktadir.

Kullanicinin herhangi bir siteye veya
mobil uygulamaya giris yapabilmek
icin ancak bazi sosyal medya

1 Bu baslikta kaynak olarak su makaleden yararlaniimistir: https://dergipark.org.tr/tr/

download/article-file/4856715
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hesaplarina iliskin bilgilerin alinarak bu
hesaplar araciligiyla giris yapmalarinin
saglanmasi, bir uygulamanin Ucretsiz
sUrUmUnU denemek icin bile
kullanicinin 6deme bilgilerinin alinmasi,
tUm cerezlerin kabul edilmesine yonelik
mecburiyetler veya kullanicinin daha
once kisisel verilerinin islenmesine iliskin
verilen rizasinin geri ainamamasini
saglamak ya da tamamen
engellemek gibi yontemler yaygin
olarak karanlik tasarmlar ile kisisel veri
hukukunun ihlal edildigi yontemlerdir.
Bununla beraber, yapay zekda ile
gercek kisilerin de gorintU ve ses gibi
Ozellikleri kullanllarak gercekci ciktilar
Uretilmesi yéntemiyle de karanlik
tasarim olusturulmasi mUmkUndur.
Nitekim bu durumla son ddnemde,
topluma mal olmus kisilerin gérintUleri
kullanilarak profesyonel sekilde
hazirlanmis yapay zek& UrGnler ile kisiler
gercek olmayan yatirmlar yapmaya
yonlendiriimektedir.

Cogunlukla ficari kazanc saglamak
amaciyla basvurulan karanlik
tasanmlar, Reklam Kurulu tarafindan da
siklikla incelenmektedir. Reklam
Kurulu'nun karanlk tasarnmlara iliskin
verdigi cesitli kararlarinda da bu
tasarimlar ile kisisel verilerin de ihlal
edilmekte oldugu acikca
goérulmektedir. Ornedin Reklam
Kurulu'nun 12.03.2024 tarihli, 343 sayil
ve 2023/328 dosya numarali
Deichmann Kararinda ilgili internet
sitesinde satilan UrUnlerin teslimat icin
cinsiyet bilgisinin istenerek bu Kkisisel
verinin islenmesinin zorunlu tutulmasi bir
karanlik fasarm olarak kabul edilmistir.

CEREZ DUVARLARI

Sunucular ile internet erisimi saglayan
cihazlar arasindaki veri iletimini
saglayan kod parcalar cerez olarak
adlandirnimaktadir. Erisildigi sirada
kullanicinin  deneyimleri ve kullanim
sirasinda  paylasilan her t0rlG verinin
toplanmasi bu kUcUk kod parcalarinin
ilgili internet sayfasina erisimi saglayan
cihaza yerlestirimesi ile mUmkUn
olmaktadir. Cihazlara yerlestirilen bu
cerezler zengin bir metin dosyasi olarak
karsimiza cikmaktadir.

internet kullaniminin her alaninda
karsimiza cikan cerezler, sUreleri veya
kullanim amaclarina goére farklilik
goOsterebilmektedir. Bir internet sitesine
girmek veya bir uygulamayi kullanmak
icin zorunlu olan cerezler
bulunmaktadir. Bunlar disinda
cihazlarda uzun sUreli kalarak ozellikle
reklom verenlerin ficari amaclarla
kullandigi ve kullanicinin  hareketlerini
izleyen uzun sUreli cerezler de
bulunmaktadir. 2

Artik gUnlUk yasamin bir parcasi haline
gelen internet kullanimi sirasinda her
an karsilastigimiz bu cerez politikalarn
hakkinda tarafinda cesitli sebeplerle
kabul et veya reddedilmesi ydnindeki
secenekler secilebilmektedir.
Kullanicilarin bu seceneklerden

2Kaynak olarak bkz: https://www.kvkk.gov.ir/SharedFolderServer/CMSFiles/fo193dbb-

159-4221-8a7b-3addc083d33f.pdf



herhangi birisini secmelerinde ise
genellikle internet gezintisini kesintisiz
kilma amact yer almaktadir.
Kullanicillann genellikle herhangi bir
bilgi sahibi olmadan tercih ettikleri bu
secenekler ile cerezin tU0rine godre
cesitli bilgileri elde edilmektedir.

Bahsi gectigi Uzere birtakim cerezler
gerekli cerezler olabilir. Bunlar genellikle
internet Uzerindeki herhangi bir sitede
gezinti yapabilmeyi saglayan veya
erisimek istenen bir site ya da sosyal
medya uygulamasina giris yaparken
girilmesi gereken kisiye 0Ozel sifreler
olabilir. Bunlarnn yaninda kisilerin ancak
onaylar ve 6698 sayili Kisisel Verilerin
Korunmasi Kanunu kapsaminda acik
riza alinarak erisilebilecek ve
islenebilecek verilerin de takip
edilebildigi cerezlerle karsilasiimasi
MUMkUndur.

VERININ iHLAL EDILME SEKILLERI

Yalnizca cerez duvarlan dahi cogu
zaman pek cok verinin ihlal edilmesine
yol acabilmektedir. Zira yukanda izah
edildigi gibi internet sitelerine
yerlestirilen cerezlerin tUrleri degiskenlik
go6sterdiginden amaclan da pek cok
farklihk gdstermektedir. Zorunlu
cerezlerin yaninda yalnizca fticari
amaclar gudulerek kisiye &zel reklam
cikarmak ve hatta reklam amaci
olmasa dahi dogrudan veri toplamak
amaciyla cesitli cerezler internet
sitelerine yerlestirilebilmektedir.
Kullanicilar tarafindan genellikle daha
kolay bir gezinti saglamak amaciyla
cerez politikalan okunmadan kabul et
veya reddet secenekleri
isaretlenmektedir. Bu da cerez
politikalarinin, karanlk tasarnm olarak
adlandirilan sekillerde karsimiza
cikmadigr durumlarda dahi veri ihlaline
yol acmaktadir.
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Cerez politikalar, kullanicilann yeterli
incelemeyi yapmamasi nedeniyle
dogru iradeleri ile secenek isaretlemesi
yaplmadigindan tek basina dahi veri
ihlaline oldukca acikken karanlik
tasarimh olarak karsimiza cikarilan
cerez politikalan cok daha kolay ve
bUyUk veri ihlallerine yol
acabilmektedir.

Ozellikle mobil cihazlardan internet
sitelerine erisimin kolaylasmasi ile
ziyaret edilen web sitesindeki cerez
politikalarinin tamamen ekrani
kaplayacak sekilde karsimiza
cikartilmasi tasarimsal acidan
kolaylasmistir. Cogu zaman bu cerez
politikalarinda herhangi bir isaretleme
yapmadan gezintiye devam edilmesi
ise mUmkUn olmamaktadir. Bu sebeple
Ozellikle tUm ekrani kaplayan ve
mutlaka bir isaretleme yapilimasi
beklenen cerez politikalarinda
kullanicilarn hizli bir isaretleme yapmasi
beklenmekte ve bu sekilde kisilerin
iradeleri disinda bir secenege tiklamasi
kolaylasmaktadir. Cerez politikalarinin
tOm ekrani kaplayacak sekilde
karsimiza cikmasi dahi bash basina bir
karanlk tfasarimken bu politikalarin
kullanicilarin gercek iradesini
engellemek acisindan c¢cok daha
karmasik hale getiriimesi veri ihlalleri
icin kaplyr ardina kadar acmaktadir.

Cerez politikalannin arfik kullanicilara
kabul veya ret seceneklerini ayni
OlcUde erisilebilir sekilde sunmadigini
oldukca sik gdériyoruz. Kabul et
seceneginin reddet seceneginden cok
daha buUyUk, goérulebilir, dikkat cekici
bir renkle sunulmasi veya reddetme
secenedinin ekranin gdértlemeyecek
kGcUk bir kosesine sikistinimasi seklindeki
tasarimlar karanhk tasarim olarak
karsimiza cikmaktadir. Kimi zaman da
kabul et seceneginin yaninda hicbir



zaman bir reddetme secenegdinin
olmadigini, mutlaka bir kisim cerezlerin
kabul edilebilecegdi ydninde iki farkl
kabul secenegdinin bulundugunu
gdrmekteyiz.

6698 sayill Kisisel Verilerin Korunmasi
Kanunu kapsaminda acik riza
gerektirecek kisisel verilerin dahi bir
karanhk tasarimla kullanici iradesi
zayiflatilarak cerez politikalarinda
sunulmasi, ardi ardina pek cok kez
kisisel verilerin hukuka aykirl islenmesine
sebep olabiimektedir. Bu veriler, daha
en basinda saglam bir kullanici iradesi
olmaksizin erisilerek hukuka aykir
sekilde islense de devaminda vyurt
disina beri aktarmi, bu verilerin bagl
pek cok sitede de erisilebilir olmasinin
saglanmasi yonundeki irade disi kabul
beyanlari, kullanici cihazlarina
yerlestirilen ¢cerez metinleri ile zincirleme
bir veri ihlalini saglamaktadir.

SONUC

GUnUmuUzde yalnizca teknolojik
cihazlarnin degil, artik neredeyse gunlik
hayatta kullandigmiz tOm cihazlarin
infernete erisimi oldugundan Kkisisel
verilerin ihlali oldukca kolay bir hal
almistir. Kisisel verilerin web sitesi
ziyaretlerinde de korunabilmesi
acisindan gerekli olan cerez
politikalarnnin acik, aydinlatabilir veya
erisilebilir olmamasi gibi sebeplerin
yaninda bunlarnn karsimiza cikis sekilleri
ile iradelerimizin sakatlanmasi cogu
zaman bu politikalann kisisel verilerin
korunmasini zorlastirmakta hatta
imkansiz hale getirmektedir.

Web sitelerinin esas amaclarinin ticari
saikleri olusturdugu, bu ticari saiklerin
ozellikle cesitli reklom kanallan acma
amaci tasimasi bizi karanlk tasarnmilar
ile tanistirdi. Bu karanlik tasanmlar, bir
kullanicinin istemedigi bir alisveris
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yapmasini, ziyaret etme iradesi
bulunmayan bir web sitesinde
gezinmesini sagladigr gibi siklikla kisisel
verilerin de irade disi foplanmasini
kolaylastirmaktadir.

Kullanicilarin cerez politikalarn ve
karanlik tasarimlarin amaci ve
mahiyetini tam olarak bilmemeleri veri
ihlalini kolaylastirmaktadir. Her ne
kadar karanlhik tasarimli cerez
politikalar ile ihlal edilen veriler, veri
sorumlusunu hukuki anlamda
koruyamasa da bu ihlallere uygulanan
yaptirmlarin cogu zaman yetersiz
olmasi veya ihlali dnlemeyi
saglamadigr goérusler yaygindir.

Kisisel Verileri Koruma Kurumu ve
Reklam Kurumu, kendi gdrev alanlar
dahilinde karanlik tasarimlara ve cerez
politikalarina iliskin incelemeler
vyapmakta ve yaptirimlar
uygulamaktadir. Fakat bu yaptinmlar
ve incelemeler yalnizca veri sorumlular
acisindan  yapilmaktadir. Kullanicilarin
veri ihlaline ugramamalari, bireysel
dijital okur yazarligin gelismesi ve hukuki
bilincin yerlesmesi ile ancak tam
anlamiyla mUmkUn olabilecektir.

KAYNAKCA:
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DIJITAL ESER SAHIPLERININ, KULLANICILARININ HAKLARI VE VERGILENDIRILMESI

AV.ENES GOKBERK ESEN & AV.OGUZHAN SEYMEN

Av.Enes Gokberk ESEN

internetin ortaya cikisindan itibaren
pek cok mal ve hizmetin kullaniminda
bUyUk dedisiklikler olmustur. Bu degisim
dijitallesme ve globallesme seklinde
goérinmUstUr. Eski ve yeniyi kiyaslamak
gerekirse eski ddonemde izleyiciler,
cogunlukla kendi Ulkelerinde cekilen
ve fiziksel araclarla (dvd, film makarasi
vb.) bir sinema ekrani ya da televizyon
gibi infernet baglantisi olmayan ve
ancak fiziksel arac imkaniyla filmi
ekrana yansitabilen araclardan izlerdi.

GUnUmUzde izleyiciler streaming
platformlari Uzerinden internet
baglantisi olan akilli bir cihaza
dogrudan platform Uzerinden internet
baglantisi araciiglyla ya da platform
Uzerinden icerigin bu cihaza indirilmesi
yoluyla izler. Son 30 yil icinde yasanan
degisimi bu bile gbdzler 6niUne
sermektfedir. Bu durum hukuki acidan
da pek cok farklilik yaratmaktadir. Film,
sarki, kitap, makale, bilgisayar oyunu
gibi internet édncesi dénemden kalma
bugln dijitallesen UrUnlerle birlikte nft,
bitcoin gibi dogrudan dijital
ortamlarda dogan UrUnler de vardir.

Dijitallesme ve globallesme sireci
sonunda ortaya cikan bir yenilik vardir
o da tamamen dijital ortam Uzerinden
ifa edien sézlesmelerdir. Ornedin bir
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streaming platformuna Uye
olundugunda Uyelik sézlesmesi ve
kullanicinin ddemelerini tamami online
olarak internet Uzerinden yapilr. Buna
karsilik streaming platformu da
izlemeye ve indirmeye yarayan
streaming altyapisini ve bu isleme konu
saglanan icerigi de dijital olarak sunar.
Bu durumda hicbir fiziksel transfer
yapilmadan bir hukuki iliski
gerceklestiriimis olur. Ayni sey dijital
muUzik yayinlama platformlar icin de
gecerlidir.

Bilgisayar oyunlarni kullanicilara sunan
platformlarda ise durum daha farklidir.
Streaming ve muzik dinleme
platformlarindan farkh olarak bir
platforma Ucret ddeyip fakibinde bu
platformlarin iceriginden yararlanma
seklinde bir kullanim yoktur. Oyun
platformlarinda ise platform Uzerinden
her oyun icin ayr bir Ucret 6denir ve bu
oyunlar dijital oyun platformunun
sagladigl indirici araciligiyla kaynak
bilgisayara yUklenir. Burada oyun
platformu oyunun telif sahibi ve bu
oyunu oynamak isteyen kullanici
arasinda adeta dijital bir acenta
seklinde aralarindaki bu sdzlesmeyi
gerceklestirmektir. Dijital oyunlarla ilgili
temel tartismalardan birisi bu oyunun
mulkiyetinin mi satin alindigi yoksa bu
oyunun kullanim lisansinin mi
kiralandigidir.

inceleme konumuz geredi dijital mal ve
hizmetler arasinda bir ayrm yapimasi
su acidan o6nemlidir, bir dijital sey
alindiginda ve sézlesme yapildiginda
gercekten satin alinan sey nedir? Bu
sorunun cevabi dijital seyin dijital icerik
mi hizmet mi olduguna goére dedgisir,
dijital hizmette bir dijital hizmet
saglayicisinin sagladigr altyapi



aracihgihyla (streaming mobil
uygulamasi érnek olarak gosterilebilir.)
kendilerinin dijital eser sahibiyle yapmis
olduklar bir telif anlasmasi kapsaminda
belirli bir filmi, mUzik eserini ya da baska
bir eseri kendi altyapisi (dijital hizmet)
aracitligiyla O0¢cUncuU kisilere
kullandirmasidrr.

Dijital mal ise dogrudan mulkiyeti veya
lisansinin belirli bir kisiye kullanma ve
yararlanma amaciyla devrini konu alr.
Dijital hizmette sdzlesme konusu olan
sey o dijital hizmet altyapiyken
saglayicisinin dijital mal sagladigr konu
alan sdézlesmelerde ise dogrudan malin
kendisidir. Dijital mala dérnek olarak ise
Steam vb. platformlardan yapilan
oyun safin alinmasina iliski sézlesmeler
ornek olabilir.

So6zlesme aslinda bir cesit telif
sOzlesmesidir ancak ki ayr sdzlesme
vardrr. ik sézlesmenin bir tarafinda
dijital malin yayim hakkina sahip olan
ornegin bir oyun platformu vardir. Diger
tarafinda ise bu dijital malin yaraticis
olan mduUlkiyet sahibi yer alir. MUlkiyet
sahibi ve platform sahibi kendi
aralannda bir anlasma ile s6z konusu
dijital mal ya da mallarnn yayimlanma
ve Ucuncu kisilere satimi ile ilgili olarak
hisari bir lisans sézlesmesi yapar. Daha
sonra s&z konusu platform ise ikinci bir
sdzlesme ile sdz konusu dijital mali
kullonmak isteyen UcUncuU kisiye bu
malin kullanimi icin uygun araclari
saglamak, teknik destek saglamak gibi
imkanlarla bu dijital malin kullanim
hakki icin bir sézlesme yapar. Bu ikinci
sdzlesmeler incelendiginde bu
sOzlesmelerde sdz konusu dijital malin
satin alindigina dair bir ibare gecmez
zira burada satin alinan sey bir mulkiyet
degdil bir lisanstir. Bu lisans kapsaminda
ilk sé6zlesmeye gdre UcUNncU Kisi
konumundaki kisi dijital mal genellikle
kendi akilli cihazina indirmek suretiyle
kullanmaya baslar. Ozellikle oyun satisi
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yapilan platformlarda gerceklesen
oyun satisi sézlesmeleri bu sekildedir.

Dijital hizmet ve dijital mal sézlesmesinin
benzedigi nokta UcUncU kisiye bir
muUlkiyet devrinin sz konusu
olmamasidir. Her iki sézlesmede de
UcUncU kisi bir dijital esyadan
yararlanmaktadir. Dijital hizmet
sdzlesmesinde bir altyapinin
kullanimina iliskin hakka sahip olmasina
karsilik dijital mala iliskin sdézlesmede ise
bir dijital icerigin kullaonma ve
yararlanma hakkina sahiptir. Her iki
sOzlesme tipinde de UcUncU kisi ilgili
dijital hizmet ve icerigin UcUncuU kisilere
kullandinimasi hakkina sahip degildir.
Dijital hizmet sézlesmesinde birden cok
telif sahibi dijital hizmet saglayicisina
eserlerinin UcUncU kisilere
kullandinimasi icin ayri ayrn anlasmakta
ve hizmet sahibi birden c¢ok kisiye bir
altyapir saglayarak lisans sahibi
pozisyonda oldugu bu eserleri bu
altyapr araciligiyla bu kisilere
ulastirmaktadir. Dijital mal durumunda
ise bir dijital icerik sahibi ve dijital
platform sahibi s&z konusu dijital malin
UcUncU kisilere kullanim ve
yararlanmaya iliskin lisans sézlesmesinin
yapllmasi icin anlasmaktadir.



Av. Oguzhan SEYMEN

Gerek dijital dunyadaki kullanicilarnn
gerekse eser sahiplerinin haklan ve
yUkUmIUGlUkleri, cesitli ihfilaflara ¢&zOm
sunulabilecek sekilde duUzenlenmistir.
Kullanici sozlesmeleri de farkinda
olunmadan imzalanmakta,
onaylanmakta ve tUkefim esnasinda
ya da tUketim kaybedildiginde ilgili
haklarin ve yUkUmlGlUklerin  farkinda
olunmasi ihtiyaci dogmakta olup ne
gibi ihtilaflar dogabilecegdi ve bu
intilaflarda hak ve yukUimlUlUklerin nasil
korunabilecegi, belirtiimigtir.

1- MUzik eserinin dijital hizmet olarak
sunulmasinda hak ve yUkUmlUlUklein
belirtiimesi édncesinde, muzik eserinin
estetik duygular uyandirdigi ve ezgisel
bUtunlUk tasiyan bir yaratim oldugu,
Yargitay 11. Hukuk Dairesi’'nin
01.11.20217 tarihli, 2016/3508 esas,
2017/5950 karar sayih ictihadinda
belirtilmistir.

Bu tfanimdan da hareketle bir mUzik
eserinin, YouTube, Spotify gibi dijital
hizmet olarak sunulmasinda eser
sahiplerinin en temel hakki, “isaret, Ses
ve GorUntU Nakline Dayanan Araclarla

Umuma lletim Hakkidir”.

llgili hak, “Bir eserin ashnin veya
cogaltilmis nUshalarinin, radyo
televizyon, uydu ve kablo gibi telli veya
telsiz yayin yapan kuruluslar vasitasiyla
veya dijital iletim de dahil olmak Uzere
isaret, ses ve/veya gorintU nakline
yarayan araclarla yayinlanmasi ve
yayinlanan eserlerin bu kuruluslarn
yayinlarindan alinarak baska yayin
kuruluslart tarafindan yeniden
yayinlanmasi suretiyle umuma iletilmesi
hakkinin mUnhasiran eser sahibine ait
olduguna”iliskin Fikir Ve Sanat Eserleri
Kanunu'nun(FSEK.nun)25.maddesinde
dUzenlenmistir.
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lletim hakki aynca bir yayma hakki
sayllmiyor cUnkuU dijital ortamda fiziki bir
el degistirme yoktur ve her erisimde
ayri ve yeni bir teknik iletim vardir.

2- internet Uzerindeki mizik eseri
yayinlarina iliskin telif hakki ihlallerine
karsi nasil hak aranacagl bahsi de
“Uyar-Kaldir" olarak bilinmektedir.

Buna goére ; "Dijital iletim de dahil
olmak Uzere isaret, ses-goruntu nakline
yarayan araclarla servis-bilgi icerik
saglayicilar tarafindan eser sahipleri ile
baglantili hak sahiplerinin bu Kanunda
taninmis haklarnnin ihl@li halinde, hak
sahiplerinin  basvurulart Gzerine ihldle
konu eserlerinin icerikten cikarilacagi,

Bunun icin haklar haleldar olan gercek
veya tizel kisinin 6dncelikle bilgi icerik
saglayicisina basvurarak U¢ gun icinde
inlalin durdurulmasini isteyecedi,

ihlalin devami halinde bu defa,
Cumhuriyet savcisina yapilan basvuru
Uzerine, U¢ gUn icinde servis
saglayicidan ihldle devam eden bilgi
icerik saglayicisina verilen hizmetin
durdurulmasinin istendigi,

ihlalin durduruimasi halinde bilgi icerik
saglayicisina yeniden servis saglandigl”
hUkmU ile FSEK Ek Madde 4/fikra 3'te
dUzenlenmistir.

Uygulaomada bunun yani sira, hak
inlalleri otomatik icerik tanma yolu ile
ve dijital parmak izine-icerik tanima
algoritmalarina iliskin filfreleme
sistemleri ile icerik ve servis saglayicilar
tarafindan zorunlu olarak uygulanabilir.

Boylelikle telif hakki ihlallerinin, henuz
yayllmadan onlenebilmesi mUumkin
olabilir.



Ayrica bir moUzigin platformdan
kaldinimasi ve erisiminin engellenmesi
intilafinda akla genel hukUmlere iliskin
hak arama yollarn gelmektedir.

Bu hak arama vyollarindan birisi
platformun &mdr boyu erisim hakki
faniyip da eseri platformdan
kaldirilmasi yénunde bir haksizlik
halinde borca aykirilik hUkUmlerine
dayanilarak tazminat davasi
acimasidrr.

Ote yandan bir mizik eserinin, eser
sahibinden izinsiz olarak mali haklar
ihlal edecek bir kullanimi varsa
tecavizin kaldinimasi, dnlenmesi veya
inlal nedeniyle acilabilecektir.

Dolayisiyla tazminat dijital davasi
platformdaki kullanicinin eserin sadece
bir erisim yetkilisi oldugu ve platformun
saglayici olarak kontrol yetkisinin genis
oldugun aciktrr.

3- Dijital UrGnlerde gumrUk vergisinden
sorumluluk bahsi, &zellikle bir OrGnun
TUrkiye'ye dijital olarak tesliminde
vergilendirmenin nasil olduguna ve
uluslararasi ticaretteki teamudlin nasil
olduguna gdére sdylenebilir.
sekillenecedi

Bu hususta dort drnek verilecek olurise;

ilk olarak bir yazilimin, e-kitabin
bilgisayar oyununun teslimi fiziki
olamayacagindan, gumruk vergisine
de konu olmayacagdl cikarilabilir.
Nitekim ortada gUmrUkten gecen
herhangi bir esya yoktur.

Keza yazimin gUmrUklenmesi de bir
meta c¢agirisimi yapmaz. Ancak
gumrUkten gecen bir bilgisayar yaziimi
oldugunda bu yazilim igin, “diski — CD -
band degeri” Uzerinden bir gUmruk
vergisi hesaplanacakitir.
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Boylelikle bu dijital hizmetin  gUmruk
vergisine sirf tasiyicisi ile birlikte
oldugunda tabi tutuldugu
sdylenmelidir. Karsilastirmali hukuk
baglaminda Cin drneginde e-ticaret
yapilarak ithal olunan mallara acik
aclk gumruk vergisi uygulanmaktadir.
Bazi sirketlerde ise bu uygulamanin
olmadigr géruimektedir.

Dijital UrUnler nedeniyle dinyada
adeta bir ekonomi savasi verilmektedir.

Mesela Amerika Birlesik Devletleri,
TUrkiye'ye karsi sirf dijital hizmet vergisi
aliyor diye sorusturma baslatmis ve
misilleme — mUtekabiliyet cercevesinde
gumrUk vergisi uygulamigtir.

Bu sebeplerle dijital olarak iletilen,
dolayisiyla indirilen hizmetlerin vergisi,
gUmrUk idaresine degil pek tabii vergi
dairesine beyan edildigi, indirme
isleminin bir esya gibi gumrUk sininndan
gecmedigi ve Ulkelerin dijital hizmet
vergisi uygulamasinin tamamen
baskaca ithal UrUnlere ek olarak ve
misileme ile vergi dengesi kurdugu
Ozellikle vurgulanmalidir.
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DiJITAL ORTAMLARDA HAKSIZ REKABET
Av. ESRA BINGOL

1. Genel Olarak

GUNnUmUz duUnyasinda teknolojinin
gelismesi ile birlikte fticari ve
ekonomik hayat dijital
(sanal)ortamlara tasinmustir.  Dijital
ortamlara tasinan ticari isler ayni
zamanda dijital ortamda da
rakiplerinin yarismak icin yeni ve
teknolojik ydntemler kesfetmesini
sadlamistrr. isletmeler rekabette éne
gecmek adina teknolojinin getirdigi
olanaklardan faydalanmis ve dijital
ortamlar UrUn ve hizmetlerin kUresel
pazara sunulmasi ve daha fazla
kisiye ulasmasi icin dnemli bir mecra
olmustur. Ulke sinirlanni asan  dijital
ortamlar ayni zamanda kUg¢Uk
isletmelere de UrUn ve hizmetlerini
genis kitlelere ulastirma imkani
saglamistir. Dijital ortamlarin  aktif
kullaniimasi internetin var olmasi ile
baslamistir. internet her is icin
kullanildigr gibi elektronik ticaret icin
de kullanilmaya baslamistir. Bu
sebeple isletmeler 0rdn ve
hizmetlerini dijital ortamlara  tasimis
ve daha genis kitlelere ulastirmistir.
Dijital ortamlara tasinan fticari
faaliyetler ayni zamanda haksiz
rekabete sebebiyet veren eylemlerin
dijital ortamlarda islenmesine de
sebebiyet vermistir. isletmeler
internette rekabette dne gecmek
adina torlU torlo ydntemlere
basvurmasi nedeniyle gerek

I Tiirk Dil Kurumu,

tUkefticiler gerekse isletmeler daha
zaylf olan konumda
bulunabilmektedir. Ancak dijital
ortamlarda meydana gelecek haksiz
rekabet eylemlerine iliskin &zel bir
yasal duzenleme mevcut olmadigl
icin TBK,TTK,TKHK ve FSEK gibi
kanunlarda mevcut olan haksiz
rekabet hUkUmleri uygun dUstugu
OlcUde uygulanacaktir.

Dijital ortamlarda rakiplerin énune
gecmek icin dirGst ve bozulmamis
rekabet ortamini tehlikeye sokacak
davranislarda bulunulmasi mUmkin
olmustur. Bu sebeple TTK'da
duUzenlenen haksiz rekabete iliskin
hUkUmlerin dijital ortamlarda
meydana gelen uyusmazliklara da
uygulanmasi zaruri olmustur.

2. Dijital Ortam Kavrami

Dijital kavrami Turk Dil Kurumu
tarafindan *’sayisal verilerin bir ekran
Uzerinde elektronik olarak gd&sterimi
“olarak tanimlanmaktadir!. Dijital
kavrami fiziki dUonyaya 6zgU
sOzcuUklerin, goruntdlerin, seslerin bir
ve sifir kombinasyonlarinin
kullanilmasi suretiyle veriye
dénUstirdlmesi ve bu verilerin
islenerek anlaml birer dijital icerige
dénUstUrdlmesi olarak tfanimlanabilir2.
Dijital icerik ise Mesafeli Sdzlesmeler
Yonetmeligi'nin 4. Maddesinde
“'Bilgisayar programi, uygulama,

2 Mert Kiirsat Akin, Dijital Mecrada Haksiz Rekabet Hukuku Uygulamalari, 2024, Ankara Seckin Yayincilik,s.54



oyun, muzik, video ve metin gibi
dijital sekilde sunulan her t0rlU veriyi *'
ifade eders. Dijital iceriklerin
sunuldugu ,aktanldigl ve saklandigi
ortfamlara ise dijital ortam denir4.
Dijital orfami anlamak i¢cin  benzer
kavramlar olan elektronik ortam,
internet ortami, bilisim sistemi ve
sanal ortam gibi kavramlarn da ne
oldugunu belirtmekte fayda vardrr.
Elektronik ortam ;Ticari lletisim ve
Ticari Elektronik iletiler Hakkinda
Yénetmeligin 4. Maddesinin f
bendinde ‘'Verilerin sayisallastinlarak
islenmesi, saklanmasi ve iletiimesinin
saglandiglr ortam’’ olarak
tanimlanmistir. internet ortami
ise ,internet Ortaminda Yapilan
Yayinlarin DUzenlenmesi ve Bu
Yayinlar Yoluyla islenen Suclarla
MUcadele Edilmesi Hakkinda
Kanun'un 2. Maddesinin g bendinde
ve Radyo ,Televizyon ve istege Bagli
Yayinlarin internet Ortaminda
Sunumu Hakkinda Ydnetmeligin 4.
Maddesinin h bendinde
“"Haberlesme ile kisisel veya kurumsal
bilgisayar sistemleri disinda kalan ve
kamuya acik olan internet Uzerinde
olusturulan ortam’ seklinde ifade
edilmistirs.  Bilisim sistemi ise, Kamu
Bilisim Hizmet Alimi Kapsaminda
Katilimcilarin Yetkilendirilmesi
Hakkinda Ydnetmeligin 3.

Maddesinin ¢ bendinde ‘''Bilgi ve
iletisim teknolojileri vasitasiyla
saglanan her t0rlU hizmet ve islem ile
verinin islenmesinde,
erisiminde ,saklanmasinda ve
sunumunda yer alan sistemler’’
olarak tanimlanmistiré. Sanal ortam
kavrami ise Sanal Ortamda
Oynatilan Talih Oyunlarn Hakkinda
Yonetmeligin 4. Maddesinin ¢
bendinde ‘'Bilgisayar, internet,
interaktif televizyon, cep telefonu ve
benzeri bilisim ortami ‘' olarak
tanimlanmistir?.

Tanmlardan da anlasilacagr Uzere
kanun koyucunun dijital ortam,
elektronik ortam, internet ortami,
bilisim sistemi, sanal ortama iliskin
yapmis oldugu tanimlar her ne
kadara benzer olsa da dijital ortam
kavraminin  saymis oldugumuz tUm
kavramlarn kapsayan bir Ust kavram
oldugunu sdylemek mUmkundurs,

3. Dijital Ortamlarda Meydana
Gelen Bashca Haksiz Rekabet
Halleri

3.1. istenmeyen Elektronik
iletiler Génderilmesi
Yoluyla Meydana Gelen

3 Mesafeli Sozlesmeler Yonetmeligi,(2014),T.C. Resmi Gazete 29188

4 Akin,s.55

5 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suclarla Miicadele
Edilmesi Hakkinda Kanun(2007) T.C. Resmi Gazete 26530 15.12.2022 m.2/g

6 Kamu Bilisim Hizmet Alimn Kapsaminda Katilimcilarin Yetkilendirilmesi Hakkinda Y&netmelik (2022)T.C.

Resmi Gazete 31881 30.06.2022 Md. 3/¢

7 Sanal Ortamda Oynatilan Talih Oyunlar1 Hakkinda Y énetmelik (2006) T.C. Resmi Gazete 26108. 01.07.2022

md.4/¢

8 Akin s.56



Haksiz Rekabet Hali
(Spamming)

3.1.1. Ticari Elektronik ileti
Kavrami

Elektronik ileti kisa hali ile e-posta
kavramini dijital mesajlarin bir veya
birden fazla aliciya ulasmasini
saglayan yéntem olarak
tanimlayabiliriz?. Ticari elektronik ileti
ise Ozel ve ftUzel Kkisilerin ficari
faaliyetlerini gerceklestirirken, tanitim
ve siparis araci olarak kullandigi veri,
ses ve goruntulu icerikli iletiler olarak
tfanimlanabilir’®, Ayrica ticari
elektronik ileti kavrami Elektronik
Ticaretin DUzenlenmesi Hakkinda
Kanun'un madde 2 hUkmUnde de
tanimlanmustrr. iigili madde hikmUne
gore elektronik ileti * telefon, ¢cagn
merkezleri, faks, otomatik arama
makinalari, arama ses kaydedici
sistemler, elektronik posta, kisa mesaj
hizmeti gibi vasitalar kullanilarak
elekfronik ortamda gerceklestirilen
ve ticari amaclarla veri, ses, gorintu
icerikli iletiler”’ seklinde tanimlanmistir.

3.1.2. Spam Kavrami

istenmeyen elektronik iletiler ise
talepte bulunulmamasina ragmen
aynl anda bircok kisiye gdnderilen
zarar verici ve genellikle reklam
iceren elektronik postalardir.
istenmeyen elektronik postalardan
uluslararasi doktrinde ‘spam’ olarak

bahsedilir'. Yani spam internet
yoluyla bir ileti ya da mesajin bu
mesajl alma talebi olmayan cok
sayida kisiye goénderilmesidir. Tork
hukukunda 6563 sayili Elektronik
Ticaretin DUzenlenmesi Hakkinda
Kanun ve Ticari lletisim ve Ticari
Elektronik iletiler Hakkinda
Yonetmeligi'nde elektronik ticari
iletinin gdénderiimesine iliskin usul ve
esaslar dUzenlenmisti. Kanun'un 6.
Maddesinin fikrasi ve Yonetmeligin 5.
Maddesinin 1.fikrasina goére ;ticari
elektronik iletiler alicilara ancak
onceden gdénderim izni alinmasi
kaydiyla gdnderilebilir.  Yani istisnai
durumlar disinda ticari elektronik ileti
génderiminin hukuka uygun olmasi
icin iletiyi alan kisilerin acik onayinin
var olmasi gerekmektedir. Spamlar
cogunlukla fticari reklam niteligini
haizdir. Bu yolla isletmeler fazla bir
caba ve zaman harcamaksizin ve
olabildigince dusuk maliyetle bircok
tUketiciye ulasmaktadir. Bu t0r bUyUk
kitlelere ulasan spam niteligindeki
mesajlar rakipler acisindan haksiz
rekabet teskil edebilir'2,

3.1.3. Haksiz Rekabet
Yo ninden
Degerlendiriimesi

Alicilara génderilen istenmeyen
elektronik iletilerin karsilastirmali
reklam icermesi, yapilan reklamlarin
aldatict olmasi, bir isletmeyi 6vUcU
ifadeler tasimasi veya ilan niteligi
tasimasi ve iletiyi gdnderen Kkisinin

9 Armagan Ebru Bozkurt Yiiksel ¢ Elektronik Ortamda Haksiz Rekabet’, TAAD ,Say1:18, Temmuz,2014

10 Akin,s.83

11 Unal Oztiirk, Sanal Ortamda Haks1z Rekabet Halleri, Konya Barosu Dergisi,Say1:1,2021

12 Nevin Okan, Ag Reklamlar1 ve Haksiz Rekabet,2011,Ankara,Seckin Yayimcilik,s.83



tacir olmasi durumunda haksiz
rekabet gerceklesecektir'3. Alicilara
spam gonderilerek reklom yapilmasi
durumunda reklamin aldatici
unsurlar icermesi halinde TTK
kapsaminda haksiz rekabet
gindeme gelecektir'4. istenmeyen
elektronik iletilerin haksiz rekabete
iliskin genel ve 6zel hUkUmlerde
sayllan hallerden herhangi birine
gore degerlendirimesi mMUmkundur.
Bu hususu haksiz rekabet
hokUmlerinden &rneklerle
somutlastiracagiz.

Aliciya génderilen istenmeyen
elektronik postanin yanls ,yanilfici ve
baskalarinin islerini kdtUleyici nitelikte
olmasi halinde TTIK m.55/1/a-1
hUkmuUnde vyer alan ‘'Baskalarinin
veya onlarin mallanni Lis OrOnlerini,
fiyatlanni, faaliyetlerini veya fticari
islerini yanlis, yaniltici ya da gereksiz
yere incitici aciklamalarla
kotUlemek’ suretiyle haksiz rekabet
gundeme gelecektir. Diger bir drnek
olarak TTK m.55/1/a-4 hUkmUne gore
kanstrmaya yol agcma ile de haksiz
rekabete neden olabilir. Génderilen
istenmeyen elektronik postada
bahsedilen, tanitilan ve reklami
yapillan malin gérunust veya baska
hususlar konusunda karistinimaya yol
acmasl gerekmektedir’>. Ayni sekilde
marka, isletme adi ya da ticaret
unvani gibi degerler de karistinimaya
mahal verecek sekilde kullanilabilir.

Bu durumda hak sahibi hem TTK hem
de SMK hUkUmlerine goére koruma
talep edebilir. Ayni sekilde TTK 55/1/
a-5 hUkmuUne konu karsilastirmanin
spam goénderilmesi suretiyle
yapillmasi mumkondur. Karsilastirma
yapmak tek basina haksiz rekabet
teskil etmese de karsilastrma kisinin
kendisi, is UrUnleri, mallar, fiyatlan
arasinda gercege aykir, yanilticl,
rakibi gereksiz yere kotuleyici, incifici
nitelikteyse ya da onun
taninmishgindan yaralanmak
seklinde ise bu durumda haksiz
rekabet gindeme gelecektirls,
istenmeyen elektronik postalar ile TTK
55/1/a-8 hukmune konu saldirgan
satis yontemleri ile musterinin
iradesini etkileyerek karar verme
6zgurlUklerini sinirlamanin  haksiz
rekabete neden olacaktir. Satis
yontemleri ile satici, aliclyr bir mal,
Urin veya hizmeti alma konusunda
ikna etmektedir. Bu asamadaki
eylemler bazen alicin karar verme
6zgurlugunu etkileyecek nitelikte
olabilir. Bu durumda haksiz rekabet
gUndeme gelecektir'?,

Kaliforniya Mahkemesi tarafindan
verilen 27.02.2007 tarihli Myspace
Inc. V. The Global Inc. Arasinda
goérulen emsal bir davada; Global
firmasinin ticari faaliyetlerinin reklam
ve pazarlamasini yapmak amaciyla
Myspace isimli sosyal medya
paylasim mecrasinda c¢ok sayida

13 Giizide Soydemir, internette Haks1z Rekabetin Onlenmesi, 2015,Seckin Yaymcilik, s.89

14 Spam yolu ile reklam gdnderenin tacir olmamasi veya reklam igeriginin ticari olmamasi durumunda Tiirk
Ticaret Kanunu’ndaki haksiz rekabet hiikiimleri degil Tiirk Borglar Kanunu’ndaki haksiz rekabet hiikiimleri

uygulama alan1 bulacaktir. Bozkurt Yiiksel,s.97

15 Unal Oztiirk, Sanal Ortamda Haks1z Rekabet Halleri, Konya Barosu Dergisi,Say1:1 ,2021, s.84

16 Hiiseyin Ulgen, Fiisun Nomer Ertan ,Ticari Isletme Hukuku,8. Baski, Vedat Kitape¢ilik,2021, s 579

17 Fatma Islamoglu, Elektronik Ortamda Haks1z Rekabet, 1.Baski, Adalet Yayinevi,2023 ,s.82



hesap olusturarak yaklasik 400 bin
adet reklam icerikli istenmeyen ticari
iletiyi Myspace kullanicilarina
goéndermesini haksiz rekabet olarak
degerlendirmistir’®, TTK'da
dUzenlenen haksiz rekabet
bakimindan ele alirsak Global.com
firmasinin  Myspace sosyal medya
uygulamasinin taninirhgindan ve
kullanici sayisindan haksiz sekilde
yararlanarak kullanicilara aldaticr ve
yanilticr unsurlar tasiyan istenmeyen
ticari iletiler gébndermesi haksiz
rekabet olusturmaktadir.

Yargitay  11. Hukuk Dairesinin 2011
tarihinde vermis oldugu bir karara
g6re ‘' davali K3'va davali F3
Ltd.Sti.'nde calismaya baslayip
davacilarin portféy bilgilerini
kullanmasi ve bu musterilere e-posta
mesajlari géndererek mesajlarin
davaci sirketten geldigi izlenimi
yaratmasinin haksiz rekabet
olusturdugunun tespitine ve
onlenmesine,’’ seklinde karar vermis
ve eylemin haksiz rekabet
olusturacagini belirtmistir!?.

Yargitay 11.Hukuk Dairesi 2013 tarihli
baska bir kararinda ise ‘'her ki
tarafin da dis malzemeleri ticareti
yaptiklar, davalinin, dava konusu
olan " Ciplak gdérUntdlerini yollayan
nisanl kizdan para ve kadin istedi”
baslikll gazete haberini elektronik
postayla davacinin mdusterilerine
gbnderdigi, davall ilk elektronik
postasinda yorumsuz

aktardigr haberi génderdigi ikinci
postada davacinin ticari unvani ile
iliskilendirdigi, davalinin, davacinin
aleyhindeki suUC
kovusturmasi haberini e-postalarla is
yaptigr dis hekimlerine géndermekle
onu ahlaki yonden kotuleyerek
zarara uvugratmak istedigi
ve hareketinin olayin her iki tarafi
tacir olmakla Turk Ticaret Kanunun
57/b-1 maddesine gbre haksiz
rekabet teskil eftigi
gerekcesiyle, davalinin haksiz
rekabet teskil eden eyleminin
onlenmesine’’ seklinde karar vererek
eylemin haksiz rekabet teskil ettigine
karar vermistir20,

3.2. Sanal Reklamlar
U zerinden
Gergeklestiriien Haksiz
Rekabet Halleri

3.2.1. Reklam Kavrami

Ticaret hayatinda ,ficarete katilanlar
faaliyetlerini bUyUtmek ,satislarini
cogaltmak ,satis konusu UGrUnlerini
daha ilgi cekici kimak icin cesitli yol
ve yontemlere basvurmaktadir. Bu
yontemlerden en cok tercih
edilenleri sUphesiz reklam adi verilen
tanitim araclarndir. Reklamlar yoluyla
alcilar/tOketiciler ,0rGn hakkinda
gerekli bilgileri edinebilmekte ve
UoronU veya hizmeti satin alip
almama konusunda bir sonuca
ulasabilmektedir2!.

18 United States District Court, C.D. California,27.02.2007 ,Case No. CV 06-3391-RGK (JCx). Nakleden: Mert

Kiirsat Akin, Dijital Mecralarda Haksiz Rekabet, s.101

19 Yargitay 11. H.D.,E.2009/3226 , K.2011/2411, (www.lexpera.com.tr) (E.T: 09.05.2026)

20 Yargitay 11.H.D.,E.2011/15161, K.2013/488 (www.lexpera.com.tr) (E.T: 09.05.2026)

21 Akin, 5.77-78



Teknolojinin gelismesi ile bircok sey
gibi reklomlar da dijital ortamlarda
varligini goéstermistir. Radyo ve
gazete ilanlan, televizyon reklamlari
gibi geleneksel ydntemler her ne
kadar devam etse de reklamlarin
yayin yeri olarak en cok dijital
ortamlarin tercih edildigini
sOyleyebiliriz. Reklamlarin yayin yeri
olarak sanal ortamlarin tercih
edilmesinin pek cok sebebi vardrr.
Reklam yayiniicin daha az caba sarf
edilmesi, daha ucuz maliyetli olmasi,
bireye 6zgU bir hale getirilip
kisisellestirilebilmesi, hedef kitleye
daha cabuk ulasilabilmesi bu
sebeplerdendir22, Bu reklamlar e-
posta araciligyla olabilecegi gibi
diger bazi reklam tUrleri kullanilarak
da yapilabilir. Asagida detaylica
aciklomada bulunacagiz.

3.2.2. E-posta Reklamciligi
Yoluyla Haksiz
Rekabet

Bu yontem kullanilarak yapilan
reklamlara iliskin bilgiler ve bu
reklomlarnn haksiz rekabet olusturup
olusturmayacag! istenmeyen
elektronik iletiler gdnderiimesi yolu ile
haksiz rekabet bolUmUnde
incelenmistir.

3.2.3. Pop-up Reklamlar
Yoluyla Haksiz
Rekabet

Pop-up reklamlar olarak ifade edilen
reklomlar ,dikkat cekmek, kullanicilan

22 Qztiirk, s.85

yonlendirmek veya e-postalar ele
gecirmek amaciyla olusturulmus
olan aniden beliren cevrim ici
reklamlarin bir t0r0dor. Pop-up
reklamlar genellikle kullanicinin
herhangi bir reklam gdnderisine
tiklamasina gerek
kalmadan ,kendiliginde ekranda
belirirler?2s, Pop-up
reklamlar kullanicilarin asil ziyaret
etmek istedikleri web sayfasina erisim
saglamak icin reklami kapatmasi
zorunlu olan reklamlardir. TesebbUsler
bu yolla kullanici ile arasindaki
etkilesimi arttrmayir hedeflemektedir.
Bunlar genelde sponsorlu web
sayfalarn olan, dikkat cekici oyun, ses
veya video iceren cevrim ici
reklamlardir24,

Pop-up reklamlar ,genellikle kullanici
kapatana kadar acik kalr. Pop-up
reklamlar kullanici bir web sayfasina
g6z gezdirirken, banner
reklamlardan farkl olarak ekranda
daha genis bir yer kaplamakta ve
ayri bir sayfa olarak belirmekte,
kullanicin web sayfasindaki gezintisini
bir sUre kesintiye ugratmaktadir. Bu
reklaomlar bazen kisinin gbéz atmayi
hedefledigi icerikten farkl bir icerige
de sahip olabilmektedir. Kullanici
pop-up rekloma tikladiginda farkl bir
web sayfasina
yonlendirileceginden ,genellikle web
siteleri arasindaki akisin
yonlendirilmesi amaciyla da
kullaniimaktadirzs.Ornek olarak sézlUk

23 Hayriye Dilara Abbasoglu, Sosyal Medya Reklamciliginda Haksiz Rekabet, 1.Baski,Ocak 2021,Segkin

Yayincilik, s.23

24 Akin, .83

25 Bengisu Ozyigit, Anahtar Kelime Reklamciligi ve Haksiz Rekabet, 1. Baski, Temmuz 2025,Segkin

Yayncilik,s.31



olarak kullandigimiz bir web sitesine
girdigimizde aniden karsimiza cikan
bir icerik platformuna abonelik teklifi
iceren ekran pop-up reklam
olabilmektedir.

Pop-up reklamlar haksiz rekabete
neden olabilir. Aldatmaya ve
yanitmaya neden olan kisilerde
yanlis bir algiya sebebiyet verecek
nitelikteki ya da rakibin faaliyet ve
UrUnlerini koétUleyen ,yaniltici ve
kiyasa yol acan pop-up reklamlar
haksiz rekabet teskil edecektir?s.
Reklam Kurulu bir kararinda
27Yapilan incelemeler sonucunda;
firmaya ait https://www.X1.com//
canli-sonuclar URL adresli internet
sitesinde Pop-Up reklam olarak
tUketicilerin karsisina "500 TL Deneme
Bonusu veya 500 TL Degerinde X3"
seklinde tanitimlarnn cikanldigr ve
tUketicilerin www.X2.com isimli bahis
sitesine yonlendirildigi, s&z konusu
bahis sitesinin F2 Teskilat
Baskanliginca bayilik verilen sanal
ortam bayileri arasinda yer almamasi
sebebiyle yasadisi oldugu, ilgili
tanitimlarin futbol izleyicisinin
merakini uyandiran, tuketicileri
yasadisi canl bahse katimaya tesvik
eden ve yasadisi kumar oynamaya
bzendiren nitelikte oldugu,
dolayisiyla séz konusu reklamlarin

26 Oztiirk,s.87

Ticari Reklaom ve Haksiz Ticari
Uygulamalar Yonetmeligi'nin 27 nci
maddesinin UcUncuU fikrasinda yer
alan; "(3) Falci, medyum, astrolog ve
benzerleri tarafindan verilen
hizmet reklamlar ile yasadisi bahis ve
kumar oyunlarnnin reklamlar hicbir
sekilde yapilamaz." hUkUmlerine
acikca aykirlik teskil ettigi,’”’ seklinde
karar vererek tuketicileri yanlis
yonlendiren pop-up reklamlari
yasalara aykirt bulmustur.

3.24. Reklam Bantlari
(Banner) Yoluyla
Haksiz Rekabet

Banner reklamlar, isletmelerin kendi
internet siteleri disinda baska internet
sitelerinde yer alan ve icerdikleri
hyperlink28sayesinde Uzerine
tiklandiginda ,o isletmenin web
sitesine yonlendiren reklamlardir??,
Banner reklamlar kullanicin ziyaret
ettigi web sitesinin Ust, alt veya yan
taraflarinda bulunan ,dikdértgen
seklinde kUcUk ekranlarin
yerlestiriimesi seklinde olan cevrimici
reklamlardir. Banner ydnteminde
reklam seridinin kullanicin ziyaret
ettigi web sitesi ile bir ilgisi bulunmaz,
UcUncU kisilerin baskalarinin web
sitesine reklam vererek kullanicilar
kendi web sitelerine ydnlendirmeyi
amaclamaktadirid.Banner reklamlar
ziyaretci sayisi fazla olan web

27 Reklam Kurulu,D.2025/589,T.No0.354,T.13.2.2025,(www.lexpera.com.tr),(E.T. 09.05.2026)

28 Hyperlinkler, iistlerine tiklanildiginda bir internet sayfasindan digerine gegis yapilmasini saglayan

baglantilardir.
29 Abbasoglu,s..23

30 Akin,s.81


http://www.lexpera.com.tr),(E.T

sitelerinde, bir malin, hizmetin veya
diger bir sitesinin reklomini yapar.
UcOncU kisiler ziyaretci sayisi fazla
olan web sitelerine reklam vererek

m.55/1/a-4 kapsaminda
kanstinlmaya yol acma sureti ile
haksiz rekabete neden oldugu
aciktir.

Urin ve hizmetlerini tanitmasi
amaciyla yapilan reklamlar banner
reklamlardir3!.

3.25. Anahtar Kelime
(Adwords) Reklamlari
Yoluyla Haksiz

Banner reklamlar daha fazla muUsteri Rekabet

cekmek amaciyla baska

tesebbUsleri kdétUleme, aldatma,
karsilastirma veya tUketici nezdinde
karistirmaya yol acacak icerikler
bulundurmasi durumunda haksiz
rekabet teskil edecektir. Yargitay
11.Hukuk Daire’'nin vermis oldugu bir
karardas?; davacinin kendisine ait
Jehan Barbur markal ayakkabir,
cizme vb. UrUnlerini davaliya ait
markafoni.com internet sitesinde
banner reklom yontemi kullanilarak
pazarlanmasi tartisiimistirss,  Yargitay
banner reklaom sebebi ile davalinin
ortalama tuketici nezdinde davaci
ile ortak is yaptigi izlenimi uyandirdigi,
dolayisiyla karstinima ihtimali sebebi
ile davacinin marka hakkina tecaviz
olusturuldugunu belirtmistir. Ayni
zamanda davalinin eylemi TTK

isletmeler bir web sitesine sahip
olmanin yani sira ,web sitelerinin
infernet ortaminda ,kullanicilar
tarafindan kolay bulunmak
istemektedir. Bunu saglamanin en
yaygin yollanndan biri de arama
motorlarinin kullandigr anahtar
kelimelerdir. Kullanicinin arama
yapmak icin kullandigr sézcUklerin
reklam veren tarafindan anahtar
kelime olarak secilmesi
sonucunda kullanicilara reklam
verenin internet sitesinin gosteriimesi
anahtar kelime reklamcilig olarak
isimlendirilir34.Yani anahtar kelime
reklamlarn ,arama motoruna kullanici
tarafindan girilmis olan sdzcUklerle
eslesen reklamlardir.

31 Bozkurt Yiiksel, s.102

32 ©* Davaci vekili, miivekkiline ait "X1 " isminin davali tarafindan izinsiz olarak kullamildigini, miivekkilinin
isminin vekaletnamede ... olarak goriilmekte ise de, " X1" isminin miivekkilinin sahne adi degil gercek adi
oldugunu, " K1"un miivekkilinin dnceki soyadi oldugunu, miivekkilinin muvafakati ve izni olmaksizin davalinin
www.Fl.com adlt internet sitesi iizerinde X1 ismini kullanarak ticari kazang elde ettiginin tespit edildigini,
cesitli ayakkabi ve bot iiriinlerinin bu isimle pazarlamip satildigini, bu hususu ispat icin bir adet de siparis
verdiklerini, TMK 26. maddesi uyarinca zarara ugradiklarini, ayrica miivekkilinin 2014/00935 basvur
unumarast ile 06/01/2014 tarihinde marka basvurusunda bulundugunu, boylelikle miivekkilinin FISEK
kapsamindaki haklarimin da ihlal edildigini belirterek X1 tizerindeki hak sahipliginin miivekkiline adina ait
oldugunun tespitine, miivekkiline ait isim ve markanin yer aldigi ayakkabi ¢izme ve benzeri iiriin ve emtianin
satisinin onlenmesine, mevcutlarin toplatilmasina ve imhasma, 3.000,00 TL maddi, 10.000,00 TL de manevi
tazminata hitkmedilmesine , isme ve markaya tecaviiziin men'ine ve gazetede ilanmina karar verilmesini karar
verilmesini talep ve dava etmistir...X1 ibaresindeki ilk kelimenin davacimin adi olup, ikinci kelimede evlilikten
onceki soyadi oldugundan bu ibare iizerinde davacinin isim hakkimin bulundugu, davaliya ait sitede bulunan
triinler tizerinde X1 ibaresinin markasal olarak yazildigi ve bu durumun ortalama tiiketici nezdinde her iki
tarafin ortaklasa is yaptigi izlenimi olusturacagi, dolayisiyla karistirilma ihtimali sebebiyle bu eylemin
davacimin marka hakkina tecaviiz olusturdugu”

33 Akin,s.82

34 fslamoglu ,5.90,Abbasoglu,s.24,0kan s.84
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TesebbdUsler reklamlarint Google,
Yahoo, Yandex ve Bing gibi bir takim
arama motorlan ile anlasarak bir
veya birkac anahtar kelime ile
eslestirmektedir ve kullanicilar
tarafindan anahtar kelimelerin
arama motorlarina girilmesi halinde
tesebbUslerin reklam iceriklerine
verdikleri para miktarna gére arama
sonuclarinda listelenmektelerdir3s. En
cok bilinen anahtar sézcUgu
reklamciligi Google tarafindan
sunulan Google Adwords (Google
Ads) reklamcilik hizmetidir. Anahtar
kelime reklamlari diger reklam
tOrlerine nazaran tuketicinin
dikkatine daha fazla cekecek
nitelige sahip olabilir. Kullanicilar
tarafindan yapilan arama ile eslesen
reklamlar ilk siralarda yer aldigindan
kullanicinin - dikkatinin bu reklamlar
Uzerinde yogunlasmasi oldukca
muhtemeldir. Bu sebeple bu tor
reklamlar tUketici davranislari
Uzerinde oldukca etkili
reklamalardir3é, Anahtar kelime
reklamciligr diger internet reklamciligi
tUrlerinden farkl olarak kullanicilara
hazir bir hedef sundugu icin
reklamda tanitilan Oron veya
hizmetin satin  alinmasi ihtimali de
yUksektir. Ayrica amaclanan
potansiyel musterilere ulasmada da
kolaylik saglayarak reklamin
etkinligini arttrmaktadird’,

Anahtar kelime reklamlar yoluyla da
haksiz rekabet gundeme gelebilir.

35 Akin, 5.79

36 fslamoglu s.90

Anahtar kelime reklamlan en fazla
hukuki uyusmazliklarnn ortaya ciktigi
reklam tUrlerindendir. Ornek olarak
bir isletme rakiplerinin  muUsterilerini
yanls ydne sevk etmek icin rakip
isletmenin adini kullonarak bu ad
Uzerinden kendi reklamlarina
baglanti verebilir. Bu acidan anahtar
kelime reklamlari hem marka hakki
inlallerine hem de haksiz rekabete
sebebiyet verebilirsd. Anahtar kelime
reklamlarinda kullanilan kelimelerin
bir baskasinin tescilli olmayan
markasi, ticaret unvani ve tanitma
isaretfleri olmasi halinde; baskasinin
bilinirliginden yararlanarak muUsteriyi
yaniltma mevcut ise bu husus TTK 54.
Madde hUkmU kapsaminda
dorustlok kuralina aykirt olacaktir.
Ayrica ortada baskasinin emeginden
yararlanma hatta haksiz bir rekabet
s6z konusu olacaktir. Ayni sekilde
baska bir markaya, isletmeye ait bir
isaretin kelimenin anahtar kelime
olarak kullaniimasi halinde muUsteriler
tarafindan reklam ile kullanilan isaret
veya kelime arasinda bir iliski oldugu
dUsUnulUyorsa artik haksiz rekabetin
varligindan sdz edilebilird?. Adwords
reklam kulloniminin haksiz rekabete
yol actiginin tespiti bakimindan,
musterinin . arama sonucu onUne
cikan sayfada hangi linkin hangi
firmanin internet sayfasina baglanti
verdigi anlasilmiyorsa ,yani yanlis bir
yonlendirme varsa haksiz rekabet
vardrr.

37 Irfan Akin, Adwords Reklam Sisteminde Marka Kullanimi, TBDD,2008,S.78,5.206

38 Okan 5.86

39 Erdil,s.235



Baskasina ait markayr ,ficaret
unvanini, isletme adini anahtar
kelime olarak kullanan kimsenin
sitesinde marka sahibinin - mallarinin
sunulduguna dair intiba olusturmasi
ve bu sekilde marka sahibi ile
baglantisi varmis izlenimi
uyandirmasi, marka sahibinin
imajindan ,itibarndan veya Ununden
kendisine yarar saglamak amaciyla
hareket etmesi durumunda da haksiz
rekabet gundeme gelecektir40.Bir
markanin anahtar kelime olarak
kullanilmasinda mdasterileri yaniltma,
markanin unUunden
faydalanma ,muUsterilerinin cekilmesi
durumlarinda markanin reklam
glcUnden haksiz olarak
faydalaniimaktadir bu sebeple
haksiz rekabet meydana gelecektir.
Nitekim kisi arama motoruna marka
ismini girdiginde istenilen marka dedil
de rakibin infernet sayfasina
yonlendiriimektedir4!.

istanbul 1.FSHHM 2020 tarihli bir
kararinda42 davaci/karsi davali
Markafoni markast ,davali/karsi
davaci Trendyolun kendi markasina
ait markafoni ibaresinin izinsiz
anahtar kelime olarak
kullandigini ,marka hakkinin inlal
edildigi ve haksiz rekabet yapildigini
ileri sGrmuUstUr, davali/karsi davaci
Trendyol ve Modagram markalarinin
sahibi de Trendyol markasinin
davaci/karsi davali tarafindan
anahtar kelime olarak kullanildigini

ve kendilerine ait “'TUrkiye'nin ilk ve
lider &zel alisveris sitesi’’ sloganin
kullanilarak marka hakkinin ihlal
edildigi ve haksiz rekabet yapildigini
ileri sUrmuUstUr. Mahkeme her ki
markanin karsilikli olarak web
sitelerinde Google Adwords
Reklam Uygulamasinda kendilerine
ticari fayda saglayacak sekilde
kullanildigr ve bu kullanimin - marka
hakkina tecavuz ve haksiz rekabet
olusturduguna hUkmetmistir.

Yargitay'in 11. Hukuk Dairesi'nce
verilen bir karara konu olayda
Davacl kendisine ait ticaret
unvaninda ve alan adinda kullandigi
tescilli markasinin davall tarafindan
www.gazeboflowers.com.tr alan adli
web sitesinde anahtar sézcUk olarak
kullandigini bu sebeple marka
hakkinin ihlal edildigi gerekcesiyle
marka hakkina tecavizin men'ine
ve haksiz rekabetin tespitine iliskin
dava acmistir. Yargitay davalinin
davacilya ait markasinin  anahtar
sézcUk olarak kullanildigini ve bu
isaretin ticari etki yaratacak sekilde

40 Savas Bozbel, <’ Adwords Reklamlar Karsilagtirmali Reklam Tegkil Eder mi? AvrupaAdalet Divaninin Verdigi
Kararlar Is1ginda Bir Degerlendirme”,Istanbul Ticaret Universitesi Sosyal Bilimler Dergisi, Y1l:9,Say1:18,Giliz

2010,s.107-108

41Tekin Memis, Savas Bozbel ,”’Marka ve Haks1z Rekabet Hukuku Bakimindan Adwords Reklamlar™, E-
Akademi, Hukuk-Ekonomi ve Sosyal Bilimler Aylik Internet Dergisi,Kasim 2008, Say1:81

42 {stanbul 1. Fikri ve Sinai Haklar Hukuk Mahkemesi,E.2017/380,K.2020/72,T.12.02.2020 ,

(www.lexpera.com.tr) E.T: 15.05.2026



http://www.gazeboflowers.com.tr
http://www.lexpera.com.tr

yonlendirici kod ve anahtar sézcUk
olarak kullanildigina hUkmetmistir43.

Yine Yargitay 11. Hukuk Dairesi'nin 18
Aralik 2019 tarihinde vermis oldugu
bir kararda 'GK Odeme Hizmetleri
A.S."" isimli sirketin Garanti
Bankasi'nin  piyasadaki itibanndan
faydalanarak birtakim cikarlar
edinmek amaciyla marka olarak
‘GARANTI" kelimesine yakin olacak

sekilde ‘GARANTI KOLAY' isaretini
secmis ;bunu kendine ait web
sayfasi, internet sitesi, finansal

hizmetler ve bankacilik hizmetleri
alaninda faaliyet gésterdigini
belirterek yayinlamistir. Ayni
zamanda alan adini da
www.garantikolay.com.ir seklinde
belirlemistir. Sirket tUm bu eylemler
Uzerine Google da dahil olmak Uzere
bircok arama motorundan
“"garantikolay’’ sézcUk grubunu
anahtar kelime olarak satin almistir.
Kararda mahkeme, davaci Garanti

rekabetin men ve ref’ine ,tecavizin
maddi sonuclarinin ortadan
kaldinimasina, alan adinda garanti
kelimesinin kullaniminin ve site
iceriginde ticari amacla her torlU
reklamlarda kullaniminin
engellenmesine ,www.garantikolay.
com.tr isimli web sitesine erisimin
durdurulmasina ,Google ve benzeri
arama motorlarnda ‘'garantikolay’’
sbézcUk grubunun anahtar kelime
olarak kullanilmasinin  dnlenmesine
karar vermistir. Mahkeme ayrica
manevi tazminata da hUkmetmistir44,

33. Yonlendirici
Kod(Metatag) Kullanma
Yoluyla Haksiz Rekabet

Yonlendirici kod web sayfasi
hakkinda arama motorlarina bilgi
aktaran HTML kodlaridir. HTML
etiketinin head (baslk) bdlumunde
yer alr. Yoénlendirici kodlar arama

Bankasi A.S. lehine olacak sekilde
markaya tecavizin ve haksiz

motorlarina site ve icerigi hakkinda

43 Yargitay 11.H.D.,E.2024/2084,K.2025/1209,T.24.02.2025 , (www.lexpera.com.tr) E.T:15.05.2026;”... Davaci
vek111 dava dilekcesinde; online cigek ve hediye sektdriinde faaliyet gosteren miivekkili slrketln “L, e

..com” ibareli, biri de taninmis olarak tescilli markalarini ticaret unvaninda ve alan adinda kullandlglm
davalmm www.gazeboflowers.com.tr alan adli web sitesine ticari etki yaratacak bigimde Google Adwords
Reklam Yontemi igin anahtar sozciikk olarak izinsiz ve hukuka aykiri olarak miivekkili markalarinin
kullanildiginin tespit edildigini ileri siirerek marka tescillerinden dogan haklara vaki tecaviiziin men'ine, ref'ine,
haksiz rekabetin tespitine, men'ine, ref'ine 20.000,00 TL manevi tazminatin davalidan tahsiline karar verilmesini

talep etmistir. Davali vekili cevap dilekgesinde; miivekkili sirket tarafindan Google Adwords hizmetinde segilen
kelimeler arasinda “...” ve/veya ibarelerinin olmadigini, bu anlamda ifadeler olarak “gigek” ve “sepet”
kelimelerinin segildigini, “....com” Google aramasinda miivekkilinin adinin st tarafta ¢ikmasmin nedeninin
Google Adwords hizmetinin algoritmasindan kaynaklandigini, Google Adwords reklamlarinda bir anahtar
sozciik i¢in en yiiksek iicreti 6deyen kimsenin reklam siralamasinda yukarilarda hatta ilk sirada yer aldigini,
miivekkilinin davacinin talebi iizerine Google Adwords anahtar kelime se¢imlerinde davacinin isim tescili olan
anahtar kelimeleri glkardlglm bunun da miivekkilinin iyi niyetini ortaya koydugunu, dava tarihi itibariyle
miivekkilinin hi¢bir sekilde “....com”, “...”, “...” ibarelerini kullanmadigini, miivekkilinin reklam veren olarak
kendi istigal alani olan glgek” ve meslegi ile 11g111 kelimelerden biri olan ve satigint gergeklestirdigi “sepet” ve
“...” kelimelerini anahtar kelime olarak kullandigini, Adwords reklam uygulamalarinda bir sirketin istigal ettigi
meslek adini, iirettigi iiriin ve herkesin kullanabilecegi umumi bir kavrami kullanabilecegini, davacinin bu dava
ile Tiirkiye’de cicek sektoriinde tekel olma c¢abasi giittiigiinii, bu durumun Rekabet Kanunu'ma da aykiri

[T ]

oldugunu savunarak davanin reddini istemistir... Somut olayda, davali sirketin, davacinin markasiyla benzer
olan "..." ibaresini anahtar s6zciik olarak arama motoruna bildirdigi ve bu isareti ticari etki yaratacak sekilde
yonlendirici kod ve anahtar sdzciik olarak kullandig1 anlagilmaktadir... <’

44 Yargitay 11.H.D. E.2019/1752, K.2019/8281,T.18.12.2019, nakleden: Oztiirk,s.91
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bilgi verirler4.Bu kodlar arama
motorlarnnin  ‘Grumcek’ adi verilen
yazilimlarr ile okunur ve web
sitelerinin iceriginin anlasiimasi ve
siniflandiriimast icim kullanilir. Bu
yonlendirici kodlar kullanicilar
tarafinda goérblmezler ancak bir web
sitesinin arama motorundaki
siralamasini etkileyen onemli
faktorlerden biridir. Meta etiketler
olarak da bilinen bu kodlar web sitesi
iceriginin kisa bir dzefti
mahiyetindedir4. Yénlendirici kodlar
kullanicilar tarafindan gorulmezler
ancak web sayfasinin Uzerinde
farenin sag tusuna tiklanmak
suretiyle beliren “’kaynagr gorintile
(view source)’’ tiklanmak suretiyle o
web sitesine iliskin yonlendirici
kodlara ulasilabilir4”,

Web sitesi sahibi ydnlendirici kod
kullanilirken bir isletmenin
bilinirliginden faydalaniliyorsa,
baskasina ait bir marka ya da
isletme adi kullaniliyorsa ya da
tUketiciler yénlendirici kodlar vasitasi
ile rakip isletmelerin sitesinden
uzaklastinhyor ya da musterileri kendi
web sitesine cekmeye calisiyor ise
haksiz rekabetin varligindan sbz
edilecektir.Ornek olarak internette
beyaz esya yedek parcalar satan bir
isletme kendi web sitesini
olustururken beyaz esya, ftamir,
yedek parca, servis, buzdolabi gibi
anahtar sdzcUkleri secebilir. Ancak

45 Okan,s.9

bu isletme daha fazla musteri
cekmek icin rakibine ait veya
faaliyet alani disinda popuUler bir
markayl veya bir isletmenin adini
yonlendirici kod olarak secebilir.
Kullanici arama motoruna *'Arcelik
servisi' yazmasl veya ‘Audi’ yazmasi
halinde kullanicinin web sitesinde
Arcelik ya da Audi gibi bir kelimeye
rastlanmasa da, kullanicr bu
kelimeleri ydnlendirici kod olarak
kullanan kisinin sayfasina
yonlendirilecektir .Bu durumda
aslinda kisinin isletmesi ile populer
olan markanin baglanti oldugu
veya yeftkili servis oldugu ydénUnde
aldaticl bir izlenim yaratacaktr. llgili
eylem TIK 55/1-a-5 hUkmUne gore
kisilerin gercege aykin ve yaniltici
eylemlerle rakibini gereksiz yere
kotUlemesi veya gereksiz yere onun
taninmishigindan yararlanmasi
yoluyla haksiz rekabet teskil
edecektirs?,

Baska bir 6rnek olarak internette
araba yedek parcalarn satan bir
isletme web sitesini hazirlarken
yazdigl kodda ,her dokUmanin ana
basligina BMW marka otomobilleri
imal eden/satan baska bir isletmenin
markasint yazdigini  varsayalim. Bu
durumda yonlendirici kod kullanan
isletmenin web sayfasinda BMW
markasi gérinmez ancak arama
motoruna BMW yazan kisi marka
sahibinin sayfasina degdil de ,markayi

46 Ugur Atakan Kogak, Yonlendirici Kodlarin /Meta-Tag) Haksiz Rekabet Kapsaminda Degerlendirilmesi,

Aralik 2024, s.49

47 Tamer Soysal, “’Marka Hukuku Perspektifinden internet Ortaminda Anahtar Kelime (Meta-Tagging) Ve
Adwords Reklamcilik Uygulamalart” Uyusmazlik Yargisi, Cilt: 6, Say1: 12, Aralik 2018, Sayfa: 695

48 Oztiirk,s.96, Islamoglu s.87

49 Akin,s.85



yonlendirici kod olarak kullanan
isletmenin internet sayfasina
yonlendirilir. Bu ydnlendirme sebebi
ile musteriler nezdinde yonlendirici
kod kullanan isletme ve marka sahibi
arasinda satis/imalat yetkisi
bulundugu seklinde yanlis bir izlenim
dogacaktir ve bu bir haksiz rekabet
teskil edecektirso,

istanbul BAM 44.Hukuk Dairesi 2024
tarihli kararna konu olayda davaci
sirketinin enduUstrinin en koklo
sirketlerinden oldugunu, TPMK
nezdinde fescilli bircok faninmis
markasinin bulundugunu, daval
tarafindan markalannin  yénlendirici
kod olarak kullanildigini ,bu
kullanimlarin karistirilma  ihtimali
yaratacagr icin hukuka aykiri
oldugunu ,hedef kitleye danhil
insanlarnn isletmeler arasinda idari-
ekonomik bir iliski oldugunu
zannetmelerine ve karistinlma ihtimali
olusturdugunu, davali sirketce bircok
internet sitesinde davaci sirketin
tescilli markalarnnin yénlendirici kod
kullanilarak marka hakkinin ihlal
edildigini ve haksiz rekabet
olustugunu iddia ederek tecavuzin
men’ini ve ref’ini aynca maddi ve
manevi tazminat talep etmistir. Bdlge
Adliye Mahkemesi marka hakkinin
inlal edildigine hUkmetmistir. *’Dosya
kapsamina gére, davaci tarafin ".."
ibareli markasinin 03.sinif emtiasinda
tescilli oldugunu ve kozmetik
sektérunde kullanildigl, davalinin da
ayni sektorde ticari faaliyet
surdirdidgu, davaliya ait internet
sitelerinde bilirkisi raporlarn ile tespit

50 Soydemir,,s.112

edildigi Uzere 2015-2016 vyillarinda
“.7 ve ibarelerinin anahtar
kelime olarak kullanildigi, davali
vekilinin de davaci markasini meta
tag olarak kullanildigini kabul ettigi,
davalinin ticaretini yaptigr UrUnlerin
fanitim ve satisini yaptigr internet
sitelerinin arama motorunda dogru
siralama ile indekslenerek
sonuclanmasini saglayan anahtar
kelimelerinde davacinin  markasini
aynen kullanmasi ticari etki
yaratacak bir kullanimdir. Zira arama
motorunda davacinin markasi olan
“...7 s6zcUgU yazilarak arama
yaplldiginda davalinin internet sitesi
ust siralarda listeleneceginden
tUketicilerin davall sayfasina kolay bir
sekilde ydnlendiriimesi sonucu hasil
olacaktir. Ayrica taraflarin ayni
sektorde faaliyet yuruttUkleri dikkate
alindiginda , bu sekilde arama
yapan ve daval sayfasi ile karsilasan
ortalama bir tUketicinin firmalar
arasinda baglanti kurmasinin da
yUksek bir ihtimal oldugu , davaciya
ait markanin anahtar sézcUk olarak
kullanilmasinin ticaretin  dUrUstlUk
icinde yuUrUtdlmesine aykirihk teskil
ettigi, davacinin tescilli markasinin
aynen anahtar sézcUk olarak
kullanmasinin SMK 7/3-d
maddesinde ifade edilen marka
hakkinin ihlal halini olusturacagi
anlasiimistir.st *’

Yargitay 11.Hukuk Dairesi'nin 2022
tarihli kararina konu olaydas?
““davalinin oyun sayfasinin kodlar
incelendiginde, arama motorlar icin
yonlendirici etiketlerde

bk 1"

51 [stanbul BAM,44.H.D.,E.2021/1001 ,K.2024/802,T.02.05.2024 (www.lexpera.com.tr) E.T: 16.05.2026

52 Yargitay 11.H.D.,E.2021/5138,K.2022/9175,T.19.12.2022,(www.lexpera.com.tr),E.T: 16.05.2026
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(metataglarda) davacinin markasi
"foy blast" ve "toy blast oyun"
ibarelerinin  yonlendirici kod olarak
kullanildiginin  tespit edildigi, rapor
iceriginde yer verilen davall web
sitesinden alinan gérselde, '"Toy Blast"
ibaresinin kullanildigr ve tiklanip
aclldiginda 6nce reklam videosu
sonra "Pudding Land" isimli oyunun
acildiginin  gérdldigu, kullanimin
markasal kullanim oldugu, davalinin
bu ibarenin oyun kategorisini
tfanimlamak icin kullanildigina dair
iddiasinin dinlenemeyecegi, davaci
markasinin bilgisayar oyunlari
emtiasinda tescilli oldugu ve
hUokUmsUz kilinincaya kadar
korumadan faydalanacadi,
davalinin 556 sayili KHK 9/2-e
maddesinde duzenlendigi sekilde
mesru bir hakki bulunmaksizin,
davaci markasinin aynisini internet
ortaminda ticari etki yaratacak
bicimde ydénlendirici kod ve
markasal olarak kullandiginin  sabit
oldugu *' ydnunde karar verilmistir.

Yargitay 11.Hukuk Dairesi 2018 tarihli
bir baska kararndas ‘' davalinin,
internet sitesinde bir sidre "..."
markasini aynen ve "Ust-fil" markasini
ise iltibasl bicimde (sadece fili
kullanmak suretiyle) reklam
s6zcUgu olarak tercih edip kullandigi
ve yararlandigi, aynen kullanim
eylemi ile davaci markalarinin haksiz
kullandigi, iltibas yaratildigi,
MarkKHK'nin 9/...-e maddesinde
diuzenlenmis olan kullanim
imkanlannin davall tarafindan izinsiz
olarak degerlendirildigi ve
markalardan yararlanildigr, marka

sahibinin  mUnhasir haklarinin ihlal
edildigi gerekcesiyle davalinin
internet sitesinde davaciya ait tescilli
"..+sekil" ibareli, 2013/35011 nolu
markay! aynen; "sekil+UST-FIL" ibareli
2012/23556 nolu markayi iltibas
yvyaratacak bicimde internet
ortaminda markasal
bicimde, metatag olarak kullanma
eylemlerinin marka tecavuzU ve
haksiz rekabet olusturdugunun
fespitine’’ seklinde karar vermistir.

3.4. Sanal Alan isimleri
(Domain Name) Yoluyla
Gergeklestirilen Haksiz
Rekabet

3.4.1. Alan Adi Kavrami

Ticaretini ve faaliyetlerini dijitallesen
dUnya ile uyumlu bir sekilde tanitmak
isteyen kisiler ve
isletmeler ,muUsterilerin kendilerine
ulasmasi ve varliklarini sanal
mecraya tasimak icin internet
ortaminda web sitesine ihtiyac
duyarlar. Web sitesine ulasmak
isteyen kullanicilarin ilgili web sitesini
bulmak ve digerlerinden ayirt etmek
icin bir adrese ihtiyaci vardir. Bu
sebeple ‘world wide web' denilen
dionya capindaki aga bagh
bilgisayarlara ve web sitelerine IP
adresis4adi verilen ,numaralardan
olusan adresler verilir. Ancak bir
anlam ifade etmeyen ve akilda
tutmasi zor olan sayi dizilerinin yerine
IP adresini aciklayan, okunmasi ve

33 Yargitay 11.H.D.,E.2016/10542,K.2018/3077,T.25.04.2018 ,(www.lexpera.com.tr) E.T.: 16.05.2026

54 TP adresi olarak kullanilan internet protokol adresi, internet Alan Adlart Yonetmeligi m. 3/1-f bendinde,
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icin kullandiklar1 internet Protokolii standartlarma gére verilen adres” olarak tanimlanmistir
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akilda tutmasi kolay kelimelerin
kullanildigr alan adi sistemiss
gelistirilmistirsé.IP adresi aslindan alan
adinin sayisal bir karsiigidirs?.

internet alan adi ,5809 sayili
Elektronik Haberlesme Kanunu
m.3/1-v ile internet Alan Adlari
Yoénetmeligi m.3/1-d'de ‘internet
Uzerinde bulunan bilgisayar veya
web sitelerinin  adresini belirlemek
icin kullanilan internet protokol
numarasini tanimlayan adlar’
seklinde tanimlanmistir. Alan adi
sistemi de internet Alan Adlari
Yénetmeligi m.3/e'de ‘'okunmasi ve
akilda futulmasi kolay olan ve
genelde aranan adres sahipleri ile
iliskilendirilebilen simgesel isimlerle
yapillan adreslemede ,karsiigr olan
internet protokol adresini bulan ve
kullaniciya veren sistem’ olarak
tanimlanmistir. Ozetle alan adi, web
sitesini tanimlayan veya sitesinin
internetteki yerini gbsteren ve
internet ortaminda siteleri birbirinden
farkll kilan ve ayirrt etmeye yarayan
web sitesinin adidirss,

Ticaretin dijital ortama tasinmasi ile
isletmeler elektronik ticaret aracilig

ile mUsterilerine ulasmayil
amaclamaktadrr. isletmeler Gron ve
hizmetlerini tanitmak, pazarlomak ve
satmak icin genellikle bir web sitesi
edinmektedir. internette bir web
sitesine sahip olmak icin ise bir alan
adina sahip olmak gerekmektedir.
Nitekim alan adi isletmenin internet
ortamindaki adresini gdsteren ve
internet ortaminda var olmak icin
gerekli bir isimdir?.

Her web sitesinin alan adi diger web
sitelerinin alan adlanndan farkhdr,
asla birbirinin aynisi olamazlarso. Alan
adlan hakkinda tUm dunyada kabul
gbren evrensel ilkeye godre bir
kimsenin aldigr alan adini bir baskasi
alamaz, artik o kisinin almis oldugu
alan adi Uzerinde tekel hakkr vardir.
Bu ilke ilk gelen alir (first come, first
served) olarak da bilinirs. Alan adi
kavramini somutlastrmak adina bir
ornek Uzerinden anlatmakta fayda
vardir. Ornedin Trendyol alisveris
sitesinin web adresi
www.fredyol.com.tr'dir. Www, alt
alan adi (subdomain); Trendyol asil
alan adi(domain name);com Ust
seviye alan adi(toplevel domain)

55Domain Name System ya da kisaca DNS kavraminin dilimizdeki kargihigim ifade eden alan adi sistemi,
Internet Alan Adlar1 Yénetmeligi m. 3/1-e bendinde “Okunmasi ve akilda tutulmasi kolay olan ve genelde aranan
adres sahipleri ile iliskilendirilebilen simgesel isimlerle yapilan adreslemede, karsilig1 olan Internet protokol
adresini bulan ve kullaniciya veren sistem” olarak tanimlanmigtir

56 AYGUR Ayse Senanur, Internet Ortaminda Haks1z Rekabet Halleri ve Erigsimin Engellenmesi, Bursa

2024,5.68
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58 Ozen Miyale Tanla, Haksiz Rekabetin Elektronik Ortamda Gériiniim Bigimleri, Subat 2023,5.78
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olarak tarif edilmektedir.
Www.tredyol.com.tir'nin tamami ise
kdk etki alan adi (root domain)
olarak isimlendirimektediré2.

342. Alan Ad:i ile
Gergeklestirilen
Haksiz Rekabet
Halleri

isletmeler veya kisiler genellikle
markasini, ticaret unvanini veya
isletme adini alan adi olarak
kaydetmektedir. Alan adinin ficari
amaclarla kullanildigli durumlarda
isletmeler kullanicilann kendilerini
internet ortaminda kolaylikla bulmasi
amacilyla, tanitim araci olarak
kullanmaktadiréd, Alan adlari da
marka, ticaret unvani ve isletme adi
gibi tecavize ugrayabilir ve cesitli
sekillerde haksiz rekabete konu
olabilirler. Yargitayin yerlesik
ictihatlanna goére de alan adlar;
patent, faydall model, tasarm, ticari
unvan, sirket adi ve marka gibi sinai
mUlkiyet hakkr olarak kabul
edilmektedir. Bu sebeple alan adlari
yalnizca bir adres islevi gdormedikleri
sUrece ,ayirt edici isaretler olarak
kabul edilerek haksiz rekabet
hOkUmleri kapsaminda
korunabilirleré4. Alan adi ile ilgili haksiz
rekabeti gindeme getirecek baslica
sorunlar sunlardir: alan adi

62 Oztiirk s.92
63 Aygiir,s.70

64 Ozen,s.83

korsanligir(domain
grabbing).taninmis bir markaya
benzer bir adi alan adi olarak tescil
ettirme, UcUncU kisiye ait bir
markanin kasten harf hatalanyla
tescili(typosquatting),alan adi
casuslugu (domain name sniffing) ve
baskasina ait alan adindan
yararlanma ve taklit etme
durumlandirss,

3421. Alan Adi
Korsanhgi(Dom

ain Grabbing)

Alan adi korsanhgi, alan adi hak
sahipliginde ‘ilk gelen alir’ prensibinin
kédtUye kullaniimasinin bir
yansimasidir. Uygulomada alan adi
stoklama ya da alan adi park etme
durumu olarak da bilinen bu eylem
kisilerin tescilli olmayan ancak
taninmis markalari veya 0nlU
sahislara ait isimleri alan adi olarak
edinerek daha sonra kar elde etmek
amaclyla marka sahibine veya
rakiplerine yUksek tutarlara
satmasidirsé. Alan  adir korsanhginda
amacg esasen alan adinin kullanim
amacilyla alinmasi degdil satis
suretiyle kazancg elde edilmesidir. Bu
eylem alan adinin kdéto niyetli bir
tescil érnegi olup haksiz rekabeti de
gUindeme getirir¢’. Ornek olarak *'Bill
Gates'in ismi “'www.billgates.com®’

65 Seyda Keyvanoglu Kocaman, Internette Haksiz Rekabetin Goriiniimii, Ankara 2025,s.51

66 Akin,s.110,Keyvanoglu Kocaman,s.51

67 Aygiir,s.70
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alan adi olarak kaydedilmis ve
sonrasinda milyonlarca liraya
satilarak haksiz kazang elde edilmistir.
""Bu durumda haksiz rekabet
hUkUmlerinden TTK m.55/1/a-4
gundeme gelecektires,

Yargitay'in  11.Hukuk Dairesi'nin bir
kararina konu bir olayda¢’
davaci ,davalinin kendisine ait
taninmis markasinin alan adi olarak
tescil ettirdigini ve internet sitesinde
kullandigini belirterek marka hakkina
tecavUzin durdurulmasini talep ve
dava etmistir. Davali, davaci
markanin tescilli oldugunu bilmeden
alan adi olarak aldigini, bu adi
satmak icin bir site achgni ,sitede
hicbir sekilde davaci markaya zarar
verecek beyan ya da satis isleminde
bulunmadigini ,alan adini satmak
amaclyla X bayisine mail athigini
belirferek davanin reddini falep
etmistir. Mahkeme davalinin
eyleminin marka hakkina tecaviz
olusturduguna hUkmetmistir7o,

Yine uyusmazliga konu bir olayda
1994 yiinda McDonalds.com alan
adl ,Jashus Quittner isimli biri
tarafindan tescil edilmis ve bunu
ogrenen McDonalds ,alan adini
alabilmek icin dava acmistir fakat ‘ilk

68 Keyvanoglu Kocaman,s.51-52

gelen alir’ prensibi o dénemde daha
sik korundugu icin davayi kaybetmis
ve sonuc¢ olarak 3500 ABD Dolari
O0deyip alan adini Jashus
Quittner'dan satin almistir.  Ancak
zamanla bu gibi alan adi
korsanliklarinin  dnUnun  acllmamasi
icin dUzenlemeler getirilmis ve
mahkemelerin olaya yaklasimi
degismistir’1,

Yargitay 11.Hukuk Dairesi'nin vermis
oldugu kararna konu bir olayda
davaci vekili “'muUvekkilinin e AKBANK
hizmet markasi ile bankacilik hizmeti
verdigini, internet alaninda da ODTU
DNS ydbnetiminden aldigi "akbank.
com.tr.” domain ismi ile hizmetlerini
sUrdUrddgund, davalinin da Atlas
Online lletisim Sistemleri A.S.'den
aldigr “akbank.net” domain ismi
alfinda web sayfasi olusturdugunu
ve bu sayfanin bir yilligina kiraya
verilecegini ilan ettigini, bu kullanimin
muUvekkilinin ticari itibarini
zedeleyecegini, yine kullanici
sifrelerinin ele gecirilebilecegini,
davalinin eyleminin TTK. ve 556 sayili
Markalar hakkindaki KHK neye aykir
oldugunu...” ileri sUrerek haksiz
rekabet iddiasinda bulunmustur.
Yargitay 11. Hukuk Dairesi dava
konusu talebi hakll bulmakla birlikte

69 Yargitay 11. H.D.,E.2013/11855,K.2014/1986,T.05.02.2014,(www.lexpera.com.tr) E.T.:16.05.2026

70¢> Mahkemece, iddia, savunma, toplanan deliller ve tiim dosya kapsamma gore, davalr... .... Coziimleri Ticaret

Ltd. Sti.'nin alan admin kullanildig1 sitenin servis saglayicisi oldugu, 5651 sayili Yasa 8. ve 9. maddeleri
geregince salt teknik hizmet servisi vermekten dolayr sorumlulugunun bulunmadigi, diger davalinin ise alan
admu tescilli oldugunu bilmeden, adina tescil ettirip... bayilerine satmak i¢in e-mailler gonderdigini savunarak
ihlali kabul ettigi, 556 sayili ..'"nin 9 ve 61. maddeleri geregince taninmig markanin ticari amagla sitede
kullantminin marka haklarina tecaviiz olusturdugu, 556 sayili KHK'nin 62. maddesi kapsaminda manevi
tazminat talep edilebilecegi gerekgesiyle davanin kismen kabuliine, davali...Bilisim Coziimleri Ticaret Ltd. Sti
aleyhine acilan davanin husumetten reddine, diger davali ... aleyhine agilan dava yoniinden, davacinin marka
haklarina tecaviiziin tespitine ve tecaviiziin dnlenmesine, "www.boschelaletleri.com" alan adina Tiirkiye'de
erisimin engellenmesine, 1.500 TL manevi tazminatin davalidan tahsiline, *’

71 Ozen,s.86
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gerekceli kararinda alan adinin
karistinilmaya yol acmasi veya
kanstinima olasiiginin bulunmasindan
bahsetmemistir. Ancak “akbank.net”
alan adinin iyi niyetli olarak
kullanilmadigini, “Akbank™ isminin
taninmishigindan yararlanmak
duUsUncesi ile hareket edildigini
sOylemek mumkUndur’z, Yargitay
gerekceli kararnda her ne kadar
bahsetmemis olsa da davalinin almis
oldugu alan adi ,davacinin taninan
bir isletme olmasi sebebi ile
kanstinimaya (iltilbasa) yol acacagdi
kanaatindeyiz.

3.42.2. Taninmis Bir
Markaya
Benzer Bir Alan
Adi Olarak

Tescil Ettirme

Marka kavrami ,Sinai MUlkiyet
Kanunu'nda dogrudan
tanimlanmamistir bununla birlikte
SMK m.4/1 hukmUnden yola cikarak
marka ,bir tesebbUsun mallarinin
veya hizmetlerinin diger tesebbuUslere
ait mallardan ve hizmetlerden ayirt
edilmesini saglayan her 10rl0 isaret
olarak tanimlanabilir. Taninmis marka
kavramina iliskin ise mevzuatta
herhangi bir tanm mevcut degildir.
Doktrinde ise YASAMAN tarafinda
taninmis marka kavrami, ‘’bir Ulkenin
bir veya birka¢ ydresinde taninmis
markalar degil, dinya capinda
olmasa dahi yurt ici ve yurt disinda

ilgili cevrelerce bilinen; Paris
Sézlesmesi'ne Uye devletlerden
birisinin vatandasina veya o
Ulkelerden birisinde yerlesik olan ya
da ficari veya sinai isletmeye sahip
kisilere ait markalardir.”’ seklinde
tanimlanmistir’s.  Markalann UrUnler
ve hizmetler nezdinde ,0runun veya
hizmetin kaynagini
gosterme kalitesini garanti etme gibi
bir cok islevi bulunmakla birlikte en
onemli islevi Uron ve hizmetlerin
baska Urin ve hizmetlerden ayirt
edilmesini saglamaktir’4. Markanin
pazarlama ve tanitimda énemli bir
faktdr olmasi sebebi ile isletmeler
kendi markalarini ayni zamanda
alan adi olarak satin almaktadir’s.

Haksiz rekabet kapsaminda
degerlendirecek olursak baskasina
ait taninmis bir markanin, baskasi
tarafindan alan adinda kullaniimasi
haksiz rekabet teskil edebilecektir.
WIPO bir kararinda ‘'Red Bull"’
taninmis markasinin - marka sahibi
olmayan kisiler tarafindan
“www.redbulls.net’’ alan adi olarak
tescil ettirimesini veya ‘'Adidas’’
taninmis markasinin
“"www.addidas.com’''alan adi
olarak tescil edilmesi iltibas olarak
degerlendirilmistir’e. WIPO ayni
zamanda yabanci markalarin
telaffuzlannin da UcUncU kisilerce
alan adi olarak alinmasinin marka
hakkinin ihlal edilmesine yol

72 Yargitay 11.H.D.,E.2004/4412,K.2005/769,T.7.2.2005 ,nakleden: Ozen,s.87
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75 Savas Bozbel ,Markanin Domain Names,Metatag ve Keywords Olarak Kullanilmasi, Tiirkiye’de Internet
Konferans: Bildirileri, Bilgi Universitesi,istanbul,2009.5.97-100
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acacadini ifade etmistir. Ornek
olarak ‘'gamebookers’ markasinin
““gamebukers.com’’ alan adi olarak
alinmasinin markaya tecavuiz
olusturacagina karar
vermistir’7.Somut olaylarda eylemler
ayni zamanda ortalama toketici
nezdinde karistirilmaya yol
acabilecegi icin TTIK 55/1/a-4
kapsaminda haksiz rekabet
gundeme gelecektir.

3.423. Ucinci Kisiye
Ait Bir
Markanin
Kasten Harf
Hatalariyla
Tescili
(Typosquatting
)

Alan adi ihlali yéntemlerinden biri de
UclncU kisiye ait markanin kasten
harf hatasi ile tescil edilmesidir.
Genellikle taninmis markalarin ve

77 Akin,s.113
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tescilli alan adi sahiplerinin alan
adlanna bir harf eklenmesi veya bir
harfin degistirilmesi suretiyle
gerceklestirilir. Bu sayede harf hatasi
yaparak alan adi tescil eden
kisi ;kendisi ile alan adi sahibi ya da
asil marka sahibi arasinda
kanstinimaya yol acacaktir. Boylelikle
site trafigini arttirarak hem taninir
hale gelecek hem de ekonomik ve
ticari kazang elde edecektir’s,

Facebook Inc. Tarafindan
Amerika’'da acilan
davada ,davaciya ait
facebook.com alan adinin
“"typosquatting'’ ydntemi ile
de gistirilerek
“facebookk.com’’,"'faceboom.com
" Yfacefook.com’’ gibi alan adlan
olarak alinmasi sebebi ile davalilarn
kansiklga neden olmasi ,markanin
itibanni zedelemesi ve davacinin

taninmishgindan faydalanarak haksiz



ekonomik menfaat elde ettigi
gerekceleri ile kabul karari
verilmistir’?.Yargitay'in 11.Hukuk
Dairesi’'nin vermis oldugu 2014 tarihli
bir kararindag® davall davaciya ait
tescilli alan adini sadece bir harf
degisikligi ile edinmistir. Ancak
mahkeme davalinin davaci
tarafindan kullanilan alan adini
basiretli bir tacir gibi bilmesi

kullanildigr durumlar olabilmektedir.
Bu gibi durumlar da haksiz rekabet
sorunlarini gundeme
getirebilmektedir. Haksiz rekabetin
tespiti icin bu alan adinin kullanicilar
icin karistrma, karistrma  tehlikesi
yaratmasi durumu ya da bir
baskasinin taninirhgindan haksiz
yararlanmasit durumlari
irdelenmelidir. Bir kisiye ait ismin,

gerekirken aksi ydonde davranmasi
sebebiyle davacinin itibarindan
haksiz bir sekilde yararlandigina
hUkmetmistiré!.

3.4.2.4.

unvanin ya da isaretin alan adi
olarak bir baskasi tarafindan
kullaniimasi; kullanicilar tarafindan
kanstrmaya yol acgiyorsa ya da bu
kullanim kisinin taninirhigindan haksiz
yararlanmaya sebebiyet veriyorsa
artik TTK 55/1/a-4 kapsaminda haksiz
rekabetin varligindan soéz
edilecektirsz,

Yargitay 11.Hukuk Dairesi 2014 tarihli
bir karannda® “'davact adina 1991
yiindan beri tescilli Limited Sti.
ibareli ficaret unvaninin géze carpan

Baskasina Ait
Bir ismin Veya
Unvanin izinsiz
Bir Sekilde
Alan Adi
Olarak Tescili

Tescil ediimemis ancak baskasina ait
olan bir isaretin ya da adin Ucuncu
kisi tarafindan alan adi olarak
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unsuru olan "..." s&zcUklerinin davali
sirketin sigortall calisani tarafindan
web sitesinde "..." domain ismi olarak
2004 yiinda davacinin ticari unvani
ile iltibasa yol acacak sekilde tescil
ettirildigi, BK'nin 55. maddesi
geregince davalinin istihdam ettigi
kisinin fiilinden sorumlu oldugu, web
sitesinin sonradan kapatilmasinin
haksiz rekabetin varligini ortadan
kaldirmayacagi, davalinin,
davacinin ticaret unvani ile iltibas
yaratacak sekilde web sitesi adini
almasinin ve iliski adresi olarak davali
sirketin gd&sterilmesinin UcUncU
kisilerde karisikliga yol acacak
nitelikte olup, davali tarafca
gerceklestirilen haksiz rekabetin,
haksiz bir fiil olup, bu durumun da
davaci acisindan maddi kayba yol
acacak olmasi nedeniyle kismen
kabulU’'" hUkmetmistir.

3.4.2.5. Baskasina Ait
Alan Adindan
Yararlanma Ve

Taklit Etme

Baskasina ait oldugu bilinen tescilli bir
alan adinin, hak sahibi disindaki
kisilerce haksiz yere sahipleniimesi
veya kullaniimasi, koto niyetli fescil
ve kullanim kapsamina girer .Bu
durumda tescilli bir alan adinin
baskas tarafindan k&tU niyetli olarak
kullaniimasi durumunda TTIK m.54
hUkmUne acikca aykirihk teskil

84 Okan,s.95
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edecektir. K&6tU niyetle baskasinin
alan adindan faydalanan kisi
rakibinin taninmishigindan
faydalanma amaciyla birtakim
eylemlerde bulunduysa TTK m.55/1/
a-5 kapsaminda haksiz rekabet
gundeme gelecektirs4,

Taklit ise bir markanin aynen veya
ayirt edilemeyecek kadar benzerinin
UcuUncU kisiler tarafindan izin
alinmaksizin  kullaniimasidir. Marka
sahibine ait alan adinin ilfibasa yol
acacak sekilde kullanilmasi marka

hakkinin ihlaline yol acar. Hak
sahibinin ihlale karsi hakkinin
korunmasi hakkin fescilli olup

olmadigina gbére degiskenlik gdsterir.
Marka isletme adi veya ticaret
unvani tescil edilmisse hem SMK
hUkUmlerine hem de haksiz rekabet
hUkUmlerine gdre kUmulatif olarak
korunur. Ancak sicile tescil
edilmemisse SMK kapsaminda
korunmaz haksiz rekabet hUkUmleri
cercevesinde korunurés,

2.3.5. Sanal Baglanh (Link)Vermek
Suretiyle Haksiz Rekabet

2.3.5.1. Sanal Baglant (Link) Kavrami

Link ya da diger bir adi ile hyperlink
kavrami, internet ortaminda bir nevi
koprU vazifesi gdren, web siteleri
arasinda baglanti saglayan ,bir web
sayfasindan digerine gecisi mumkin
kilan teknige link (baglant) adi
verilmektedir&.Sanal linklere
tiklayarak bir web sayfasindan
digerine kolaylkla gecis yapimasi



MUMkUNdUré’, Sanal baglantilar yani
linkler farkll renkte -genellikle mavi-
alti cizili olarak dne cikar ve Uzerine
tiklandiginda baglantiya girme
imkani veriré8.Sanal linkler hem farkli
internet sitelerini hem de ayni site
icindeki farkh sayfalari birbirine
baglamak i¢in kullanilabilir. Yani bir
web sitesi birden cok sayfadan
olustugu icin ,bir sitede bulunan
baglanti farkl bir sitenin spesifik bir
sayfasina ya da ana sayfasina
yonlendirebilecegdi gibi ayni web
sitesinin icindeki farkl bir sayfaya da
yoénlendirebilir?.Ornek olarak https://
sakarya.edu.tr/ bir linktir web
sayfasinin icinde https://
etkinlik.sakarya.edu.tr/medeni-usul-
ve-cra-flas-hukuku-abd-olarak-
meden-usul-ve-cra-flas-hukuku-
anler-i linkine tikladigimizda bizi ayni
web sitenin icinde spesifik bir sayfaya
yonlendirir.

2.3.5.2. Haksiz Rekabet Bakimindan
Degerlendiriimesi

Web sayfalarindaki baglantilar
isletmelerin Oron ve hizmetlerini
tanitmak ve kullanicilarn diger web
sayfalarna yénlendirmek icin etkili bir
teknik olsa da ,baz hukuki sorunlara
da yol acabilmektedir. Baglanti
veren web sitesi , baglanti verirken
dorUstlok kuralina aykirt sekilde
kullanicilar aldatict davranislarla
yonlendirir veya ticari olarak haksiz
uygulamalarda bulunarak rakiplerini
kdtUlemeye veya onlarin

87 Oztiirk,s.98
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taninmisliklarindan haksiz bicimde
yararlanmaya calisirsa bu durumda
haksiz rekabet giundeme
gelecektir?,

Ornek olarak baglanti verilen bir
sayfanin yer aldigi web sitesi ile sanal
linkin yer aldigi web sitesinin birlikte
anilmaya baslanmasi ,aralarinda
yonetimsel ve ekonomik iliski
bulundugunu ,her iki sitenin
muhataplari nezdinde ayirt
edilemeyecek bir duruma gelmesi
haksiz rekabeti gundeme
getirecektir. Nitekim her iki web
sayfasi da kullanicilar tarafindan
kanstinilmaya mausait bir duruma
dUsme tehlikesiyle karsi karsiya
kalabilir. Bu durumda TTK m.55/1/a-4
kaynaklanan haksiz rekabet
glndeme gelebilir. Bu hususun
meydana gelmesine neden olan
durumun sanal baglantinin yéneldigi
sayfanin ,kendi web sayfasina ait
ana sayfa degil de alt sayfalar
olmasi muhtemeldir. Nitekim ana
sayfa siteyi fanitan ve kime ait
oldugunu gdsteren sayfadir; ancak
baglanti veren sayfa direk alt
sayfalara yénlendirdiginde baglanti
veren ve baglanti verilen sayfa
arasinda karnistinlma intimali artabilir.
Ayni sekilde baglanti verilen sayfanin
ana sayfasina degil de alt
sayfalanna yénlendirme durumunda
ana sayfada yer alan tanitici
reklamlar gértnmeyecek ve reklom
izlenmeleri azalacaktir .Bu durumda


https://sakarya.edu.tr/
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baglanti verilen sayfanin maddi
kazanci da olumsuz etkilenir?!.Piyasa
ortalamasinin altinda ve nitelik olarak
dUsUk UrUnler Ureten ya da piyasada
kO&tU bir Un yapmis bir firmanin web
sayfasinda piyasada guUclU
konumda olan ve taninir bir
isletmeye baglanti vermek surefi ile
atifta bulundugunda, piyasada zayif
konumda olan isletme
sahibinin ,taninan isletmenim imaijini
ve UnunU kullanarak yarar
saglamaya calismasi ve kullanicilara
iki isletme arasinda bir bag oldugunu
disindurtmesi TTK m.55/1/a-2,4
kapsaminda haksiz rekabeti
gundeme getirecektir’2. Ayrnica bir
isletme kendi web sitesinde rakip
isletmenin fiyatlarindan bahsederek
kendi mal ve hizmetlerinin tanitimini
yaplyorsa ve bu reklaomi yaparken
rakip isletmenin web sitesine baglanti
vererek Urunler arasinda karsilastrma
yapllmasina sebebiyet veriyorsa TTK
m.55/1/a-5 kapsaminda haksiz
rekabet olusacaktir?s.

Bu konuda o6rnek bir dava olarak
Ticketmaster ve Microsoft arasinda
olan uyusmazligr gosterebiliriz. Bu
davada online bilet acentesi isleten
Ticketmaster anasayfasinda Ucretli
olarak reklamlara yer veriyordu.
TUketiciler bu websitesinde vyerel
etkinlik biletlerini aliyordu. Microsoft
ise Ticketmaster'a baglanti vermis ve
baglanti verirken Ticketmaster
sitesinin ana sayfasina degil ,sitenin
icinde bilet alinabilecek baska bir
sayfaya ydnlendirmistir. Bdylece

91 Oztiirk.,s.99-100
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kullanicilar Ticketmaster'in ana
sayfasini ziyaret
etmeden ,anasayfada
Ticketmaster'in almis oldugu Ucretli
reklamlari gérmeden direk
rezervasyon sayfasina eristikleri
icin ,Ticketmaster Microsoft’'u kendi
reklamini yaparak gelir elde etmekle
suclamis ayrica kendi
anasayfalarinda vermis olduklari
reklam gelirlerinden yoksun kaldigini,
Microsoft’'un kullanicilar nezdinde
kansikiga yol acarak haksiz rekabete
iliskin kurallar ihlal ettigini ileri
surmustor. Dava vzlasmayla
sonuclanmis ve Microsoft,
Ticketmaster'in sitesine baglanti
vermeye son vermistir’4.Bu durumda
kurulan baglanti yoluyla
Ticketmaster'in anasayfasi atlanarak
reklaom gelirlerinin  dusmesi,hem de
kullanicilar tarafindan kdprd kurulan
iki site arasinda ekonomik bir isbirligi
izlenimi olusabilecegi
dUsUn0lduginde somut olayin TTK
m.55/1/a-5 kapsaminda haksiz
rekabet olarak degerlendirebiliriz.

2.3.6. Cergceveleme (Framing)
Yontemi Kullanmak Suretiyle Haksiz
Rekabet

2.3.6.1. Cergceveleme (Framing)
Kavrami

Cerceveleme ya da diger adiyla
frame verme ydntemi ile bir web
sayfasi cerceve olarak adlandirlan
bolimlere ayrnimakta ve ayrlan her
bir kisim bagmsiz bir web sayfasi
olusturmaktadir. Bu sayede tek bir

94 Okan.,s.119-120,Keyvanoglu Kocaman,s.47-48,0zen,s.155



ekranda birden fazla web sitesi
icerigi goruntulenebilmektedir?s.
Kullanicilar bu yéntemle frame veren
web sitesi ile baglantisini
koparmadan frame verilen web
sayfasina kolaylikla gecis
yapabilmektedir. Cerceveleme
yontemi cogunlukla reklam ve
tanitim amacl olarak olusturulan
web sitelerine kullanicilann ilgisini
cekmek amaciyla olusturulurlar?e,

2.3.6.2. Haksiz Rekabet Yoninden
Degerlendiriimesi

Bir web sitesinde mevcut bir
cercevede baska web sitelerinin de
goérinmesi taraflann yararina oldugu
dUsUnUlse de cogu zaman
uyusmazliklara da yol acmaktadir.
Cerceveleme yolu ile cercevelemeyi
kullanan web sitesi sahibi , baglanti
verdikleri web sitelerini kendi yararna
kullanarak haksiz rekabet
olusturabilir’”.Cerceveleme ydntemi
de bir baglanti verme ydntemi
oldugu icin baglanti vermeye iliskin
sorunlar burada da gindeme gelir.

Cerceveleme yoéntemini kullanan
internet siteleri ,cerceveledikleri web
sayfasini kendi sitelerinde yayinlarken
cercevelenen sitenin logosunu veya
web sayfasinin kendisini kendi
sitelerine aktarirken, bunu
cercevelenen sayfadan aldiklarini
belitmemeleri halinde  kullanicilar
tarafindan cerceveleme yontemi
kullanan site tarafinda bizzat
hazirlandigr yanilgisina dusebilir.
Boylelikle cerceveleme ydnteminin

95 Aygiir,s.49
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kullanan site ile cercevelenen siteyi
Ozdeslestirebilirler. Bu durumda  asil
icerigi olusturan sitenin emegini heba
etmektedir. Cercevelenen sitenin
web sitesine giriimeden cerceve
yontemini kullanan siteden
yararlanildigl icin cercevelenen
sitenin reklam gelirleri dUsme tehlikesi
ile karsi karsiya kalabilir ,uyusmazliklar
da genelde bu gibi nedenlerle
ortaya cikar?s,

Cerceveleme ydédntemi ile
gerceklestirilen haksiz rekabet
eylemine &rnek olarak Washington
Post, Wall Street Journal ve CNN gibi
haber kurumlarnin kendilerine ait
haberleri derleyerek kullanicilara
sunan Total News isimli web sitesine
acmis olduklarn dava gdsterilebilir.
Uyusmazlik konusu
olayda ;davacilar,daval Total News
web sitesinin  kendilerine aqit web
sitelerine cerceveleme baglanti
verdiklerini ,cerceveleme
baglantilarda haber kuruluslarinin
web sitelerine ait olan reklamlar
yerine Total News'in reklam
verenlerinin reklamlarnin bulundugu
ve bu durumda davali web
sitesinin ,kendilerine ait haberlerin
ticari degerinin ko6tUye kullanildigini,
markalarinin  ayirt edici &zelliklerini
azalttigini, kullanici nezdinde Total
News' e ait web sitesinde gbsterilen
reklamlarin ve icerigin kaynagi
konusunda tUketicileri aldatma,
kansikllk ve yaniglya neden olma
olasiliginin bulundugunu iddia
etmislerdir. Total News davacilar ile



anlasma yoluna giderek davacilara
ait web sitelerine cerceveleme
yoluyla baglanti vermeyecegini
taahhUt etmistir??.
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