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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve
hayatimizin ayrilmaz bir parcasi haline gelmektedir. Her giin
gelisen teknolojiye ayak uydurmak biz hukukcgular i¢in zorunlu hale
gelmistir. Yapay zeka, blockchain, fintech, NFT, fikri ve sinai
milkiyet, internet, e-ticaret, kisisel verilerin korunmas: gibi
kavramlarin insan haklari, ceza hukuku, sozlesmeler hukuku gibi
hukukun temel alanlarinda incelemek ve bunlar hakkinda bilgi
sahibi olmak biz hukukcgularin bakis acisim1  gelecege
yonlendirecektir.

Ayni1 zamanda bu kazanimlar ile hukukcular, bilisim diinyasinda
yogun zaman geciren milyarlarca insanin islem givenligini
saglamak ve dijital anlamda da gelecege temiz bir diinya birakmak
gorevi de uistlenmektedir .

Bu dusiinceler ile bizler de bilisim ve hukukun kesistigi
alanlardaki gelismeleri takip ederek siz degerli okuyucularimiza
aktarabilmek, yeni c¢ikan yasal duzenlemeleri sizlerle
bulusturabilmek adina Bursa Barosu Bilisim Hukuku
Komisyonu olarak sizlere her ay biilten hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler i¢in hazirladig:
makaleleri, haberleri, dizi, film ve kitap onerilerini ve daha bircok
icerigi her ay bultenimizden takip edebilirsiniz.

Bultenimizin siz okuyucularimiz icin bilgi verici olmasimi ve
okurken keyifli zaman gecirmenizi temenni ediyoruz.

Saygilarimizla.



GOLGE YAPAY ZEKA (SHADOW Al) VE VERi GUVENLIGI

AV. IREM NALBANT

Bilisim teknolojileri hayatimizdaki bircok
gbrevimizi kolaylastrmak icin bize hizmet
ediyor. Is yerindeki bircok sorumlulugumuzu
gerceklestirirken arkamizda dijital izler
birakiyoruz. Genellikle tUketici tercihleri
acisindan ele alinan bu durum artik is
yerlerine de sicramis durumda. Oyle ki
Microsoft'un arastirmalarina goére
gunUumuUzde sirket calisanlarinin %75’i
calisirken yapay zeka araclarini kullaniyor.

Bir sirket, calisanin goérevlerini yerine
getirirken kullandigr bilisim elemanlari
sayesinde verimlilik ve yaraticilik gibi artilar
elde edebildigi gibi; bu sistemlerin glvenlik
aciklari ve hukuki sinirlamalara tabi
olmamasindan kaynakli veri sizintilarina
dayall bUyuUk risklere de maruz kaliyor.
GUnUmUzde ciddi boyuta ulasan bu
denetimsiz bilisim sistemi kullanim
durumuna “shadow IT" deniyor.

Bu yazinin gindemi ise Shadow IT'nin
spesifik bir dali olan “shadow Al".
PopUlerlesen yapay zeka kullanimi
neticesinde ficari dneme sahip bircok bilgi,
calsanlar tarafindan kontrolsiz bicimde
yapay zekalarla paylasiliyor. Bu yapay
zekalar mevcut isin ekosistemi icin
tasarlanmis, guvenligi 6lcUlmUs ve
yetkilendirilmis sistemler olmadigindan,
sisteme girilen verinin akibetini kontrol
etmek mUmkUn olmuyor.

Sunu da belirtmek gerekir ki, calisan bunu
bilerek dahi yapmiyor olabilir. Zira artik
tarayicida yapilan basit bir arama
sonucunda dahi, “sUrUkle ve birak”
sistemiyle calisan ve elde ettigi veriyi
depolayan “Al tool”lar mevcut.

Yapay zekalann elde ettigi veriyi islemesi,
onunla egitilmesi ve égrenilmis veriyi baska
kullanicilarla paylasabilmesi mUmkuon.
Bilinirigi ve kullanicisi oldukca yUksek olan
Chat GPT &érnegi Uzerinden
incelendiginde, ChatGPT'nin arkasindaki
sirket olan OpenAl, kullanicilar aksine bir
tercih yapmadigl sUrece, modelin egitimi
icin kullanicinin sundugu verileri kullantyor
ve bu da 06zel veya hassas verilerin ifsa
edilmesi potansiyeli tasiyor.

Ayrica heniUz ¢6zUlmemis olan “Al bias”
yani yapay zeka o6n yargi sorunu, yazilimin
hukuki regUlasyonlari gbézetmemesi,

paylasilan verinin ayrica baskaca fikri
mulkiyet ve sair veri haklarini ihlal
edebilecek olmasi gibi nedenlerle, Uretilen
clktinin gUvenilirligi de yUksek degil.2

Peki bu durumda ne yapmali?

Bir kez guUvenli ortamin disina cikarhp
paylasilan verinin gUvenliginin tekrar
saglanmasi imkansiz oldugundan, verinin
en bastan bilincli ydnetiimesi gerekmekte.

Bu acidan, calisanlarin yapay zeka
yaziimlan hakkinda bilgilendirimesi, sirket
tarafindan onaylanmamis yaziimlarn ne
tOr riskler barindirdigi, calisanin veriyi
onaylanmamis yaziimlarla paylasmasi
durumunda kendi sorumluluklarnnin ne
olacagi, bu konuda bilgi alabilecegi
yeftkililer ve sair hususlarda bilgilendiriimesi,
sirketin net ve gUncel bir politikasi olmasi
esastir.



Bu politika islenebilecek veri tUrlerini,
yasaklanmis faaliyetleri ve herkesin uymasi
gereken guUvenlik protokollerini belirtmelidir.
Calisanlart Al riskleri ve onaylanmis
uygulamalar hakkinda egitmek, shadow Al
risklerini azallmanin en efkili yollanndan
biridir.

Calisanlar genellikle onayli teknolojideki
bosluklari doldurmak igin gdlge Al
araclarina ydnelirler. Anketler veya
atdlyeler dUzenlemek, calisanlarin
kullandiklan onaylanmamis araclar ve
calisani o araca yonelten nedenleri aciga
cikarr. Bu sayede, ydnetisim zayifliklarni
belirlemek, calisanlarnn onayll ¢dzUmlerle
intiyaclarnni giderebilmeleri icin &dnlem
almak ve Urun gelistirmek mumkon olur.3

Daha az hassas veriler icin iyi bir c6ziOm,
hem girdiler hem de ciktilar icin veri gizliligi
ve mahremiyet acisindan garantiler
sunabilen UcUncU parti yapay zeka
sistemlerine erisim saglamaktir. Daha
hassas veriler icin ise en gUvenli yaklasim,
verilerin bulundugu yerde Al c¢coézUmleri
gelistirmektir. Bu sayede verileri harici
sistemlere aktarma riski olusmaz.

KAYNAKCA:

1. https://www.wiz.io/academy/shadow-di
(1.3)

2. https://www.linkedin.com/pulse/ai-
anarchy-untold-story-shadow-data-
breaches-errin-o-connor-2kpnc (2)

3. https://www.linkedin.com/pulse/ai-
anarchy-untold-story-shadow-data-
breaches-errin-o-connor-2kpnc
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ELEKTRONIK TICARET MEVZUATINDAKI DEGISIKLIKLER

AV.OGUZHAN SEYMEN

Elektronik ticaret(e-ticaret); gida,
kiyafet gibi fiziksel UrUnlerin satildig
perakende magaza alisverisinden siber
guvenlige, restoran ve otel
rezervasyonuna kadar inftfernet
Uzerinden yapilan her t0rl0 aligveris
demektir.

Gectigimiz haftalarda ToOrkiye BUyUk
Millet Meclisi Genel Kurulu hem
TUketicinin Korunmasi Hakkinda
Kanunda hem de Elektronik Ticaretin
DUzenlenmesi Hakkinda Kanunun ilgili
ek maddelerinde birtakim dedisikliklere
gitmistir.

Bu degisikliklerden bilhassa bilisim
hukukunu ilgilendiren kismini yani e-
ticarete irdeleyecegiz:

E-ticaret mevzuatina goére;

1- Haksiz ticari faaliyetlerde ne gibi
yaptinmlar vygulanacakhr?

Haksiz ticari uygulama; tuketicilerin
karar verme sUreclerini olumsuz
etkileyebilecek aldatici - adil olmayan
is pratikleridir.

Mesela tUketiciye yaniltict bilgi
verilebilir, gercek carpitilabilir ve
tUketici Haklar inmal edilebilir.

Sézgelimi yaniltici reklam, gizli Ucretler,
zorunlu UrUn - hizmet satisi ve

kosullarinin carpitilmasi, kullanici
sOzlesmelerinde gizlenen sartlar haksiz
ticari uygulamaya érnektir.

Yaptinm olarak e-ficaret mevzuatina
aykir haksiz ticari vygulamalarda
bulunulur ise 3 aya kadar fedbiren
durdurma ya da 60 bin liradan 600 bin
liraya kadar idari para cezasinin
uygulanmasi s6z konusu olacaktir.

2- Reklam Kurulu cezalarnnda vzlasma
mUmMkin midor?

6502 sayili Tuketicinin Korunmasi
Hakkinda Kanunun 77/A maddesi,
2.fikrasi ile; uzlasmanin engellenmesi
iptal edildiginden muhataplarin,
reklam kurulu ile uzlasmasinin dnU
acilmistir.

Onemli belitmek gerekir ki uzlasmak,
inlali kabul anlamina gelmektedir.

idari para cezasi ddemeden uzlasmak
mMUMkon degildir. CUnkU indirimli de
olsa mutlaka idari para cezasi
uygulanmaktadir ve uzlasma
metnindeki hususlar taraflarca dava
konusu yapllamayacaktir.

3- Dogrudan sats hakkinda nasil bir
degisiklik ongoruliyor?

Dogrudan satis, tUketiciye ulasmanin
bir stratejisidir.

Arada herhangi bir perakendeci,
toptanct veya distribGtér olmaksizin,
sirketin - satis gdrevlisinin, potansiyel
musterilerle dogrudan ilefisime gecip
Uron ve hizmet sunabilmesini
saglamaktadirr.

Yine yeni Tuketici Kanunu ve E-tficaret
Kanun degisikligine gére; dogrudan
satis artik kanunla dUzenlenecek ve



yeni tanima gobére de tUketiciler
dogrudan satistan 30 gUn icerisinde
cayabileceklerdir.

4- Genel degerlendirme anlaminda
ilgili degisiklikler, sozlesme serbestisi
ilkesine ne derece uygundur ve e-
ticaret sitelerinde ne gibi genel islem
sartlan olmalidir?

Elbette TUrk Ticaret Kanunu 26.
Maddesi sdzlesme serbestisini
dUzenlemistir ve fakat ayni kanunda
birtfakim dUzenleyici sinirlar mevcuttur.

Bu sinirlara gére de internet sitesinden
alisveris Uyeliginin - kullaniminin ne
sartlarda olduguna iliskin sézlesme yer
almaldir.

Kullonim sartlarna iliskin bir sézlesme
onaylatmamak satficin aleyhine

sonuc¢lar dogurabilir.
/

-

Mesafeli sézlesme ybonetmeligine gore
de &6n bilgilendirme yUkimlIGIOgU
olmaldir.

Sézlesme kurulduktan sonra ve satistan
once saficinin ve Uronun bilgileri,
nitelikleri, satis bedelinin ne kadar
oldugu, masraflari, édemenin ne
zaman yapilacagl ve cayma gibi
klozlar yer almalidrr.

E-ticaret sitesinin kullanim kosullarinin;
tUketici bu kosullar onaylasin ya da
onaylamasin, her kullaniciyi
bagladigina dikkat cekmek isteriz.

Nihayetinde de: iade, garanti kosullari,
gizliik ve gUvenlik politikalari, verilerin

ne sekilde, ne kadar sUre islendigi ve
kimlerle paylasildigl, E-ticaret mevzuat
ve TUketici Kanunu kapsaminda ayrintili
olarak belirtiimelidir.

5- Genel istatistiklere gore de;

Elektronik ficaret bilgi sistemi, Ticaret
Bakanhgi'nca 2017 yilindan itibaren
yayinlanmaya baslamis ve bu
istatistikler, son 5 yilda ortaloma e-
ticaretin %5'inin kapida, %35'inin
havale- EFT ve %60''nin da karth alisveris
ile oldugu, verilere yansimistir.

E-ficaretin en cok beyaz esya, ev
aletleri, seyahat, tasimacilk, yemek,
konaklaoma giyim, elektronik esya,
havayollar ve gida gibi alanlarda
Ozellikle de beyaz esya ve ev
aletlerinde oldugu gorilmustur.

En fazla artis konakloma sektérinde,
en az artis da yemek sektorUnde
olmustur.

Yapilacak kanun degisikliklerinin de 24
Ekim'den itibaren 9 ay sonra yurirlGge
girecegi diUsunuldigunde, gunluk
hayati kolaylastiracagi sdylenebilir.

6- E-ticaretin firsat maliyeti ve zarar
analizi nasil yapilir?

E-ticarette genel giderler epey azaltilr,
ticari gayrimenkul kiralanmaz, sadece
web barindirma icin uygun Ucret
ddenir, herhangi bir depo icin kiralama
ya da bir calisan bulundurma gibi bir
zorunluluk da olmaz, yalnizca alan adi
ve web sitesi olusturma gibi fipik
maliyetler ortaya cikabilir.

Alisveris Merkezlerindeki magazalar gibi
fiziksel bir vitrin yoktur, cok fazla para
harcama gibi bir endise de yoktur, web
arayUzU en eftkileyici vitrindir ve
cevrimici satin almalar baslar.

Fiziken sinirh bir cevre sahipken e-
ticaret ile cok daha genis bir kitle ulasip
Avrupa Amerika'ya kadar mauUsteri
portfdyU olusturulabilir.

Dezavantajlara gelirsek potansiyel
guvenlik tehditleri vardir, musterinin



kredi ve banka karti bilgileri riske
atilabilir rekabet ydoninden dezavantqj
Uron taklidi yapilabilmesi ve ayni
sektordeki baska isimlerin sizin markanizi
taklit etmesi ya da sizin alan adinizi
kullanarak sizin muUsterilerinizi ele
gecirerek reklam yapmasi gibi rekabet
inlali riski olabilir.

Bilgi teknolojileri yonunden yasanan
sorunlar, daha fazla maliyet ve musteri
kaybina yol acabilir.

Nakliye lojistigi en yUksek maliyetli
giderler arasindadir ve kusursuz bir
nakliye ¢c6zimu kolay dedildir.

E-ticaret yapilirken fiziken bir magaza
isletmek gibi muUsteri ile bire bir baglant
kurmak ve musteriye kisisel dokunus
sunmak mUmkUn olmayabilir.

KAYNAKCA:

1. * dsd.org.tr/dogrudan-satis-nedir/

2. *hukukvebilisim.org/turkiye-e-ticaret-
raporu

3. *sezgenhukuk.com/e-ticarette-haksiz-
ficari-uygulama

4. *eticaret.gov.tr/mevzuat,

5 *pazarlama30.com/e-ticaretin-
avantajlari-ve-dezavantajlari-nelerdir/
#google vignette
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KRIPTO VARLIKLARDA TRAVEL RULE:

SURECI
AV. HILAL KARAKAS EKER

Giris

Kripto varlik ekosisteminin hizla
bUyUmesiyle birlikte, bu alandaki
dUzenleyici gereksinimler de giderek
daha fazla &dnem kazanmaktadir.
Ozellikle suc gelirlerinin aklanmasi, terdr
finansmaninin énlenmesi ve kayit disi
ekonomiyle mucadele konularinda
uluslararasi kuruluslar, finansal
dUzenleyicilere dnemli yUkUmlIGlUGkler
getirmektedir. Bu baglamda, Mali
Eylem Gorev GUcU (FATF) tarafindan
yayimlanan 16 numaral tavsiye karar
dogrultusunda gelistirilen Travel Rule
(Seyahat Kurali), kripto varhk
transferlerinde gdnderici ve alici
bilgilerinin  paylasilmasini zorunlu kilan
bir dizenleme olarak ortaya cikmistir.
TUrkiye'de de bu kurala uygun olarak
24 Aralk 2024 tarihinde, 9305 sayill Sucg
Gelirlerinin - Aklanmasinin  ve Terdrin
Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Ydnetmelikte
Degisiklik Yapilmasina Dair
Yénetmeligi'ne Kripto Varlik Transferleri
baslkll 24/A maddesi eklenmistir. llgili
madde 25 Subat 2025 itibariyla
yUrorlige girecektir.

Travel Rule'un amaci, geleneksel finans
sisteminde oldugu gibi kripto varlik
hizmet saglayicilaninin (KVHS) belirli bir
tutarnn Uzerindeki transfer islemlerinde
mUsteri bilgilerini alici tarafa iletmesini
saglamaktir. TUrkiye'de yayimlanan
yonetmelige goére, 15.000 TL ve Uzeri
kripto varlik transferlerinde su bilgilerin
paylasiimasi zorunlu hale gelmistir:

DUZENLEYICi CERCEVE VE UYGULAMA

*  Goénderenin kimlik bilgileri (Adi-
soyadi, tUzel kisi ise unvani, diger
tesekkuller icin tam adl)

* CUzdan adresi (Yoksa islemle
ilgili referans numarasi)

* Adres, dogum vyeri ve ftarihi,
muUsteri numarasi veya T.C. kimlik
numarasi gibi tanimlayici
bilgilerden en az biri

* Alic taraf icin de yukarndaki
bilgilerin saglanmasi

Bu dUzenleme, FATF standartlarina
uyum saglamak amaciyla getirilmis
olup, bilgilerin tfransferle es zamanl ve
guvenli sekilde paylasiimasi
gerekmektedir. Bilgilerin iletiminde
dagitik defter teknolojisi (DLT), bagimsiz
mesajlasma platformlan veya API

tabanli ¢&zUmler gibi teknolojik
araglarn kullanimi 6ngdrtlmektedir.

Crypto
travel rule

TUrkiye'deki Mevzuat Dedisiklikleri ve
Travel Rule Uygulamasi ToOrkiye'de
MASAK tarafindan yapilan
dUzenlemeler, FATF'In belirledigi
standartlara uyum saglamak amaciyla
gelistiriimistir. Bu dogrultuda, kripto
varlk hizmet saglayicilar finansal
kuruluslar kategorisine alinmis ve
MASAK uyum programi hazirlamakla



yOokOmIU kilinmistir. Ozellikle mUsteri
tanima (KYC) sUrecleri sikilastiriimisg,
kripto varlik transferlerinde génderici ve
alici kimlik dogrulama zorunlulugu
getirilmistir.

Ozetle, TUrkiye'de yOrirlige girecek
Travel Rule dUzenlemesi su
yUkUmIUlUkleri icermektedir:

*Kripto Varlik Hizmet Saglayicilar
tarafindan 15.000 TL ve Uzeri transferler
islemine iliskin mesajlarda, génderenin
ve alicinin adi soyadi/unvani, cUzdan
adresi ve adres/dogum vyeri/tarihi/
mUsteri numarasi gibi kimlik bilgilerinin
dogru bir sekilde iletimesi ve teyit
edilmesi zorunludur.

*15.000 TL alti tfransferlerde, gbnderen
ve alicinin adi soyadi/unvani ve
cUzdan adresi bilgileri iletilmelidir, teyit
zorunlulugu yoktur.

*Kripto varlk hizmet saglayicilarn, eksik
bilgi iceren transferleri iade etmekle
yUkUmIodUr.

*Transfer emri veren kurulustan nihai
aliclya kadar tUm aracilar, génderici
bilgilerini eksiksiz olarak iletmek
zorundadir.

*Gonderici ve alici bilgileri gbvenli bir
sekilde ve es zamanli olarak iletilmelidir.

*Kripto varlik hizmet saglayicilarn, kendi
bUnyelerinde kayitli olmayan
cUzdanlara yapilan fransferlerde,

mUsterilerinden gdnderici/alici bilgileri
hakkinda beyan almalidir.

*Yurt disinda yerlesik ve bilgi paylasim
yOkOmIlUlOgU bulunmayan
kuruluslardan yapilan transferlerde de
musteriden beyan alinmalidir.

*Kripto varlik hizmet saglayicilar, risk
temelli yaklasim cercevesinde ek bilgi
ve belge talep edebilir, sipheli
durumlarda fransferi engelleyebilir
veya is iliskisini sonlandirabilir.

Travel Rule'un uygulanmasi, kripto varlik
piyasasinda seffafligi ve dUzenleyici
uyumu artirmayr amaclamaktadir.
TUrkiye'de yUrUrlGge giren Tedbirler
Yonetmeli@i'nin  24/A maddesi, kripto
transferlerinde FATF standartlarina
uyumu saglayarak suc gelirlerinin
aklanmasi, terér finansmani ve kayit disi
ekonomiyle muUcadelede onemli bir
adim olarak degerlendirimektedir.
Bununla birlikte, dizenlemenin KVHS'ler
icin operasyonel yUk getirecedi, veri
gizliligi ve teknik entegrasyon zorluklar
dogurabilecegi de gbz 6nUnde
bulundurulmalidir.

Kripto varlk ekosisteminin gelisimiyle
birlikte, uluslararasi standartlara uyum
saglamak amaciyla dizenlemelerde
daha fazla gUncelleme ve teknik
cOzUm gelistiriimesi beklenmektedir.
TUrkiye'deki KVHS'lerin, dUzenleyici
gereksinimlere uygun altyapilari
olusturmasi ve uyumluluk sUreclerini
hizlandirmasi bUyUk 6nem tasimaktadir.
2025 ve sonrasinda, kripto
dUzenlemelerinin hem ulusal hem de
uluslararasi dUzeyde daha da
sikilastinimasi beklenmektedir.



ADLi KOLLUK VE YAPAY ZEKA
AV. GOKCEN YUCEL

Ozet

Bu makale, yapay zeka teknolojilerinin
adli kolluk faaliyetlerinde kullanmini ve
bu kullanimin insan haklar Uzerindeki
etkilerini incelemektedir. Yapay zeka
tabanll araclar, adli sorusturmalarda
delil toplama, sUpheli tespiti ve suc
analizi gibi faaliyetlerde kullaniimaktadir.
Ancak bu teknolojilerin yanlis veya yanli
sekilde kullanimi kisisel verilerin
mahremiyetinin ihlali, ayrmcilik ve insan
haklan ihlallerine yol acabilmektedir.
Makalenin sonunda, insan haklarn odakli
bir yaklasimla yapay zeka teknolojilerinin
kolluk faaliyetlerinde etik ve hukuki
standartlara uygun olarak kullaniimasi
icin gerekli dnlemler tartisimaktadir.

Abstract

This article examines the use of artificial
intelligence (Al) technologies in judicial
law enforcement activities and their
implications for human rights. Al-based
fools are employed in activities such as
evidence collection, suspect
identification, and crime analysis.
However, the misuse or biased
application of these technologies may
lead to violations of security of personal
data, discrimination, and human rights
abuses. The article concludes with
recommendations for the ethical and
legal use of Al technologies in law
enforcement, emphasizing a human
rights-centered approach.

Giris

Yapay zeka teknolojileri, kamu
sektorunde oldugu gibi kolluk
faaliyetlerinde de &6nemli bir yer
edinmistir. Ozellikle adli kolluk
gorevlerinde, teknolojinin sagladigl hiz
ve dogruluk sayesinde delil toplama,
suc analizi ve sUpheli profileme gibi
faaliyetlerde yeni ydntemler
gelistiriimistir. Bununla birlikte, bu
teknolojilerin insan haklar  Gzerindeki
etkileri, etik ve hukuki boyutlaryla

dikkatlice ele alnmalidir. Bu makale,
yapay zeka teknolojilerinin adli kolluk
faaliyetlerindeki rolUnuU ve
karsilasilabilecek sorunlari temel bir
sekilde ele almayr amaclamaktadir.

Adli Kolluk ve Yapay Zeka

1. Bilirkisi incelemesi ve Kesfe iliskin Adli
Kolluk Faaliyetleri

Adli kolluk faaliyetlerinde bilirkisi
incelemeleri, olay yerinde toplanan
delillerin detayli analizini gerektirir.
Yapay zeka teknolojileri, &zellikle fiziksel
delillerin dijital analizinde bUyUk kolaylk
saglamaktadir. DNA analizi, parmak izi
tespiti ve biyometrik veri eslestirmesi gibi
islemler, yapay zeka destekli
algoritmalarla daha hizli ve kesin bir
sekilde gerceklestirilebilmektedir.
Bununla birlikte, bu sistemlerin algoritmik
yanlilik ve veri gizliligi risklerini tasimamasi
icin dikkatli bir sekilde tasarlanmasi
gereklidir.

2. Kisi Hurriyetini Sinrlandiran Koruma
Tedbirlerine iliskin Faaliyetler
SUphelilerin izlenmesi ve yakalanmasi
gibi faaliyetlerde yapay zeka, bUyUk
veri analizi ve davranis profileme ile
destek saglar. Ancak, bu teknoloijilerin
dogru sekilde kullanimi, temel hak ve
6zgUrlUkleri korumak icin etik kurallar ve
yasal duzenlemelerle sinrlandinimalidir.
Ornegdin, kamusal alanlarda kullanilan
yUz tanima teknolojileri, dogru amaclar
icin kullanimadiginda ciddi insan haklari
ihlalleriyle sonuclanabilir.

3. Arama ve El Koymaya iliskin
Faaliyetlerde Yapay Zeka

Adli bilisim uzmanlari, yapay zeka
kullanarak bilgisayarlarda, dijital
cihazlarda ve veri tabanlarinda arama
yapabilimektedir. Yapay zeka destekli
araclar, bOyUk miktardaki veri arasinda
ilgili olanlan hizica bulabilir ve analiz
edebili. Ancak, bu sUreclerin kisisel veri
koruma kanunlarina uygun olmasi
bUyUk &nem tastr.



4. Modern Delil Elde Etme Yontemleri ve
Yapay Zeka

Modern delil elde etme yéntemlerinde,
yapay zeka teknolojileri, iletisim tespiti,
teknik araclarla izleme ve gizli
sorusturmacilarin kullaniminda énemli bir
rol oynamaktadir. TelekomuUnikasyon
verilerinin analizi ve kritik su¢c noktalarinin
tespiti, yapay zeka algoritmalarinin etkin
bir sekilde uygulandigi alanlardandir.

Sonug

Yapay zeka teknolojilerinin adli kolluk
faaliyetlerinde kullanimi, &énemli
faydalar saglasa da etik, hukuki ve
teknik zorluklari da beraberinde
getirmektedir. insan haklanna duyarl bir
kolluk yaklasimi icin temel olarak su
tedbirlerin alinmasi 6nerilmektedir:

1. Algoritmalarin ayrimciligi
Onleyecek sekilde tasarlanmasi
ve seffaflik ilkkesiyle uygulanmasi.

2. Yapay zeka kullanimini
dUzenleyen yasal cercevelerin
gelistirilmesi.

3. Kolluk personelinin bu
teknolojilere iliskin editimesi ve
farkindalik duzeyinin artinlmasi.

Bu Oneriler, yapay zeka tabanl
sistemlerin etkin ve insan haklarina
uygun bir sekilde kullanilmasina
yardimci olacaktir.
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