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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her giin gelisen teknolojiye
ayak uydurmak biz hukukcular i¢in zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai miulkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve
bunlar hakkinda bilgi sahibi olmak biz hukukc¢ularin bakis agisini
gelecege yonlendirecektir.

Ayni zamanda bu kazanimlar ile hukukcular, bilisim dinyasinda yogun
zaman geciren milyarlarca insanin islem giivenligini saglamak ve dijital
anlamda da gelecege temiz bir dinya birakmak gorevi de
ustlenmektedir .

Bu dusunceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz degerli okuyucularimiza aktarabilmek,
*yeni ¢ikan yasal diizenlemeleri sizlerle bulusturabilmek adina Bursa
Barosu Bilisim Hukuku Komisyonu olarak sizlere her ay bilten
hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler ic¢in hazirladigi
makaleleri, haberleri, dizi, film ve kitap Onerilerini ve daha bir¢cok
igerigi her ay bultenimizden takip edebilirsiniz.

Biltenimizin siz okuyucularimiz i¢in bilgi verici olmasini ve okurken
keyifli zaman gec¢irmenizi temenni ediyoruz.

Saygilarimizla.




1- Giris: Depremde Bilisim Hukuku
2- Termal Kamera-GoruntUleyici
Nedirg Nasil calismaktadire
3- Termal Kamera-

GorUntileyicinin 6 Subat
Depremi Sonrasi Delil
Tespitindeki Onemi
4- Sonuc Ve Temenni
1- Girig-Depremde Bilisim
Hukuku:
Ulkemizde asnn  felaketi  olarak
anllacak olan 6 Subat Dogu

Depremi; gerek arama, kurtarma ve
koordinasyon calismalarnnda
gerekse afetfin yol actigr zararlarda
sorumluluklann  tayini  konusunda
hukukumuza, bilisimi ve teknolojiyi
ivedilikle uygulama zorunlulugunu
gozler onune sermistir. Dolayisiyla
gundemdeki bu acil alarma ydnelik,
BUltenimizin 2.Sayisindaki isbu Termal
Kamera ile Enkaz Altinda Arama,
Kurtarma ve Delil Tespiti konulu yazi
ile 1sik tutulmasi hedeflenmektedir.

2- Termal Kamera-Gorintileyici
Nedir? Nasil galismaktadir?

tanimlanirken
deginmekte

Termall kamera
birfakim  asamalara
fayda vardir:

a- BOtGn  nesneler, 1si imzasi
denilen, gbzle gérilemeyen IR
enerjisi-kizilotesi ener]i
yaymaktadir. Bu kizilbtesi
enerji,
ozellikle afet gibi acil
durumlarda arama kurtarma
ve delll fespitinde Isinin
bulundugu vyeri goérebilmede
kolaylik saglamaktadir.

b-

3-

TERMAL KAMERA-GORUNTULEYiCiNiN DEPREM SONRASI DELIL TESPiTINDEKi ONEMI
Av. Oguzhan SEYMEN

Termal kamera da
bUnyesinde, bu kizilbtesi
enerjiyi 1zgara seklindeki ozel
detektdr cipine sensor dizisine
odaklayan optik bir sistemi
barindirmaktadir.

Sensdr dizisindeki her piksel,
odaklanilan kizilétesi enerjiye
tepki verir ve birer elekironik
sinyal Uretir. Kamera islemcisi
de bu sinyali alir, matematiksel
hesaplama uygular ve
nesnenin belirgin  sicakliginin
bir renk haritasini olusturur.

Her sicaklk degeri farkhh bir
renk ile gosterilir. Nihayetinde
olusan renk matrisi, nesnenin
sicaklk resmi yani termal
gorintUsu  olarak kameranin
ekraninda ve  belleginde
géronttlenmektedir.  (1-Ozet
alinti olarak bkz:
https://www.fluke.com/tr-
fr/bilgi-edinin/blog/termal-
goruntuleme/termal-
kameralar-nasil-calisir)

Termal Kamera-
Goruntileyicinin 6 Subat
Depremine liskin  Arama,

Kurtarma ve Delil Tespitindeki
Onemi

Deprem felaketinde, bilisimin
afet koordinasyonuna bilhassa
termal gorUntUleyiciler ile nasil
etkin katki sundugu, cihazin
kullanildigr  Ulkeler tarafindan
kabul edilen bir gercektir.
Nitekim ToOrkiye Milli Savunma
Bakanhgi Jandarma G.
Komutanligr calismalarinin yani
sra Meksika 2017  viinda
yasanan depremde de bu




termal gdruntUleyiciler _ile

nesnelerin isilarindan
yararlanmak  suretiyvle  nice
delillerin tespitini

kolaylastirmistir. Bu nedenledir
ki termal gdruntUleyiciye isbu
yazida delil tespiti bakimindan
dikkat cekilmek istenmektedir.
b- Can Kaybinin  Onlenmesi,
Olim ve Yaralanma Verilerinin
Toplanmasi-Bildirilmesi

TUm imkanlann seferber edildigi
deprem felaketinde 11l
dediskenliklerin _ tespit  edilebildigi
termal kameralar da askeri alandan
cikip acilen afet bdlgesine seferber
edilebilmistir. Deprem bdlgesi enkaz
alaninda tfermal kameralar; canli
varliklann _vyerini _bulabilmesi, can
kaybinin_énlenmesi, bunun yani sira
da d8lum ve yaralanma verilerinin
toplanmasi-bildirilmesi acisindan
kayda degerdir.

c- Cezai ve Hukuki Boyut ile
Delillerin Toplanmasi-
Sorumluluklarin Tayini

Felaketin ardindan deprem
bolgelerinde elekirik, su ve dogalgaz
hatlan ciddi anlamda zarar
gormustur. Elektrik ve gaz kagaklari,
Isik elde etmek icin ates yakimasi
sonucunda dahi deprem aninda
yanginlar cikmasina, yangin sebepli
olumlere yol actigr géruimuUstr.

ilk olarak vurgulamak gerekir ki ceza
adalet sistemi, olasi kast cinayetinde
ve hizmet nedeniyle godrevi kdtUye
kullonma sucunda faillerin_kimler
olduklarnnin_arastinimasini, yurt disina
firar _etmeden yakalanmalarini ve
sucC delillerinin kararhimadan

toplaniimasini kamu vicdaninin

tatmini icin acil gdrmelidir.

Depremin sonucu meydana gelen
tUm kayiplar, mimarlar, muhendisler
ve hukukcular tarafindan, ilgili Ozel
Kanunlar, Ydnetmelikler ve Turk
Borclar Kanunu kapsaminda
muUteahhitlerin ~_ ve  diger tehlike
sorumlularinin, yapl denetim
sirketlerinin, kamu kurum-
kuruluslannin ve idarecilerinin ve yapi
malikinin sorumlugunun
belirlenmesini, faillerin arastinimasini
da zorunlu kilmigstir.

d- Termal Kamera-Goruntuleyici
ile Teknik Anlamda Delillerin
Nasil Toplandigi

Termal goruntUleyici Ozellikle
depremin hemen akabinde ihtiyac
duyulan bir delil toplama vasitasidir:

i) Kurtarma calismalar
sirasinda insan gucune her
daim ihtiyac  olmasina

karsin; enkazdaki canlilarn
tespit etmede canllarn
duyulan  alg  duyarlilig
agisindan yetersiz
kalabilmekte ve dar
alanlarda hareket kabiliyeti
de sinirl olmaktadir.

insanlar tarafindan_girilmesi
teknik _olarak pek mUmkin
olmayan ya da daha
tehlikeli olan enkazlar da
ofonom  veya manuel
olarak kontrol edilebilen
sinUsoidal(360*sinUsleri_ile)
manevra kabiliyetine sahip,
termal gorintiu isleme ve
gaz alglama ozellikleriyle
donatilmis 70 x 1170 x 80
mm boyutlarnnda bir




biyonik yillan robotlar da
termal kameranin  bir Ust
tasarmi olarak delil
toplama sUrecine  dahil
edilmistir. (2022, GogUk
Altinda  Kalanlann  Tespiti
icin Biyonik Yilan Roboft
Tasarmi;  Gbkhan  Cetin,
Esra Aksakal, Sezai Taskin)

Termal goruntuleyicinin
prototip(heniz ilk

tasariminda, Panasonic
AMG8833 Grid-EYE®
goruntUleyicisi kullaniimigtir.

Algilama  ¢dzOnUrlGgu  8X8
piksel olup enduUstriyel bir
orindor.  Algilama  hizinin
oldukca yuUksek olmasi ve
yUksek kazancli olmasi
sebebiyle tercih  edilmistir.
3.3V DC gerilimle calisan
termal gdéruntileyici 0-80 °C
arasinda sicaklk degerlerini
Olcebilmektedir. Bu sayede
ortamdaki nesneleri, sicaklik
farklanni  yakalayarak tespit
etmektedir (Anonim, 2022d).
Prototipte iki  farkli  mikro
denetleyici tOrG kullanilmustir.
Ana kontrolor olarak
Raspberry Pi 4 kullanimis olup
yardmcl  kontroldr  olarak
Arduino UNO R3 kullaniimustir.

Termal goéruntlleyici
Raspberry Pi 4 ile kontrol
edilirken, diger tOm

algllayicilar Arduino UNO R3
ile kontrol edilmektedir.
Raspberry Pi 4 ile Arduino
UNO R3 mikro denetleyicileri
USB arayUzU Uzerinden seri
port haberlesmesi araciligiyla
birbiriyle iletisim kurmaktadir.
(Anonim, 2022g)

Servo  motorlarin ydnelim
hareketini saglikli bir sekilde
gerceklestirebilmesi icin

termal gérintUleyici ve gaz

algillayicilarin birlikte
¢alismasinin gerekliligi
ongoérulmustr. Canlilar

tarafindan  dogal  yollarla
Urefilen aseton gazi ve yine
canllarin yasamsal
etkinliklerini sUrdurdUkleri
sUrece aciga clkan sicaklik bu
iki algilayici tarafindan
algllanabilmektedir.

Termal goéruntUleyici ile
algllanan sicaklik  verileri
frekans filtrelemeye dayal
gorintu isleme ydntemleri ile
islenerek 33.238.2° C
sicakliklari go6ruldigunde
Raspberry Pi 4 Uzerinde
secilen cikisi aktif etmektedir.
Bu cikis, Arduino UNO R3
Uzerinde bulunan motorun
yonelim  hareketini  konftrol
eden girise baglidir. Bu
yUzden motor, kendisine bagli
olan servo ekseni belirtilen
araliklardaki sicaklik degerleri
gorilen alana dogru
yonelimini gerceklestirdiginde
hareketini durdurmaktadir.
Benzer  sekilde, WSP2110
algllayicisinin - algiladigr  belirli
bir miktar aseton gazyla
birlikte  Arduino  UNO R3
Uzerinde bulunan motor
yonelim hareketini durduran
giris  lojik 1 olarak motor
hareketini durdurmaktadir.
Aseton gazi miktan, seri port
Uzerinde okunan degerlerle
kontrol edilimektedir. Otonom
sistemin blok diyagrami Sekil
1'de gosterilmigtir.

Sekil 1:

DC sinyal = PWM sinyal Uretici
> WSP 2110 gas sensdér0 >
“Termal GorUntUleyici”> MH-
114 gas sensor >
Nextion2.4.*HMI-> 12C



i

haberlesme mModuli—>
Arduino UNOR3 - Rasberry P4
>Motor ydnelim hareketi

Sekil 1'de gorGldogu Uzere,

sisteme MH-Z14 gibi
karbondioksit gaznin
alglanmaisi icin gerekKli
algilayici da

eklenebilmektedir. Yine Sekil
1'de goéruldugu gibi, sistem
PWM anahtarlamasi, analog
ve dijital sinyallerin bir arada
calisabilmesi Uzerine
kurgulanmistir. Bu prototipte
gaz ve tftermal  goérUntU
kontrolleri  yapilirken, servo
motor 30° aci hassasiyeti ile
yoénelim hareketinde
bulunmaktadir.  Baska  bir
deyisle, 30° bir alan taramasi
gerceklestirilirken istenen gaz

yogunluk degeri ve/veya
termal sicakllk degeri elde
edilirse motor yonelim

hareketini durdurmaktadir.

Termal gérme bakimindan ise
Prototip Uzerinde kullanilan
Panasonic AMG8833 Grid-

EYE® termal algilayicr;
enduUstriyel alanda ve
ofomotiv Uretiminde

kullanilmak Uzere gelistirilmis,
¢ozONUrUgu 8x8 piksel olan
pasif termall kizilbtesi
algllayicidir (Anonim, 2022d).
Termal algilayicinin yaziimsal
olarak gelistrmeye acik bir
yapisl bulunmaktadir.
Raspberry Pi Uzerinde siklikla
kullanlan  Camera  soketini
kullonmayan, SDA ve SCL
baglanti noktalari ile
haberlesme  saglayan  bir
go6runtlleyici cesididir. Termal
gorintUleyici, dogal olarak,
ortamdaki nesnelerin sicaklik
farklan ile kizildtesi 1sinlan da

kullanarak goruntU algilamayi
saglar. Ancak, bu
gorintUleme cesidi enkaz gibi
farklh  parlaklk  dereceleri
bulunmasi  mUmkin  olan
mekanlarda tek basina yeterli
olmamaktadir. Bu nedenle,
elde edilen gercek zamanli
termal gorUntUler Uzerinde
dijital goruntu isleme
sUreclerinin  gerceklestiriimesi
gerekmektedir. (2) 2022;
GocUk Altinda Kalanlarin
Tespiti icin  Biyonik  Yilan

Robot Tasarmi;  Gd&khan
Cetin, Esra Aksakal, Sezai
Taskin)

Enkaz altinda daha énceki afetlerde
normal kamera ile ¢cekilmis bir
gorintinun (Termal GorUntUleyici
Destekli Biyonik Yilan Robotuna iliskin) bu
calismada kullanilan gérinti isleme
sonucu elde edilen cikhlan Sekil 12'de
veriimistir: (Calismada atfi bulunan
bUtun yazarlar; bilinen herhangi bir ¢cikar
catismasi veya herhangi bir
kurum/kurulus ya da kisi ile ortak cikar
bulunmadigini onaylamiglardir.)

Sekil 12, (a) Yiiksek geciren filtre uygulanmsg gorinti, () Histogram esitlemest uygulanmig gorinti

4- Sonug¢ ve Temenni

Bilisim hukuku vasitasi _ile  yakin
gundemde yasanan
Kahramanmaras Pazarcik ve

Elbistan’'da  yasanan 7.6 ve 7.4
bUyUklOgUndeki ve Hatay'daki 6.4 ve
5.8 bUyUklugundeki depremlerde




delillerin _toplanmasina nasil _etkin
katki _sunulabilecedi ve bu hukuk
dalinin Ulkemizde ne kadar
gelistirimeye muhtag bir dal oldugu
isbu calisma ile aclkca
gosterimektedir. Bu hukuk dalimizin
hukukcular, yazlim muUhendisleri ve

bUtin bilim insanlarinca
gelistiriimesini,  termal  kameralar
basta olmak Uzere bilisim

teknolojilerinin insan hayatina hukuk
guvenligini de tesis edebilmesini
temenni ediyorum. TesekkuUrlerimle.

Kaynakga:

1) https://www.fluke.com/tr-tr/bilgi-
edinin/blog/termal-
goruntuleme/termal-kameralar-
nasil-calisir

2) 2022; Goéglk Altinda Kalanlarin
Tespiti igin Biyonik Yilan Robot
Tasarimi; Gbkhan Cetin, Esra
Aksakal, Sezai Tagkin
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KRIiPTO VARLIKLARLA YARDIM TOPLAMA
Stj. Av.irem NALBANT

6 Subat 2023'te ve devaminda Kahramanmaras ve Hatay illerimizde gerceklesen, basta bu illerimiz olmak Gzere civar
illerimizi de etkileyerek biyuk acilara neden olan deprem felaketi icin hepimize sabir diliyoruz.

S6z konusu depremlerde
kaybedilen canlarn acisinin, hayatta
kalanlarn  yasam  muUcadelesine
kanshgi mezkur bolgelerde
TUrkiye'nin her yerinden yola cikan
ayni yardimlann ardindan nakdi
yardimlar da gundeme gelmis ve
yardim seferberlikleri olusturulmustur.
Yurt disindan ve yurt icinden
bolgeye yardim etmek isteyen sayisiz
insan, baslatilan seferberliklere
yardim géndermistir.

Ulkemizde yasanan felaketin

boyutu neticesinde yurt icinden ve
disindan bircok insan depremden
etkilenmis, insanimiz c¢cok buUyUk
kayiplar yasamistir. Facianin  teknik
ve sosyal olarak buUyUkligu, onu
dinya gundemine de tasmis ve
diger  Ulkelerden hem kamu
otoriteleri hem de halk bazinda
yardim istekleri dogmustur.
Yurtdisindan Ulkemize cok ciddi
miktarlarda nakdi yardim ulastinldigi
da bilinmektedir.
Yurt disindan gdnderilecek nakdi
yardimlar icin bankalarnn kullaniimasi
elzem olup baz bankalar yUOklO
miktarlar icin  kaynak arastirmasi
talep etmekte iken daha makul
miktarlar icin dahi éncelikle paranin
bir kisminin  banka komisyonuna
ayrnimasi, ardindan islemin  cikis
bankasindan varis bankasina
ulasmasinin beklenmesi
gerekmektedir.  Kaldi ki,  varns
bankasindaki hesabin  da ayrica
Ulkemizdeki idareden izin alinarak
acilmasi gerekliligi dUsunuldigunde
sUrec ivedilikten bir hayli uzaktir.

Goruldugu  Uzere, aktanimak
istenen para bUyudukce yardimin ve
zamanin ciddi bir kisminin  aktarm
islemlerine feda edildigini gérUyoruz.
Acil ihtiyaclar dogurmus olan bir
felaket bolgesine gdnderilen paranin
klasik bankacilik islemlerinin
hantalligina takildigi gayet
aciktir.Bunun farkinda olan birtakim
gercek ve tUzel kisiler, maliyet ve
sUre konularnda
ciddi anlamda kolaylik
saglayabilecek  olan  ve  farkl
Ulkelerin vergi sistemlerinden en az
sekilde etkilenecek olan kripto
varliklan  tercih  etmislerdir.  Kripto
varliklar sayesinde dunyanin
herhangi bir yerinden, cok yUklU
miktarlarda paralar ¢cok kisa sureler
icinde aktarlabilmistir. Ayrica islemler
seffaf  olarak  tUm kullanicilar
tarafindan  gdzlemlenebiimis  ve
bagislanan  kriptolarn  daha  sonra
hangi cUzdanlara aktarldigi veya ne
zaman itibari paraya cevrildigi takip
edilebilmistir. Ucuz, hizl ve seffaf bir
sekilde yardimlar afet bdlgesine
ulastinimigtir.
=

g
Bahsedilen bu avantajlarnn,
klasik yontemle bagdis yapmay zor
buldugu icin geri duran veya kUcuk
de olsa bir yardmda bulunmak

istemesine ragmen yardim
tutarnndan cok daha da yUksek bir



maliyet cikaracak olan fransfer
islemleri nedeniyle allkonan
insanlarin da yardim etmesine on
ayak oldugu kanaatindeyiz.

Peki hukukumuzda kripto

varliklann kendisini ayni veya nakdi
nitelikte bir yardim olarak kabul
edilmesi mUmkOn muodore  Kripto
varlk ile yapillan yardimin akibeti
nedir?
Bilindigi Uzere hukukumuzda,
kanunun ongdrdlugu istisnalar
disinda yardim toplamak devletin
iznine 6zgulenmis bir faaliyet olup,
usuline  uygun olsun  olmasin
toplanan ayni veya nakdi yardim
devlet mal  sayilmaktadir.  Bu
nedenle, yardimin amacina ulasmasi
ve usule lliskin engelleri asabilmesi
icin yardim faaliyetlerinin  kanunda
Ongorulimus usul ve esaslara uygun
olarak gerceklestirimesi 6nem arz
etmektedir.

2860 s. Yardm Toplama Kanunu'na
gére yardim toplama faaliyetine
girisen kisi, bir gercek veya tuzel kisi
olmasi fark etmeksizin, yUrUtecegdi
yardim faaliyetinin sebebini,
konusunu, suresini ve elde ediimek
istenen miktar; yardm edilecek
mahallin  en buUydk muUlki idare
amirine bildirmek ve ondan izin
almak mecburiyetindedir. Séz
konusu yardimin internet Uzerinden
toplanildigi durumlarda ise yardim
toplanilan sitenin IP’'si, alan adi gibi
verilerinden elde edilen bilgiler
dogrultusunda e-posta  veya sair
yontemlerle yardim toplayana
ulasiimaya calisilacak, yirmi doért saat
icinde netice alinamamasi halinde
idare tarafindan sulh ceza
hakimliginden erisim karan talep

edilebilecektir. Nitekim izin  kosulu
saglanmaksizin gerceklestirilen
yardm toplama faaliyetleri kolluk
tarafindan engellenecek ve bu file
girisenler hakkinda sorusturma evresi
aflanarak  dogrudan  kovusturma
baslatilacaktir. Ulkemize yurt disindan
yardim gonderilebilmesi  icin  ise
nakdin banka aracilig ile
génderimesi  ve gdnderimin  bir
dernege yapllmasi gerekmektedir.
TUm bu duUzenlemelerde kripto

varliklara yonelik bir kisim
bulunmamaktadir. Nitekim
hukukumuzda kripto varliklann

niteligine dair bir dizenleme mevcut
olmadigi gibi kullanimi yasaklanmistir.
Bu acidan kripto varlklann yardim
toplama faadliyetine konu  olup
olamayacagi acisindan
yapillabilecek tek tahlil mevzuattaki
tanimlara girip girmediginin  teshisi
yonundedir.

“Yardm Toplama Esas ve
Usulleri Hakkinda Yénetmelik'te ayni
ve nakdi yardmin fanmina yer
verilmistir. Buna gdére ayni yardim,
nakit ve nakit benzeri disindaki tUm
maddi varliklarla yapilan yardimlari;
nakdi yardim ise nakit ve nakit
benzeri olarak yapilan yardimlar
ifade etmektedir. Nakit kelimesinin
para teriminin bir karsihgr oldugu ve
kripto varliklann “Odemelerde Kripto
Varliklann  Kullanlmamasina  Dair
Yonetmelik” ile bir édeme araci
olmaktan dislandigi  gozetildiginde
kripto  varlklann  nakdi  bir yardim
niteliginde olamayacagi sonucu
cikmaktadir. Ayrica, yine ayni
yodnetmelikte kripto varliklann  “gayri
maddi varlk” oldugu belirtildiginden
ayni (maddi) yardm olma niteligini de
karsilamayacaktir. Neticede sdylenebilir
ki poztif hukukumuz cercevesinde



henUz kripto varlklan olduklarn haliyle
yardim etmekte kullanmamiz mUmkin
degildir.

Yine de, orneklerine
rastlomanin mUmkun oldugu  bir
sekilde, kripto paralarnn fiziki mesafe,
hiz ve seffaflik konulannda sundugu
kolayliklann kullanimasi ve ardindan
toplanan kripto varliklarn TL cinsine
cevrilerek valilikce yardim foplamak
icin - acimis  hesaplara  fransfer
edilmesi ile mevcut duruma ¢cdziOm
getiriimis ve islemler hizlandinimistir.
Kislerin  tercih  edecegdi kripto
varlklann  dalgalonmadan  uzak,
stabil coinler olmasi dnerilmis ve bu
sayede toplanan yardimlann TL
cinsine c¢evrimesine kadar gececek
sUrede maddi bir kayip
yasanmamasi saglanmustir.

Yardimlarn en kisa surede
deprem bodlgesine ulastinimasi ve
oradaki insanlarmiza merhem olmasi
dileklerimizle.
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Tirkceye yemleme veya oltalama
olarak c¢evrilen phishing saldinsi
gunUmuzde c¢ogu insanin  maruz
kaldigi bir siber saldin  t0rodor.
internetin kullanimi bugin zorunlu
hale gelmis olup  alisverisler,
bankacilik islemleri, finansal islemler,
kurum ici iletisimler ve benzeri bircok
kritik veri internet Uzerinde yaygin
olarak kullanimaya baslanmistir.
Hayatimizin her alaninda var olan
internet cogunlukla kurtaricimiz olsa

da bu durum siber saldirganlar
tarafindan  bir  firsata  ¢cevrilmis
durumdadir. Phishing saldinsi
saldirganlar tarafindan cesitli
yontemlerle -cogunlukla guUvenilir
kurumlar  kullanarak-  kullaniciy:
inandirarak  kisisel  verilerin  ele

geciriimesi seklinde islemektedir.

PHISHING SALDIRI YONTEMLERI

Bu yontem ile temelde saldirgan
tarafindan  hazrlanan  yemin  bir
kurban tarafindan yenilmesi
amaclanmaktadir. Daha cok
bilincsiz kullanicilar icin  hazirlanan
bu yemler genelde maas zammi,
hediye, Ucretsiz tatil, para
OdUlU seklinde cezbedici
senaryolardan olusmaktadir. Fakat
UzUlerek sdylemek gerekir ki sadece
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GUNUMUZ DOLANDIRICILIK YONTEMi: PHISHING SALDIRILARI
Stj.Av. Ozlem ERDOGAN

bu senaryolar ile degil gectigimiz
gUnlerde yasanan deprem
felaketinde ilgili kurumlarn isimleri

kullonarak ‘“'bagis sekmesi’’  adi
altinda  bu saldinlara devam
edilmistir.

internet tarihinin en eski ve en efkili
yontemlerinden biri olan phishing
saldinlan  yaygin  olarak e-posta
araciiglyla  gercgeklestirimektedir.
GUnUmuozde  sosyadl medyanin
popUler olmasi ve c¢ok buUyuk
kitlelere ulasmasiyla virls worm gibi
zararl kodlarnn yayilmasina neden
olmustur.

E-posta ile Oltalama

E-posta yontemini kullanarak
yapilan dolandirnicilikta farkl yollar
izlenmektedir. Genellikle  hedef
kullanicinin sk sik irtibat  halinde
oldugu kuruluslardan veya guUvenilir

sirketlerden gdnderilmis  izlenimini
veren e-posta hazirlanir. Burada
dnemli nokta kullanicinin ilgisinin

oldugu kurulus ve sirketlerin e-
postasina benzerligidir. Bu ilginin
varligr sosyal muhendislik ve acik
kaynak istihbarati  ile  sosyal
medyadan kullanicinin takip ettigi
sayfalardan kolayca tespit
edilebilmektedir. Farkli yollar
izlenilebilen bu yontemde kullanilan
yollar genellikle su sekildedir:

» Hedef kullanicinin e-postasina
sUrekli irtibatta oldugu
kurulustan geliyormus gibi e-
posta gdnderilir. Bu mail
iceriginde sifrenin



donduruldugu, degistiriimesi
gerektigi, baskas tarafindan

kinlmaya calsildigi vb.
mazeretlerle sifresinin
degistiriimesi gerektigi bildirilir.
Genellikle sifre  degdistirme
sayfasi icin e-posta icerisinde
bir link verilir ve bu link
sayesinde  kisi,  saldirgan

tarafindan hazirlanmis  olan
web sitesine ydnlendirilir. TUm

hareketler saldirganin
kontrolUnde oldugundan
kullanici sifresini
degistirdiginde veriler
saldirgan tarafindan

kopyalanir. Sifreye sahip olan
saldirgan artik kurum veya
sirketin kendi web sayfasinda

kullanicinin ~ sifresini girerek
para transferi, alisveris gibi
islemleri kolayca

yapabilmektedir.

Bir diger yontem ise sahte bir
cekilis  dUzenlemektir.  Bu
yontemde hedef kullanicinin
e-postasina cekilisi
kazandigina dair bir mail
gbénderilir. Bu mailde cekilisi

almasi icin  bazi  bilgilerin
veriimesi istenir. Hedef
kullanici bilgileri verdigi
takdirde tOm Kkisisel verileri

saldirganin eline gecmis olur.
Eposta yoluyla yapilan
phishing saldinlanndan biri de
epostanin kotfasinin doldugu,
bilgilerini gUncellemesi
gerektigine dair mail
gonderilerek yapiimaktadir.
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» Son zamanlarda ise bu
yontemlere ek olarak yeni bir
yontem  daha  gelismigtir.
Bankalann cep telefonuyla
para transferi islemini
yapmasini - saglayan sistem
calinarak hedef kullanicilara
kendi hesaplarina para
fransferi  yapildigina  dair
bilgilendirme mesajl
gbnderme seklinde
yapllmaktadir. Burada
kullanicinin  hesabini  kontrol

etmesini saglayarak sahte bir
web sayfasina ydnlendirir ve
bilgilerini girmesi saglanir.

Sosyal Aglar Uzerinden Oltalama

GUnUmuzde her yastan kullanicinin
oldugu sosyal aglarda insanlar ilgi
alanlarna dair paylasim ve etkilesim
icerisine girmektedirler. Cok fazla ve
hizli  bir etkilesimin oldugu sosyal
aglarla birlikte  kullanicilar  daha
dikkatsiz  hale gelmektedir. Hal
bdyle olunca kullanicilarn siber
saldinlara karsi dnlem almasi biraz
daha zorlasmaktadir. Hedef
kullanicinin ilgi alanina bagl olarak
gelen mesajlarla  kullanicryr  ikna
etme olasilig yukselmektedir.
Ozellikle sosyal aglar kullanilarak
yapillan  saldinlarda  cogunlukla



interneti temel seviyede kullanan
kitle hedef alinr.

internet caginda olmamiz sebebiyle
qunluk hayatta kullandigimiz tUm
hizmetlere web Uzerinden kolayca
erisilebilmekteyiz. Artik zorunlu bir
intiyac haline gelen akalls
telefonlann yayginlasmasiyla verilen
tUm hizmetlerin bir mobil
uygulamasi  da  bulunmaktadir.
Erisimi kolay olan bu uygulamalar
her ne kadar kullanim rahathd
sunsa da kisiyi siber saldinlara acik
hale getirmektedir.

Oltalama Saldinlarina Karsi
Alinabilecek Onlemler
Yapllan bu siber  saldinlarda

kullanlan mailin  gercegi yansitip

yansitmadigint - ayirt  etmek ic¢in
dikkat  edilmesi gereken baz
unsurlar  bulunmaktadir.  Oltalama
saldinlannda goénderilen e-
postalarda genellikle yazim kurallar
ve diger kurallara dikkat
edilmemektedir. Gercekte ise

kurum ve gsirketlerden godnderilen
maillerde bu kurallara son derece
uyulmaya calisimaktadir. Herhangi
bir kurum veya sirket kullaniciya link
gdnderip hesabina giris yapmasini
istemez. Eger gelen mailde bir web
sayfasina yonlendiren link
bulunuyorsa buUyUk ihtimalle siber
saldinyla karsi karsiyasiniz demektir.
Oltalama  yontemi  kullanilirken
genellikle hedef kullanicryl baskl ve
korku altinda birakma amaci vardir.
Ornedin “'24 saat icerisinde sifrenizi
degistirmeniz gerekmektedir'’ gibi
bir ifadeyle kullaniclyr zorunda
birakma egilimi  goérilir.  Aynca
belirtmek  gerekir ki bu fip
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saldinlarda SSL serfifikasi
kullanilmamaktadir. Sertifikaya
dikkat edildigi takdirde saldinnin

farkina varnlabilir.

Bu saldinlardan korunmaok adina
asagida sayllan onlemler dikkate
alnabilir;

» E-ficaret sitelerinde alisveris
yaparken her site icin farkl
sifre kullaniimaili,

> Kisisel bilgiler mesajla veya
telefonla paylasimamal,

» Sosyal aglardaki profiller icin

iki kademeli sifreler tercih
edilmeli,
» Ucretsiz ve herkesin

kullonimina acik olan aglar
kullanilmamaii,
» Yasal anti-virls uygulamalar

kullanilmal,

> Mobil uygulomalarda
kaynagr  belli  olmayanlar
indirilmemeli,

» En &nemlisi ise bu konuda
bilgili ve bilin¢li olunmaldir.

Her ne kadar yukanda sayilan
onlemler basit dizeyde olsa da
oldukca eftkili olabilecek
onlemlerdir.



DerinGORU TUBITAK BILGEM tarafindan
gelistiriimis yUz tanima ve eslestirme
yazilimidir. TUBITAK tarafindan
DerinGORU YUz Tanma ve  Akill
Turnike Sistemi tesis/binalarda kullanilan
kartl gecis sistemlerinin  yUz tanima
teknoloijisi kullanilarak daha
gUclu/gurbuz hale getiren, Yapay Zekd
Teknolojileri ile “Strekli Ogrenen” ve 1-
N YUz Tanima yapabilen bir teknolojiye
sahip bir sistem olarak tanimlanmigtir. !

6 Subat 2023 tarihinde
Kahramanmaras merkezli  iki  bUyUk
depremde cok fazla insan hayatini
kaybetti, pek cogu maddi manevi
yaralar aldi. Depremlerden sUphesiz en
cok efkilenenler de cocuklar oldu.
Enkazdan cikarnlan, kimligi  belirsiz,
ailelerine ulaslamayan, ailelerini
kaybeden cocuklar icin herkes perisan
oldu. Aillelerine ulaslamayan ve
ailelerin ulasamadiklar cocuklar
hakkinda &zellikle sosyal medyada pek
cok paylasm yapildi. Aile ve Sosyal

Hizmetler Bakanligi depremzede
refakatsiz cocuklar aileleri ile
bulusturmak icin “DerinGord” yaziimini
kullandigini duyurdu. Bakanlik
bUnyesinde kurulan cagr merkezine
gelen inbarlarda, cocuklarin

fotograflan ve diger tUm bilgileri (boyu,
kilosu, kiyafeti, hangi mahallede veya
evde yasadigl, bulundugu hastane vs.)
ile sisteme giris yaplliyor. Sisteme ayni
zamanda TUBITAK calisanlannin sosyal
medyada yaptiklar taramalarda
edindikleri veriler, hastanelerden gelen
fotograflar  ve  veriler  yUkleniyor.
Sonunda sistemde eslestirmeler
yaplliyor, kimlik tfespiti ile diger ek
bilgiler de eslestiriliyor ve sosyal
incelemeler yapildiktan sonra ¢cocuklar
ailelere teslim ediliyor. Aile ve Sosyal
Hizmetler Bakani Derya Yanik, 206

! https://bilgem.tubitak.gov.tr/tr/icerik/deringoru-yuz-
tanima-ve-akilli-turnike-sistemi
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DerinGORU Ornegi Uzerinden Cocuklarin Kisisel Verilerinin Korunmasi
Av. Hilal Karakag EKER

cocugun kimlik fespitinin bu yaziim
sayesinde yapildigini belirtmistir.2

DeringdrU yazilmindan yola c¢ikarak
afetzede cocuklarin kisisel verilerinin
korunmasinin  hukuki boyutunu kisaca
ele almak istiyorum.

Kisisel verilerin korunmasindaki temel
amac &zel hayatin gizliligini saglamak,
kisinin  temel hak ve 6zgurlUklerini
korumaktir. Kisinin mahremiyet hakki ve
bilgi gUvenligi hakkinin korunmasi da
bu kapsamdadrr. Cocuklara ait
verilerle ilgili 6zel bir dUzenleme 6698
sayil Kisisel Verilerin Korunmasi
Kanunu’'nda yoktur fakat cocuklara ait
verilerin islenmesinde ayn  &zen ve
koruma gerektigi tartismasizdir. 3

Cocuk verileri islenirken gbz &nunde
bulundurulmasi  gereken, cocugun
Ustin yaran ilkesidir. Birlesmis Milletler
Cocuk Haklanna Dair Sézlesme'nin 3.
maddesi uyarinca,

2 https://www.ulusal.com.tr/yurt/bu-uygulama-ile-1314-
depremzede-cocuk-ailesine-kavustu-bakan-yanik-
duyurdu-15017931

3 Cocuklara ait kisisel verilerin islenmesi Avrupa Veri
Koruma TUzUgu 8. maddede riza unsuru Uzerinden ele
alinmistir. Kisisel verilerin islenmesi igin 16 yasindan
blyilk olmasi kosulu aranmaktadir. Eger 16 yasindan
klglk ise, o halde onun yasal olarak tayin edilmis velisi
ya da vasisinin izninin alinmasi gerektigi dizenlenmis,
Avrupa Birligi'ne Uye devletlerin kendi i¢ hukuk
diizenlemelerinde bu yasi degistirebilecekleri fakat bu
degisimin 13 yastan az olmayacak sekilde yapilmasi
gerektigi de diizenlenmistir.



-Kamusall veya ozel kuruluslar,
mahkemeler veya yasama organlar
veya idari  makamlar  tarafindan

yapllan ve cocuklar ilgilendiren bUtin
faaliyetlerde cocugun yararn temel
dUsUncedir.

Verilerin islenmesine iliskin - KVKK'nun
4.maddesinde belirlenen genel ilkelerin
hepsi cocuk verilerinin islenmesinde de
gecerlidir.

Olaganustt hal durumlarinda da kisisel
verilerin korunmasina iliskin
duUzenlemeler gecerlidir. O halde
cocuklarin verileri islenirken;

-Hukuka ve durustlUk kurallanna uygun
olma,

-Dogru ve gerektiginde guncel oima,
-Belirli, acik ve mesru amaclaricin
islenme,

-islendikleri amacla bagdlantil, sinirl ve
OlcUlu olma,

-lIgili mevzuatta 6ngdrilen veya
islendikleri amac icin gerekli olan sure
kadar muhafaza ediime ilkelerine
azami dlcude dnem gdsteriimelidir.

Yasanan afet sonrasi genc  yasl
demeden neredeyse herkes deprem
bolgesindeki halka yardim eli
uzatmaya calisti. Kimi fiziken deprem
bdlgelerine  giderek, kimi  maddi
destekleriyle, iletisim araclan ve sosyal
medya organlari araciligyla
depremzedelere fayda saglamayaq,
yardimcir  olmaya calst.  Bu  gibi
olaganuUstld hdal durumlannda  kisilerin
bireysel olarak, duygu durumlarini
kontrol etmesi, bilincli hareket etmesi
glclesmektedir. Bu sefer de bdyle
oldu. Enkazdan cikarnlan, enkaz altinda
kalmis, evsiz kalmis yUzlerce cocugun
verisinin paylasildigina sahit olduk. Bu
verilerin bir kisminin paylasimasi faydali
bir amaca hizmet efti, bircok cocuk
ailesine kavustu, enkaz altinda kaldigi
ogrenildi ve kurtarildi.
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Ayse Xx'in daha o6nce cekilmis bir
fotografi, Y apartmaninda kaliyordu
enkazda bulunamad!” veya “enkazda
kurtarimayr  bekliyor” veya “aqilesi
kayip” yazisiyla paylasildigi érnedi ele
alalm. Veri paylasiminin amacla sinirlilik
ve bagdllik ilkesine uygun oldugunu
varsayabiliriz. Peki ya enkaz altinda
kurtarimay! bekleyen cocuk videolar,

gorselleri, enkazdan perisan halde
cikarlan cocuklarin gorsellerini
islemekteki amac neydiz Depremin
Uzerinden 21 gun gecmisken,
bdlgedeki cocuklarin yUzlerine
kameralar yaklastirarak neler
hissediyorsunuz, neler yasadiniz gibi

sorular sorarak paylasimlar yapmake

Cocugun  Ustun  yaran gézetilerek
yapllan paylasimlarda, veri paylasim
amacinin - sona ermesi  durumunda
verinin imha edilmesi gerektigi, bir diger
onemli noktadir. Verilerin  aktanldid
ortamlardan da verilerin imha edilmesi
gerekir. Bu ortamlardaki paylasimlarin
bir kisminin ¢cocuklann kurtarimasinda
etkilerinin oldugu yadsinamaz fakat
bundan sonraki surec icin verilerin
paylasildigi  ortamlarda  fotograflarin
bulaniklastinimasi yoéntemleri gibi
yontemler kullaniimasi zarurettir.
Bundan sonraki paylasimlarda da
gerek gercek kisilerin gerek basinin
gerekse STK, kurum ve kuruluslann
anonimlestirmeye dikkat etmesi gerekir.

Kisisel verilerin hukuka aykir olarak elde
edilmesi, yayllmasi ve baskasina
verilmesinin ayni zamanda TUrk Ceza
Kanunu'nda dUzenlendigi ve cezai
yaptinmlarinin oldugu unutulmamalidir.

Teknolojiden yasanan bu afet
zamaninda da etkin  bir sekilde
faydalandik. Deringoru yazilimi
sayesinde 105 c¢ocugun ailesine



kavusturulmasi bUyUk bir sevinc.* Fakat
yazilimin biyometrik veri olan yUz verisini
islemesi ve biyometrik verilerin  &zel
nitelikli veri olmasi sebebiyle vyeterli
hassasiyetin - saglanmasi, gerekli ve
yeterli aydinlatmanin yapiimasi, isleme
amacinin sona ermesi halinde imha
edilmesi  gibi  konularda  kanuna
uyulmasi, veri givenligine iliskin yeterli
onlemlerin alinmasina dnem verilmesi
gereklidir. Bu konuda Kisisel Verileri
Koruma Kurulu'nun 2018/10  sayil
karannda ozel nitelikli kisisel verilerin
islenmesinde veri sorumlularnnca
alnmasi gereken yeterli  dnlemler
belirlenmistir.> Bakanlhgin veri islenmesi
sureclerinde vyer alan calisanlarla veri
guvenligine liskin  surecleri  hukuka
uygun yurGtmesi, verilerin  muhafaza
edildigi ve/veya erisildigi ortamlara
gbre guvenlik o6nlemlerini ve yeftkileri
belirlemesi, mMmUmkon oldugunca
aktanm yapllmamasi, yapiimasi
gerekiyorsa  yapay zek& tabanl
sistemlerin kullanimamasi ve araclarin
sunucularnin yurticinde olmasina
onem gosterimesi gerekir. DerinGorU
ile yUz verileri allnan cocuklarn
ailelerine  kavusturulmasi, sonrasinda
verilerinin imha edilmesi ve bu konuda
kamuoyunun bilgilendirimesi de énem
arz eder.

Cocuklann  mahremiyet hakki ihlal
edilmeden cocuklarin korunmasi femel
prensip olmaldir. OlaganustU hallerin
varligi, cocuklarn  haklannin  ihlal
edilebilecegdi anlamina gelemez.

Kaynak¢a

4 https://www.ulusal.com.tr/yurt/bu-uygulama-ile-1314-
depremzede-cocuk-ailesine-kavustu-bakan-yanik-
duyurdu-15017931

5

https://www.resmigazete.gov.tr/eskiler/2018/03/20180
307-7.pdf
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https://bilgem.tubitak.gov.tr/tr/icerik/d
eringoru-yuz-tanima-ve-akilli-turnike-
sistemi
https://www.ulusal.com.tr/yurt/bu-
uygulama-ile-1314-depremzede-
cocuk-ailesine-kavustu-bakan-yanik-
duyurdu-15017931

Ozel nitelikli kisisel verilerin islenmesinde
veri sorumlulannca alinmasi gereken
yeterli onlemler,
https://www.resmigazete.gov.tr/eskiler
/2018/03/20180307-7.pdf



https://www.ulusal.com.tr/yurt/bu-uygulama-ile-1314-depremzede-cocuk-ailesine-kavustu-bakan-yanik-duyurdu-15017931
https://www.ulusal.com.tr/yurt/bu-uygulama-ile-1314-depremzede-cocuk-ailesine-kavustu-bakan-yanik-duyurdu-15017931
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https://www.resmigazete.gov.tr/eskiler/2018/03/20180307-7.pdf

5 SORUDA VPN
Av. Edanur AKINCI

Oncelikle, Ulkemizde
Kahramanmaras il merkezi
meydana gelen depremde bircok
cana ve ihfiyac sahiplerine
ulasiimasinda basta Twitter olmak
Uzere, bircok  sosyal medya
uygulamasinin bUyUk fayda
sagladigini;  getirilen  kisitama  ve
yavaslatmalann ise elbette bircok
yanlis ve yalan bilginin paylasiimasini
engelledigi gibi, dogru ve gerekl
bilgilerin de yetkili birimlere
ulasmasinda sorun teskil
edebilecegini gormuUs olduk. Bilisimin
gunumuzde zararlanndan cok
yararlanna odaklaniimasini temenni
eder; dunyamizin bu ve benzeri tUm
felaketlerin  tekranni  yasamamasini
dilerim. iyi okumalar.

TANIMLARI _VE _ACIKLAMALARIYLA
VPN NEDIR?

Acilimi Virtual Private Network
olan VPN; normal hayatmizda
kullandigimiz internet agindan farkl
olarak, sanal ozel bir agi taklit
ederek kullanm saglamaktadr.
Aglar arasinda iletisim kurmak igin
kullanilan dijital bir etiket olarak
tanimlanan “internet protokol” (IP)
adreslerini maskeleyerek ve verileri
sifreleyerek caligir. Boylece veriler,
alma yetkisi olmayan hi¢ kimse
tarafindan okunamaz.

VPN, internete baglandiginiz
cihazi sanal olarak farkh bir
konumda gosterir.  Bunun igin
karsidaki aga kriptolu bir tUnel agar.
Aktanlan Dbilgiler bu tinelden
karsihkh olarak paylasilir. Boylece
VPN sayesinde baglanilan Glkenin
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ag usullerine gore internet

kullanimi saglanabilir.

Masaustu bilgisayarlardaq,
laptoplarda, tablet ve telefonlarda,
genellikle kurumsal calisma
ortamlarinda c¢alisanlarn ofis
disindayken ve uzaktan c¢alisirken
ozel isletim sistemlerine guvenli bir
sekilde erisebilmesi icin ortaya
¢tkmis olan bu ag, ayni zamanda
kullanicilann ¢evrimigi aktivitelerini
baska Ulkelerdeki bilgisayarlara
yonlendirerek devletlerin internet
erisimine uyguladigi sansur ve
kisilamalarn asmak igin de efkili
olabilmektedir.

‘ <
B vPN e
® ©
VPN NE iCIiN KULLANILIR?
VPN  hizmetlerinin  temel islevi,

genellikle verileri internet Uzerinden
guvenle gdbndermek Uzerine
kuruludur. VPN'lerin kullanm sekilleri
Uc temel baslik altinda siralanabilir:

1. Gizlilik

VPN'ler, ozelikle de genel Wi-Fi
aglanna  baglandiginizda  kisisel
verilerini ve bilgilerinizi gizli tutmak icin
sifreleme kullanir.



2. Anonimlik

IP adresiniz, konumunuz ve gezinme
etkinliginiz ile ilgili bilgiler igerir.
internetteki tim web siteleri, cerezleri
ve benzer teknolojileri kullanarak bu
verileri izZler. Web siteleri,  her
ziyaretinizde sizi tanimlayabilir. VPN
baglantisi, 1P adresinizi  gizleyerek
internette anonim olmaniz saglar.

3. Guvenlik

Bir VPN hizmeti, internet baglantiniz
yetkisiz  erisimden  korumak icin
sifrelemeden  yararlanir.  SUpheli
internet etkinliklerinin tespit edilmesi
durumunda dnceden secilmis
programlar sonlandiran bir kapatma
mekanizmasi olarak da calisir. Bu,
verilerin  ele gecirime  olasiigini
azaltir. Bu ozellikler, sirketlerin is aglarn
Uzerinden yefkili kullanicllara uzaktan
erisim saglamasina olanak tanr.

PEKi NEDEN VPN KULLANILMALI?

Kisilere ve sirketlere internet
baglantisi saglayan kurumlar olan

tanimlanan “Internet Servis
Sadlayicilan”,  kisaca iSS  olarak
adlandinlir.  Genellikle  baglantiniz

infernete bagladiginzda ayarlar ve
IP adresi Uzerinden sizi takip eder.
Milyonlarca kullanicinin,  dinyanin
farkll bolgelerinde kullandigi internet
ag trafidi ISS'nin sunuculan Uzerinden
yonlendirilir ve bdylece internette
yaphginiz her sey kayit altina alinip
goruntUlenebilir.

Her ne kadar internet servis
saglayiciniz guvenilir gibi gbrinse de
arama gecmisiniz, veriler; yanlis bir

“tiklaoma” veya iiginizi cekerek
girdiginiz  bir reklamin firmalanyla,
polis, hikUmet ve/veya UcUNcU
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kisilerle paylasilabilir. Bununla birlikte

ISS'ler ayrica siber  suclularn
saldinlanna maruz  kalabilmekte
birlikte; herhangi bir siteye

kaydettiginiz kisisel veya banka vb.
bilgileriniz, kisisel ve 0©zel verileriniz
tehlikeye girebilir.

Elbette her VPN kanall veya
kullanicist bu &zel ag tek basina
guvenligini  saglama amaclyla
kullanmamaktadir. Ancak, ozellikle
de dizenli olarak herkese acik Wi-Fi
aglanna baglanarak internet erisimi
saglayan kullanicilann bu ihtimalleri
g0z onunde bulundurmalari
gerekmektedir.

GUNUMUZDEKI
KULLANIM ALANLARI

VPN'LERIN

YAYGIN

NELERDIR?

2009
tarafindan

ylinda  Tom  Smith
kurulan  ve  dunya
capindaki yayincilara, medya
gjanslanna  ve  pazarlamacilara
hedef kitle farkindaliklan saglayan bir
kitle arastirma sirkefi olan
GlobalWeblndex'in verilerine gore;
2016 ile 2018 yillan arasinda
dUnyadaki VPN  kullanicisi  sayisi
eskisinin  dort katina cikfi. internet
kullanminin kisittandigi ve internetin
sansurlendigi Tayland, Endonezya ve
Cin gibi Ulkelerde internet kullanan
her bes kisiden oiri VPN
kullanmaktadir. ABD, Birlesik Krallk ve



Almanya da ise VPN kullanicisi orani
%5 gibi dUsUk miktarlardadir ancak
bu say! giderek artmaktadir.

Ulkemizde kayitlarda yer alan
ilk internet sanstr olayi, 2007 yilinda
hUkUmetin, TOrkiye'nin ilk
Cumhurbaskani  Mustafa  Kemal
AtatUrk ile alay eden bir videonun
yayinlamasi sonucu Youtube'un bir
sUre erisime kapanmasi seklinde
ortaya cikmistir.

TUrkiye'de &zellikle son 7 yilda
olmakla birlikte, dUnya genelinde de
VPN alminda en dnemli etkenlerden
biri, kullanicilann  cografi  olarak
kisitlandinimig iceriklere erisim
talebindeki artis olmustur. Ornedin,
Nefflix veya YouTube gibi video
yayini yapan hizmetler baz videolar

sadece belirli  Ulkelerde izlenime
acmaktadir. Bu engelleme
sonucunda ise kullanicilar, Ucretsiz
veya boUtcelerine  uygun VPN
uygulamalan ile IP  adreslerini
sifreleyerek, baska bir Ulkeden
infernete baglanmis gibi

gbérunmekte ve kisittanan iceriklere
ulasim saglayabilmektedirler.

VPN KULLANIMI YASAL MIDIR?

Bu sorunun ayrnntill cevaplan Ulkeden
Ulkeye dedisiklik gdsterebilmekle
birlikte, basit haliyle “Evet, yasal.”
diyebiliriz.

Farkli cevaplannin olmasinin sebebi
ise, Ozgurlukler  Ulkesi  olarak
adlandinlan ABD de dahil olmak
Uzere, bircok Avrupa Ulkesinde de
VPN kullonimina izin veren veya

yasaklayan acik bir kanun
dUzenlemesinin bulunmamasidir.
BUyUk VPN saglayicilarinin
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neredeyse famami, hizmetlerini tUm
Amerikan ve Batl dUnyasinin bUyUk
bir bdlimUndeki vatandaslarinin
kullanimina acik haldedir. Ancak
tUm Ulkelerde maalesef durum ayni
degil;

» Rusya’nin Temmuz 2017'de

cikardigr  bir kanunla VPN
kullanimini yasak hale
getirdigi, Belarus'un VPN
erisimini  engelledigi  veya
kisittadigl  biliniyor. Fakat bu
yasak, kurumsal  VPN'leri
kapsamiyor.

» Cin ise, Subat 2018'den bu
yana tUm telekom firmalarinin
ficari VPN'lere olan
erisimlerinin ~ engellenmesini
talep eftti. Ulkede yalnizca
hUkUmet tarafindan
saglanan VPN  hizmetleri
kullanilabiliyor  ve  bunlar,
sadece sinir otfesi islemlerle
ugrasan sirketlere sunuluyor.

» VPN'lerin yasa disi veya kisitli
oldugu Ulkeler arasinda iran,

Umman, Birlesik Arap
Emirlikleri, Irak,
Turkmenistan ve Kuzey

Kore de var.

TUm bu uygulamalarla birlikte bizleri

en cok ilgilendiren soru ise,
TUrkiye'de VPN kullanmamiz halinde
herhangi  bir  hukuki  engelle
karsilasip karsilasmayacagimiz
seklinde. Ulkemizde VPN'lerin
kullanimini  engelleyen bir hukuki

duzenleme bulunmamasi sebebiyle,
TUrkiye'de VPN kullaniminin yasa disi
olmadigini kabul edebiliriz. Bununla
birikte  bazi VPN  hizmetlerine
erisimde sorun yasandigl



bilinmektedir. Elbette ki hukukumuz,
yasalarla korunmakta olup VPN
kullanilarak  yapilan herhangi  bir
yasa disi islemin kabulU mUmkUn
degildir.

Son olarak,VPN kullanimi ile ilgili 6zet
bilgiler verdigimiz bu yazmizda, VPN
baglantisinin sadece internetteki veri
trafiginizi gizledigini ve korudugunu
ancak sizi - bilgisayar  korsanlannin
saldinlanndan,  Truva  Atlanndan,
virGslerden veya diger k6t0 amacl
yaziimlardan koruyamadigini; bu fip
saldinlann énUne  gecmek icin
antivirGs  yazlminin  da kullanimasi
gerektigini dnemle belirtmek isteriz.
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