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BULTENIMIZDE

Teknoloji, bizlerin takip edemeyecegi hizda gelismekte ve hayatimizin
ayrilmaz bir parcasi haline gelmektedir. Her giin gelisen teknolojiye
ayak uydurmak biz hukukcular i¢in zorunlu hale gelmistir. Yapay zeka,
blockchain, fintech, NFT, fikri ve sinai miulkiyet, internet, e-ticaret,
kisisel verilerin korunmasi gibi kavramlarin insan haklari, ceza hukuku,
sozlesmeler hukuku gibi hukukun temel alanlarinda incelemek ve
bunlar hakkinda bilgi sahibi olmak biz hukukc¢ularin bakis agisini
gelecege yonlendirecektir.

Ayni zamanda bu kazanimlar ile hukukcular, bilisim dinyasinda yogun
zaman geciren milyarlarca insanin islem giivenligini saglamak ve dijital
anlamda da gelecege temiz bir dinya birakmak gorevi de
ustlenmektedir .

Bu dusunceler ile bizler de bilisim ve hukukun kesistigi alanlardaki
gelismeleri takip ederek siz degerli okuyucularimiza aktarabilmek,
*yeni ¢ikan yasal diizenlemeleri sizlerle bulusturabilmek adina Bursa
Barosu Bilisim Hukuku Komisyonu olarak sizlere her ay bilten
hazirliyoruz.

Bilisim hukuku alaninda meslektaslarimizin sizler ic¢in hazirladigi
makaleleri, haberleri, dizi, film ve kitap Onerilerini ve daha bir¢cok
igerigi her ay bultenimizden takip edebilirsiniz.

Biltenimizin siz okuyucularimiz i¢in bilgi verici olmasini ve okurken
keyifli zaman gec¢irmenizi temenni ediyoruz.

Saygilarimizla.




KiSISEL VERILERi KORUMA KURUMUWNUN TIiKTOK UYGULAMASI HAKKINDAKI
KARARININ iNCELENMESI

Av. Hilal KARAKAS EKER

Kisisel Verileri Koruma Kurumu uzun bir
aradan sonra yeni bir karar yayimladi.
Karar pek cok konuda adindan s6z
ettiren TikTok platformu hakkinda.
TUrkiye'de maalesef cok fazla cocugun
uzun saatler boyunca kullandigr bu
uygulaoma  hakkinda  Fransiz  Veri

Koruma Otoritesi 5 milyon Euro, ABD 5.7
milyon Dolar para cezasi vermisken,
kurumun verdigi ceza 87 bin Euro
civarinda.

TikTok

Sosyal medya platformu  TikTok
uygulamasi ile ilgili olarak acik nzanin
6698 sayili Kisisel Verilerin  Korunmasi
Kanunu kapsaminda usuline uygun
alinmadigi, kisisel verilerin elde edilmesi
ve saklanmasi hususunda  hukuka
aykinliklann bulundugu ve yazilima ait
bircok guvenlik acigr olduguna ydnelik
sikayet ve haberler Uzerine Kisisel
Verilerin Korunmasi Kurumu tarafindan
resen inceleme baslatiimis ve inceleme
sonucunda Kurum 2023/134 numarali
karanyla TikTok'a 1,75 milyon TL idari
para cezasl vermistir. Karara gore;

TikTok'un 2021 yili Ocak ayinda
Gizlilik Politikasinda guncelleme
gerceklestirdigi, guncelleme
neticesinde metfinde 13 ve 15 yas
araligindaki  kullanici  hesaplarn icin
varsayllan gizlilik ayarnnin “6zel” olarak
degistirildigi  bu  sayede, yalnizca

kullanicinin - onayladigi  takipcilerin
paylashig videolarin
goruntulenebilecedi fakat

guncellemeden 6nce hassas  yas

grubunda bulunan kullanicilarnn
profillerinin  varsayillan olarak herkese
acik olmasinin, hesaplarla etkilesimde
sinirlandirma bulunmamasi ve
kGgUklerin verilerine erisiimesi
kapsaminda risk teskil ettigi ve bu
risklerin azaltimasi icin yeterli tedbirin
alinmadigl,

GuUncelleme 6ncesinde 13 yas
altt  kullanicilann  gérunttlendigi  ve
uygun ebeveyn izni olmadan ¢cocuklar
hakkinda veri toplandigi TikTok'un gizlilik
sOzlesmesinde  veri  islemeye liskin
KVKK'nin 5. maddesinde vyer alan
isleme sartlannin belirtildigi fakat hangi
kisisel verilerin hangi amacla ve hangi
isleme sartina dayanilarak islendigi
konusunda net bir bilgi verilmedigdi,

Kullanicilara, hesap olusturmaya
devam etmeleri halinde TikTok'un
hizmmet kosullanni ve gizlilik politikasini
kabul etmis saylacaklannin belirtildigi
fakat hizmet kosullarinin henUz TUrkce
tercUmesinin  bulunmamasi sebebiyle
kullanicllarin  hizmet  kosullarini  tfam
olarak  anlayamadan onaylarinin
alinmasinin intimal dahilinde oldugu,

TikTok'un hesap olusturulurken
ya da hesap olusturulup aktif olarak
kullanilirken acik nza alinmasina yénelik
bir eyleminin olmadigi, Gizlilik
Politikasinin acik nza metni yerine de
kullanildigd,

Ayrica platformun  profilleme
amaclyla cerezler kullandigi ve bu
sekilde gerceklestirilen veri isleme
faaliyetine iliskin kullanicillardan acik
rza almadigi,

Veri sorumlusu tarafindan,
profilleme amaclyla cerezler
kullanilarak gerceklestirilen kisisel veri
isleme faaliyetine iliskin  olarak ilgili
kislerden acikk nza alinmadig, bu



kapsamda yUrUtUlen kisisel veri isleme
faaliyetinin de hukuka uygun olmadidi
tespit edilmistir.

Bu tespitler  sonucunda Kurum
tarafindan TikTok'a 1.75 milyon TL idari
para cezasi verilmis ve ayrica;

-Hizmet Kosullannin bir ay icerisinde
Turkceye cevrimesi,

-Gizlilik Politikasi  metinlerinin  U¢c ay
icerisinde Kanuna uygun hale
getiriimesi,

-Aydinlatma  YOkUmIOIOGUNUn  Yerine
Getiriimesinde Uyulacak Usul ve Esaslar
Hakkinda Teblig hUkUmlerine uygun bir
aydinlatma yapiimasi konusunda
talimat verilmistir.

Karar pek cok acidan énem arz ediyor.
Oncelikle 13 yas alti cocuklann kisisel
verilerini  isleyen  veri  sorumlular
acisindan dnemli. KGguUklerin verilerinin
islenmesi halinde risk degerlendirmesi
yapimasi, mevzuata uygun
aydinlatma ve acik rnza uygulamalar
olmaksizin veri islemeden kacinimasi
ve uygun ebeveyn onayl alinmadan
kUcUklerin verilerinin islenmemesi
gerektiginin bir kez daha alti gizilmigtir.
Her ne kadar Avrupa Veri Koruma
TUz0gU'nde  resit  olmayan  Kkisiler
hakkinda duUzenleme yapimissa da
(yeterli olup olmadigr tarlismalidir)
KVKK'da resit olmayanlarin ve 13 yas
altindaki  kUcuUklerin  kisisel verilerinin
islenmesi durumunda ne yapimasi
gerektigine  iliskin - bir  dUzenleme
bulunmamaktadir. Kanaatimce bu
karar vasitasiyla kUgUklerin  verilerinin
islenmesi noktasinda daha aciklayici
ve dUzenleyici degerlendirmeler
yapllarak bu konuya bir nebze olsun
aciklik getfirilebilirdi. Kararda "13 yasin
altindaki  kUcuUklerin  kisisel verilerinin,

uygun “ebeveyn onayl” allinmaksizin
toplanmasi/islenmesi riskli hale
gelmistir. denilmisse de en azndan

ebeveyn izninin nasil alinmasi
gerektigine iliskin yontem
aclklanmaliydi. Ebeveyn izni

konusundaki eksikligin tfamamlanmasi
konusunda platformun
talimatlandinimadigi da dikkat
cekicidir.

Bir diger oOnemli nokta  yUksek
profileme  ¢ézUmlerinin  kullaniimasi.
Profil  cikarmak  amaciyla cerez
kullanan  veri  sorumlularinin = ilgili
kisilerden acik rnza almalari
gerekmektedir.

TUrkiye'deki ilgili kisilere veri isleme
faaliyetine iliskin yapllacak
bilgilendirmenin, aydinlatma metni,
hizmet kosullar ve veri politikalan gibi
metinlerin  TUrkce olarak sunulmasi
gerekmektedir.

Kurum'un daha dnceki kararlarinda da
belirttigi ve bu kararda da karsimiza
cikan, acik nza sartina dayal olarak
gerceklestirilen  kisisel  veri  isleme
faaliyetleri bakimindan, ilgili kisilere
aydinlatma metninden ayrn olarak acik
rza metni sunulmalidir.

Aydinlatma Metninde Kanun'un 5'inci
maddesinde yer alan isleme sartlarinin
tUMUNUN yer almasi gerektigi ve ayrica
Kanun'un 4'OUncU maddesinde yer alan
"belirli, acikk ve mesru amaclar icin
islenme" ve ‘islendikleri amacla
baglantili, sinirli ve 8IcUl olma" ilkeleri
geregince hangi kisisel verilerin hangi
amacgla ve hangi isleme sartina
dayanilarak islendigi hakkinda net bilgi
verilmesi gerekmektedir.



INGILTERE VE GALLER YUKSEK MAHKEMESINDEN OASIS EMRi: GEREKENi YAPIN!
Stj.Av. irem NALBANT

ingiliz mahkemelerinin kripto varliklar, merkeziyetsiz finans uygulamalan ve daditik defter teknolojisinin diger
UrUnleri nedenivle olusan hukuki ihtilaflar hakkinda verdidi kararlara bir venisi eklendi: OASIS emri.

2 Subat 2022'de Ethereum ve Solana
blok zincirlerini  birbirine  baglayan,
OASIS’e ait kdprU protokoline yapilan
saldin sonucu 320 milyon dolarnn
Uzerinde ETH calinmisti.

Vurguncular, akilll sézlesme niteliginde
olan kdprinin yUkseltilebilmesini (akilli
sOzlesmenin degistirilebilmesini)
saglayan yetki sistemindeki aciktan
faydalanarak vyetkiyi ele almis ve
kdpride islem géren yUklo miktarda
ETH'I calmislardi. Wormhole vurgunu
olarak anilan bu hirsizlik olayi, kripto
paralarin ve  merkeziyetsiz  finans
islemlerinin guvenilirligini tekrar
gundeme getirmisti.

5 oasis.app

Bilindigi  Uzere  kdprU  protokolleri
(wormholes) birbiri  arasinda iletisim
olmayan iki blok zincirin bir akill
sdzlesme vasitasiyla iletisim
kurabilmesini sagliyor. Arasinda kdpru
bulunmayan iki blok zincirin birinden
digerine gd&nderilen kripto  varliklar
kayboluyor ve tekrar bulunmalarn pek
de mUumkun dedil.

OASIS tarafindan yapilan aciklamaya
gore; s6z konusu vurgundan bir il
sonra, bir grup “white hat” (efik
hacker) tarafindan OASIS sistemindeki
bir aclkk nedeniyle kdprideki akill
sozlesmenin  ters  dondUrUlebilecedi,
yani ters-hortumlama  yapilabilecegi
kesfedilmis, bu bilgi OASIS ile
paylasimist.  Ardindan, Iingiltere  ve

Galler YUksek Mahkemesi'nden bir emir
geldi: “Wormhole Exploit (Wormhole
Vurgunu) ile liskili  olan  cUzdan
adresiyle ilgili  belirli  varliklann  geri
allnmasina yol acacak tim gerekl
adimlar atin.™

Gereken adim, etik hacker'larin bulmus
oldugu acigin degerlendiriimesi ve akilli
sozlesmenin geri cevrilmesiydi. Ik
bakista magdurlann  yaranna  gibi
gbrinen bu durum, merkeziyetsiz finans
ve akilll sézlesmeler bazinda ¢cok da ic
acici degil. Zira blok zincir teknolojisi ve
dolayisiyla akilli sézlesmelerin en temel
ve onemli vaatlerinden biri
degistirilemez olmalar.

OASIS, emri paylastigr blog yazisinin
devaminda hemen ekliyor:  “Akilli
sOzlesmelerimiz tekrar degistirlemez ve
bagisik hale getirildi. OASIS
Otomasyonu ile iliskili olan sézlesmelerin
herhangi birinin  yUkseltimesine izin
verme O&zelligini kaldirdik. Bu, yefkili
adresi OASIS Multisig yerine 0x0 olarak
ayarlayarak yapild:.”

Bu aciklama gdsteriyor ki, OASIS hem
vurgunun  hem de karsi-vurgunun
sebebi olan, coklu imza (multisig) ile
akilll sézlesmelere midahale edebilme
yetkisini, “hicbir yer” olarak
metinlestirebilecegimiz “0x0"” adresine
tanimladi. Yani yetki merkezi diye bir
adres mevcut degdil. Artik OASIS akill
sOzlesmelerinin - yUkseltiimesi, gUvenlik
nedenleriyle dahi olsa dedistirilebilmesi
mUmMkUn degil.

1h’r’rps://bloq.OASIS.c1pD/s’rC!’remen’r—reqcrdinq—
the-transactions-from-the-OASIS-multisig-on-
21st-feb-2023/
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Blok  zincir  teknolojisi  anlatilirken
deginilen degistiriiemezlik  6zelligine
taninan yazihmsal istisnalarnin ne 10rlo
sorunlara yol acabildigine dair pahal
bir o6rnek olan OASIS Wormhole
vurgununu kisaca aciklamaya calistik.
Ancak belli ki ingiliz Mahkemeleri bu
konuyu kestirip atmayl dUsGnmuUyor.
Dagitik defter teknolojisi  UrUnlerinin
sebep oldugu intilaflarla ilgili,

ingiltere’de  halen temyiz  kararnni
bekleyen dosyalar mevcut.

ingiliz Temyiz Mahkemesi'nin  verdigi
kararlara incelendiginde, blok zincir
teknolojisiyle ilgili acillan davalarda
zincirin - kontrol mekanizmasinin - nasil
ayarlandigina goére davali/sanik
olabilecek kisiler de dedgisiyor. Blok
zincir teknolojisini  bir hizmet olarak
sunan yaziim sirketleri ile d0gum ve
kodlar depolayan bulut bilisim sirketleri
de bu baglamda sorumluluk
grubunda. Bu yUzden yeni bir blok
zincir  projesine baslayan veya
halihazirda bir blok zincirde yetki veya
sorumluluk sahibi olanlarin
merkeziyetsizlik yapilanni iyi kurduklar
konusunda emin olmalarn, zincire
muUdahale edebilme yetkisinin
kapsamini iyi  belirlemeleri  onlarin
yararina olacak.

Mahkeme nezdinde ayrnica, yazilim
hatalanndan kaynaklanan hak
kayiplar ya da yaziim sahiplerinin veya
yoneticilerinin cikarlan icin ve kullanici
aleyhine kod degistiime islemleri
nedeniyle hukuki yUkUmlUlUklerin ihlal
edildigi de ileri sUrUlebilecek.

Bu yazmizda bir érnegini anlatmaya
calstigimiz  hacker saldinlar,  hirsiz
borsalar, ponzi sirketleri ve dahasi...
Blok zincir teknolojisi, akilli sézlesmeler,
kripto paralar ve bu teknolojilerin
dogurdugu diger tUm merkeziyetsiz
yapllar, hukuki diUzenlemelere muhtac
olacak kadar hayatimiza yerlesmis
durumda. Sorumluluk ve  haklarin
belirlenmesi konusundaki yasal
dUzenleme ve ictihatlarnin, teknolojinin
guvenli hale getirilmesine ve
entegrasyonu saglayacagina,
kullanicllarin~ sisteme  dahil  olma
egilimini ve teknolojinin tercih ediime
oranini artiracagina suphemiz yok.

KAYNAKCA

1. https://blog.OASIS.app/statement-
regarding-the-fransactions-from-the-
OASIS-multisig-on-21st-felb-2023/

2.  https://www.cliffordchance.com/cont
ent/dam/cliffordchance/briefings/2023
/02/code-is-law.pdf
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OZET

Dijital ddénUsum, tUm dUnyayr efkisi
altna alan COVID-19 Pandemisi ile
birlikte son dénemde adindan siklikla
s&z ettiren bir kavram oldu. Tarihte ilk
ortaya ciktigi zaman dilimi 1970l yillan
bulmasina karsin geride biraktigimiz son
10 yilda internet dUnyasinda yasanan
gelismelerin hizi ve pandemi ortaya
cikarthgl  sartlar  nedeniyle  dijital
dénusim, insan yasaminin her yénunu
kokten degisiklige ugratiyor. Yine dijital
dénlsUm  sadece bireylerin hayatini
degistirmekle kalmiyor artik bireylerin
toplumla ve devletle olan etkilesimini
de kdkten degisiklige ugratiyor. Sirketler
ve kurumlar kendileri
acisindan 6énemli olan ficari ve teknik
bilgileri artik internet, hosting gibi siber
ortamlarda sakliyorlar ve mdusterileriyle
fiziksel dUnyada etkilesim kurma yerine;
sosyal medya, web siteleri ve mobil
uygulamalar gibi dijital dunyay tercih
ediyorlar. Kisacasi bireylerin, sirketlerin,
kurumlann ve devletlerin yasam ve
faaliyetleri artik siber diUnya Uzerine
kuruluyor. Bu durumun ortaya cikarttig
en kritik konulann basinda da suclarn
artik siber dUnyada islenmesi ve bu
suclarla  muUcadele  sorunudur.  Bu
yazimizda sizlere gUncel gelismelerle
birlikte siber dunyada yasanan suclari
ve artan gUvenlik sorunlarini
olabildigince tUm hatlanyla
deginecegiz.

DiJiTAL DONUSUM CAGINDA SUCLARIN YAPISININ DEGiISMESi VE SIBER GUVENLIK SORUNU
Stj.Av. Ramazan ALTINISIK

DIJITAL DONUSUM NEDIR ?

Teknoloji  ve internet  duUnyasinda
yasanan gelismeler artk yasamimizi
etkilemekle kalmayip yasamimizi
kokUnden degistiriyor.  Artik  sadece
devletlerin ve bUyUk sirketlerin dedil
bizlerin de; takip ettigimiz farkl farkl
sosyal medya kanallan ve web siteleri,
kullandigimiz mobil uygulamalar
sayesinde internet dUnyasinda birer
yasam alanlarn var. Sirketler ve fticari
isletmeler hem  kendi  calisanlar
arasindaki faaliyetlerini yOrotirken hem
de musterileriyle iletisime gecerken
fiziksel dUnyay! kullanmak yerine dijital
dUnyay! kullaniyorlar. Yine devletler;
gerek kamu hizmetlerini  yUrGtUrken
gerekse de vatandaslarla etkilesime
girerken sosyal medya kanallarini
kullaniyorlar. Yine bizler de hem is
hayatimizda hem de &zel hayatimizda
intiyacimiz olan neredeyse her seyi
internetten ve mobil uygulamalardan
kolaylikla bulabiliyoruz. Kisacasi sirketler
ve kurumlar faaliyetlerini yOrGtUrken,
devletler kamu hizmetlerini ifa ederken
ve bireyler de guUnlUk yasamlarinda
intiyaclanni giderirken t0m surec dijital
ortamda gerceklesiyor.

Covid 19- Pandemisinin  ortaya
clkardigl  sarflardan  dolayr  dijital
doénusUm insan hayatina daha hizli etki
etmesine karsin  aslinda  baslangici
1970'li yillarda ki teknolojik gelismelere
kadar uzaniyor. 1970'li yillardan sonra
bilgisayar Uretim maliyetlerinin
dUsmesiyle birlikte artik  bilgisayarlar



yavas  yavas herkes  tarafindan
erisilebilen bir cihaz oluyor. 1989 yilinda
Tim Berners Lee tarafindan internetin
kesfiyle birlikte insanlk tarihinde dijital
donusimun en kritik gelismelerinden
birisi  yasaniyor. internetin  kesfi  ve
gelisimiyle birlikte artik dijital dunyadaki
tUm veriler fiziksel sinirlarn dnemi
olmaksizin birbirleriyle etkilesime
girebiliyor.

Yine 95 ve 2000'li yillarin sonrasinda
internet dUnyasinda ki gelismeler cok
hizl  bir sekilde artiyor ve Google,
Microsoft, Facebook gibi internet
diUnyasinin en  koklo  gelismeleri
yasaniyor.

BugUn artik web siteleri, uygulamalar,
sosyal medya kanallar yasamimizin her
yerindedir.  Dijital  dénUsum  artik
yasamimizin - bir - parcasi  olmasinin
Otesinde yasamimizi  sekillendiren  bir
yapl halindedir.

DIJITAL DONUSUM CAGINDA SUCLAR

Dijital D6nUsUmM, guUnluk hayattaki her
seyi yeniden sekillendirdigi gibi yasamin
bir gercegi olan suclar da dedistiriyor.
Yani gunUmuz dunyasinda suclar artik
fizksel dUnyadan Siber diUnyaya
tasiniyor. Siber dunya da islenen bu
suclara kisaca “Siber Suclar” adini
veriyoruz.

1.1. SIBER SUCLARIN OZELLIKLERi VE
GERCEK HAYATTAN ORNEKLER

Siber dunyada islenen suclann en
onemli ozelliklerinden birisi bu suclarn
kamu duzeni Uzerinde olan yikiciigidir.
Yukarnda da ifade ettigimiz gibi artik
bUtun sektdrlerdeki sirketler faaliyetlerini
dijital  ortamlarda  yUGrUtUyorlar — ve
devletler de vatandaslarina hizmet
saglarken  dijital  ag  altyapilanni
kullaniyorlar. Dolayisiyla bugin gerek
kamu makamlar  gerekse sirketler

tarafindan  bizlere saglanan  tUm
hizmetlerle alakall veriler ve bilgiler
siber sistemlerde  depolaniyor.  Bu
sistemlere  yapilan  siber  saldinlar;
tedarik zincirinden, mUsteri iliskilerine
kadar Uretim zincirini alt Ust edebilir ve
yine sadece sirketlere degdil hizmeti
alan insanlar Uzerinde de yikici etkileri
olabilir. Yine burada ulasim, saglik gibi
kritik sektdrlerin Uzerinde duruimasinda
fayda vardir. Konu hakkinda yasanmis
olaylardan érnekler verecek olursak:

2008 yllinda Polonya’'nin Lodz
kentindeki bir Tramvay, raylarin kesistigi
noktada makinistin  tUm cabalarna
ragmen sola ddénmek vyerine saga
dondu ve iki tramvay kafa kafaya
carpistl. Kaza sonucunda élen bir kimse
olmamasina karsiik maddi  hasarin
boyutu buyUkiu. Olay her ne kadar
sinyalizasyon hatasi olarak goérildUyse
de daha sonra kazanin, 14 yasindaki
bilgisayar meraklisi bir cocuk
tarafindan kazanin gerceklestigi ulasim
hatlanni  uzaktan ydnetebilecek bir
kizilbtesi vericinin yerlestirilmesi sonucu
gerceklestigi ortaya cikii.

Yine pandemi ddneminde ABD'de
yasanan Solarwind saldinsi da érnek
verilebilir. Tedarik zinciri saldinsi1 olarak
bilinen bu siber saldin da Solarwind
guvenlik sirketinin gelistirmis oldugu bir
yazilmin  guncel versiyonuna k&to
amacl kodlarin yerlestirilmesi sonucun
yazilimin gUncel versiyonunu kullanan
binlerce  teknoloji  sirketinin veri
guvenligi ihlal edildi. Bu saldindan;
basta Microsoft olmak Uzere bircok
Fortune 500 sirketi ve ABD Ticaret
Bakanligr gibi kamu kuruluslan  zarar
g6rdu.

1.2. SIBER TEROR

Siber Suclar Bashgr altinda deginilmesi
gereken bir diger dnemli konu da teroér
faaliyetlerinin siber boyuta tasinmasidir.



Terdr, latince “terrere” s6zcUgunden
tOremis olup ‘“korkutma” anlamini
tasimaktadir. Terdr faaliyetlerinin nihai
amaci bireyleri ve toplumu
korkutmaktir. Adi suclarn aksine teror
suclarnda  failler  gerceklestirdikleri
eylemlerin  tUm toplum tarafindan
bilinmesini isterler.

Hangi eylemlerin terér eylemi teskil
ettigi konusu devletler arasinda farklilik
gOsterse de esasinda; icinde
bulundugu toplumun Uyelerini hedef
alan, devlet otoritesine karsi girisilen
faaliyetler tUm dUnyada ortak olarak
terdr faaliyefti olarak
degerlendirimektedir. Terdér faaliyetleri
sonucunda kamu  barnsi  bozulur,
toplumun devlet oforitesine  karsi
guUveni sarsilir, tUm foplum maddi ve
manevi olarak zarar goérur.

. hmm
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Terdrizm Ogretide SU sekilde
tfanimlanmaktadir “Hedef aldiklan
toplumun istedikleri dogrultuda

inanmasini saglamak isteyen gruplarn
basvurduklan politik gudulo ve gizli
organize edilmis siddet kullanma
durumudur”.  Terdr oOrgUtleri  devlet
egemenliginin sorgu altinda oldugu,
toplumsal dayanismanin gUlclu
olmadigl, vatandaslarnn temel hak ve
yasam  standartlanna erisemedigi
kosullar lehlerine kullanmayi
stratejilerinin bir  parcasi haline
getirebilmektedirler. Bu baglamda
terérizm genel bir tanmla siyasi bir

amaca ulasmak isteyen o6rgUtsel bir
yapinin  yasa disi siddet kullanarak
uyguladigl bir strateji olarak ifade
edilebilmektedir.

Peki terdr faaliyetleri artk sadece
geleneksel yéntemler olan silahlarla mi
isleniyor. Diger bir deyisle, terdr drgUtleri
eylemlerini  gerceklestirirken  dijital
dUnyanin getirdigi imkanlardan
yararlanmiyor mu ¢

Maalesef dijital dUnyadaki gelismeler
bizlerin yasantilanni kolaylastirdigi gibi
terdr  orgUtlerinin - de  faaliyetlerini
kolaylastinyor.  Artik  terér  orgUtleri
eylemlerini  gerceklestirirken sadece
silahlarn dedil; internet, sosyal medya
kanallan gibi dijital donyanin getirdigi
imkanlar da  kullaniyor.  Sivil  toplum
kuruluslarinin, — sirketlerin,  aktivistlerin
faaliyetlerinde artik siber  dunyayi
yaygin olarak kullanirken terdr
orgutlerinin bu duruma sessiz kalmasi
ve dijital dunyanin getirdigi firsatlar
degerlendirmemesi mumkun degildir.

Ananonimligi,  reddedilebilirigi  ve
maliyetinin - dUsuklogu siber saldinlarn
cekici bir tercih sebebi yapmaktadir

Konu hakkinda &rnek verecek olursak:
2008 vyilinda Hindistan'in  Bombay
sehrinde El- kaide terdér 6rgUutunin bir
uzantisi niteliginde olan ve merkez UssU
Pakistan olan Lesker-i Tayyibe adli terdr
orgutu cok kanli bir eylem
gerceklestirdi.

Eylemin sonunda bombay sehrinde 166
kisi 6ldU. Saldirganlar Pakistan'dan yola
cikarak Bombay sehrine gelmis ve bir
ofel odasina saklanmislardi.
Saldirganlar daha sonrasinda
oteldekileri rehin alarak otel
cevresindeki kafelere, marketlere agirr
vasitall silahlarla saldirmislardi. Saldinnin
gerceklestigi srada  érgutln  merkez
UssU  saldin hakkinda tUm  haber



sitelerini takip etmekteydi. BBC, CNN,
Times of india gibi haber kanallar
saldinnin  gerceklestigi anda polislerin
olay yerine nasil geldigini canli olarak

yayinlamisti. Bunu ogrenen
Pakistan'daki merkez UssU anlik olarak
faillere bilgi vermekteydi dolayisiyla

saldirganlar daha polisler olay yerine
gelmeden hazrlaniyorlardi. Yine olayin
gerceklestigi srada Twitter gibi sosyal
medya platformlarna  olayla ilgili
gbnderilen  videolar ve  resimler
sayesinde failler polislerin  nereden
gelecegini  6ncesinden  &grenmis,
dolayisiyla faillerin etkisiz hale
getirimesi uzun saatler sGrmustU. Yani
Bombay'da gerceklesen bu eylemde
saldirganlar bir elleriyle silah kullanirken
diger elleriyle telefonlannda saldinyla
alakall  haber ve icerikleri takip
etmekteydi.

Siber alanin terdristler tarafindan nasil
kullanildigl Uzerinde deginilmesinde de
yarar vardir. Siber alan, terdrist gruplar
tarafindan iki farkll sekilde kullanilir.
Bunlardan ilki, 6rgutin  finansman
intiyacini karsilanmasi amaciyla c¢esitli

faaliyetlerin ~ yGrUtUlmesi  ve  teror
eylemlerinin gerceklestirimesidir.
Siber terdrizmi, terbrizmden ayiran

nokta saldinlann dogrudan fiziksel bir
siddet icermemesi ve saldinlar icin siber
alani olusturan altyapinin
kullaniimasidir. Teror orguUtleri
tarafindan mevcut sistemler Uzerinden
veya Ozel olarak Urefilen yaziim,
donanim, programlaria saldinlar
gerceklestirimektedir. Siber dunyada
islenen hirsizlk, sabotaj, &zel alana
sizma, sahtecilik, casusluk, hizmet
engelleme saldinsi, dolandincilik, k&to
amaclh yaziim yayma, zorbalik gibi tOm
suclari terdr orgutleri de
gerceklestirebilmekte ve bu mecra
Uzerinden bir korku iklimi olusmaktadir.

10

Kisacasi artik Terér orgUtleri  siber
alanlar, tipki bireyler ve sirketler gibi,
faaliyetlerinde siklikla kullanmaktadir ve

bu durum terér eylemlerini daha
onceden hic olmadigi kadar yikici
boyutlara  fasimakta  ve  terdrle
mucadeleyi zorlastirmaktadir.

1.3. HACKTIViSM

Siber gUvenlik bashgi alfinda
deginilmesi gereken bir diger konu da
adina  hacktivistler  denilen  siber

dUnyadaki aktivist gruplardir. Bunlarin
en basinda, devletlere yaptikiarn siber
saldinlarla  bilinen  Anonymous adli
hacktivist  gruptur.  “lyilk icin Hack”
mottosuyla hareket eden Anonymous
grubu dUnyadaki haksizliklara  karsi
siber saldirlaryla taniniyor. Oyle ki, 2011
yiinda Arap  Baharnnin  yasandigi
dénemde Anoynymous grubu internet
Uzerinden muhaliflere verdigi destekle
bilindi. Yine internette yayinlanan
cocuk istismar videolarina tepki olarak
bu grup, videolara erisimi engelledi ve
cocuk istismarcilarinin kimliklerini
yayinladi. Grubu ister destekleyin isterse
desteklemeyin  Anoymous grubunun
internet  dunyasi  Uzerindeki  efkisi
bOyUktor . Oyle ki Amerikan Ulusal
GUvenlik Ajansi yayinladigl bildiri de
Anonymous adll  grubun saldirlarnni
onlemek  amaciyla  karsi  hizmet
saldinlarinda  bulundugunu  yayinladi.
Bu bildiri hacktivist gruplarin gicinun
boyutunu ortaya koyuyor.

1.4. SUCLARIN TEKILLIGI VE YIKICILIGI

Siber dUnyada yasanan gelismeler artik
basta hirsizlk  olmak Uzere bircok
ekonomik suclarn islenis sekillerini de
dedistirdi. Oncesinde hirsizlik sucundan
zarar gbéren insan sayisi fazla degilken
artik siber saldinlar yUzinden binlerce
insanin ticari verileri calinabiliyor. Yine
yukanda da belirttigimiz  Uzere artik
hepimiz finansal varliklanmizi  dijital



alanda tutuyoruz ve sirketler de fticari
ve teknik  (know-how)  bilgilerini
elektronik ortamlarda saklyor.
Varliklarimizi sakloma konusunda
glven kuruluslan  olan  bankalann
sunmus oldugu internet bankacilig
hizmetlerinden yararlanarak artik tOm
finansal islemlerimiz, subeye veya
gitmeden elektronik ortamlarda veya
internet Uzerinden gerceklestirilebiliyor.

Dijital dunyanin  sunmus oldugu bu
kolayliklar sayesinde, yasamimiz daha
kolay hale gelmesine karsin artik tOm
finansal verilerimiz, elektronik ortama
tasindigindan dolayi bizim kontrolUmuUz
disinda siber risklerle karsi karsiyadir.
Son vyilarda banka hesaplarnin
internet Uzerinden soyulmasina yénelik
k6to amacl bircok yaziim gelistirildi. Bu

yaziimlar sayesinde bircok banka
hesabl magdurlarin  daha haberi
yokken soyulmaktadir. Ustelik son

yillarda gelistirilen yazilimlar, bu suclarn
aciga cikmamasi icin banka
hesabindan cekilen tutar kadar veriyi

hesapta gdstermektedir ve vyapilan
islemleri hesap ekstrelerine
yansitmamaktadrr.  Yani  oyle ki,

magdurlar banka hesaplarni kontrol

ettiklerinde her ne kadar
hesaplarndaki  tutan goérmelerine
karsilik, bu rakamlar gercegi

g6stermiyor olabilir.

Bu suclarn islenmesinde gelistirilen
algoritmalar sayesinde, banka
hesabinizdan 2.500 TL calinmasina
karsilk callnan futar kadar veri, siz
daha hesabinizi kontrol etmeden
ekrana yansitiliyor. Yine bu algoritma,
hirsiziann banka hesabinizdan yaptigi
islemleri hesap ekstrelerinden anlik
olarak siliyor ve bdylece hesabinizdan
herhangi bir para cikisi olmamis gibi
gOsteriliyor. Banka hesabinizin
soyuldugunu ancak banka kartinizi
kullanmak veya o6deme yapmak
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istediginizde limiti asmis oldugunuz ya
da hesap bakiyenizin yetersiz oldugu

uyarisiyla karsilasmaniz halinde
Ogrenebiliyorsunuz.
Siber duUnyada finansal ~amacla

yapllan saldinlann en énemli 6zelligi bu
saldinlann yarattigr yikimin ¢ok yUksek
boyutlara varabilmesidir. Geleneksel
hirsizlik, dolandinicilik gibi suclarn aksine
siber dUnyada islenen suclar fiziksel
sinirlann  6tesinde oldugundan dolayi
ayni  anda milyonlarca kimseyi
bulabiliyor.

N Tube}

Bu duruma o6rnek olarak 2013 yilinda
Amerika Birlesik Devletlerinde
perakendecilik sektérunde faaliyet
gOsteren Target sirketine karsl
gerceklestirlen  siber  saldin  érnek
gOsterilebilir. ABD'nin genelinde
magazalan bulunan Target sirketinin
pos cihazlarna ve banka kart
terminallerine yapilan saldin
sonucunda 110 milyon kisinin banka

karti bilgileri calindi.  Yani Amerika
NUfusunun 1/3'0 saniyeler icerisinde
soyuldu. Saldinnin  arkasinda ise 17

yasinda Rus bir hacker oldugu ortaya
cikti. Bu &rnek bizlere siber alandaki
hirsizlik suclarinin ne kadar yikici oldugu
konusunda cok iyi bir érnek olabilir

1.5.  SIBER SAPKINLIK

Siber suclar bashgr altinda deginilmesi
gereken konulardan bir tanesi de siber

dinyada islenen cinsel suclardrr.
Bilindigi  Uzere internet ortaminda
bireyler merak ettikleri herhangi bir



konuyla alakall tUm bilgi ve iceriklere
diledikleri gibi erisebiliyorlar. Yine bizler
de sosyal medya sayesinde duygu ve
dUsuncelerimizi ifade edebiliyor,
kendimizi yakin hissettigimiz kitlelerle
etkilesime gecebiliyoruz. Yine internet

sayesinde artfik; iklim sorunlari,
toplumsal  esitsizlik  gibi  toplumsal
konularda kampanyalar

olusturabiliyoruz. Ancak resmin, karanlik
ve hic de bilmek istemedigimiz bir yUzU
vardir.

internet ortami ayni zamanda sapkin
ve patolojik edilimleri olan; peddofililer,
mazosistler,  gibi kisi ve gruplannda
siklikla kullandigi bir mecra olmustur.
BuguUn, internetin karanlk yUzU0 olarak
da bilinen “Dark-Web"” ortaminda;
kartellerin  infaz  videolar,  sapkin
dUsunceleri olan gruplarn ritUelleri ve
cocuk  pornografisi  gibi  icerikler
paylasimaktadir. Bu icerikler tipki
bizlerin sosyal medyada takip ettigimiz
ve paylastigimiz icerikler gibi sapkin
egilimleri  olan insanlar tarafindan
begenilmekte ve takip edilmektedir.
Bizler isteyelm ya da istemeyelim
internetin bir de bdyle bir karanlik yuzU

bulunmaktadir. Dunyanin  dért  bir
yaninda sapkin fikirleri olan insanlar
artk internet sayesinde topluluklar

olusturabiliyorlar.

Yukarnda da dijital déntsum kavramini

acikladigm Uzere, dijital ddnUsum
yasamimizin her alanini etkiledigi gibi
bizlerin; eglence, sosyal iliski kurma

tercihlerini de dedistirdi. Artik bireyler
fiziksel etkilesim yerine dijital yasam
alanlanni tercih ediyorlar. Bu durum
toplum hayatina olumlu yénde etki
yaptgr gibi baozen medyaya da
yansiyan ve kamu vicdanini sarsan
olaylann da yasanmasina sebebiyet
verebiliyor. internet dUnyasini bilingsiz
kullonan magdurlar, ¢cocuk tacizcileri
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gibi  sapkin fikirli  kimselerin  kurbani

olabiliyorlar.

Konu hakkinda dunyadan bir 6rnek
vermek  gerekirsek; 2012  ylinda
Kanada'da Amanda Todd isimli bir
genc kiz, kullanmi o yillarda oldukca
yaygin bir site olan Blog TV'de kendisini
genc bir erkek olarak tanitan failin,
kamera karsisinda gdéguslerini gdsterme
teklifini kabul etfi .

GuUnler sonra, Facebook'ta Amanda
adinda sahte bir hesap acidi ve
hesabin profil fotografi olarak failin
Blog Tv'de cektigi gérintuler eklenmisti.
Acllan bu sahte hesap, magdur
Amanda’nin tUm ailesine ve Okulun
resmi hesaplarina link olarak génderildi.
Durum zavall genc kiz acisindan
oldukca k&tU bir hal aliyordu, okulda
ve arkadas ortaminda yayinlanan
fotograflarn yUzUnden sUrekli
asagllamalara ve zorbalklara maruz
kaliyordu. Bir gun okul cikisinda bir grup
geng kiz tarafindan tartaklandigr srada
videosu cekilmis ve internette
paylasimist.  Bu  durum  Amanda
acisindan dayanilmaz bir hal aldi ve
genc kiz 2012 vyilinda infihar etti.
Kanada makamlan  olay  sonrasi
yaptiklar sorusturma sonucunda failin
45 yasinda, Hollanda'da yasayan bir
cocuk facizcisi oldugu ortaya cikti.
Yasanan bu olay Kanada gundemine
skandal olarak yansidi.

orfaminda
cocuklarla iletisim  kurarken genc
arkadas kimligine bUrinuyor,
magdurlann guvenini kazanarak onlari
sanal ortamda cinsel  davranislar
sergilemesine zorlayabiliyor. Amanda
Todd davasi sonucunda failin  tek
kurbaninin Kanadal geng¢ kiz olmadigy,
agindaki kurbanlarin bircogunun
dUnyanin farkll bdlgelerinde yasayan
cocuklar oldugu polisler tarafindan

internet pedofililer,



tespit edildi. Kisacasi tipki diger suclar
gibi cinsel suclarda, siber dinyanin
getirdigi  kolayliklar sayesinde daha
kolay islenebiliyor ve bu suclarn
faillerinin tespiti zorlasiyor.

SONUC

Bu yazimizda sizlere dijital dénUsuma,

ortaya cikisina kaynaklk  eden
teknolojik  gelismeler ve  gelisim
sUreciyle acikladik. Yine dijital
doénusUmun; bireylerin yasamini,

sirketlerin ve devletlerin faaliyetlerini ne
OlcUde degdistirdigine degindik. Bu
sUrecin her seyi degistirdigi gibi insanlk
tarihinin bir gercegi olan suclarnn, terdr
eylemlerinin de yapisini degistirdigine
degindik. Bu durumu “siber guvenlik”
kavramiyla acikladik. Siber guvenlik,
icinde bulundugumuz glnUmuUz
dUnyasinda artik sadece devletler arasi
sorun olmaktan cikip biz bireylerinde
gunlUk yasamina etki eden bir kavram
olmustur.  Siber dUnyanin  getirdigi
kolayliklar sayesinde; banka ve kredi
kartt  hirsizigl, internet  dolandinciligr,
cinsel taciz gibi suclar artik dinyanin
dort bir yanindan islenebilmektedir ve
bu suclann failleri kullandiklan cesitli
k6to amaclh yazilimlar veya manipUlatif
yontemler sayesinde kendilerini
kolayca gizleyebilmektedir. Tabiki de
siber gUvenlik  denilince;  sosyal
medyada manipUlasyon, deepfake
gibi diger kavramlara da deginiimesi
gerekir ancak bu vyaz, konuya
olabildigince teknik yaklasimdan uzak,
sadece gunumUz dunyasinda var olan
siber  gUvenlk  sorunu  hakkinda
farkindalk  olusturacak bir  tarzda
hazirlanmistir. Faydal olmasi dilegiyle..
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Yapay zeka dedigimiz kavram,
gelisim, ilerleme bunu ne diye
tanimlarsak tanimlayalm  insanlk
tarihi acisindan bir kinlma noktasi.
Aslinda bu kinlma bir paradigma
kinlmasi. Yani insana ihtiyac duyan

bir dUnya, insan  tarafindan
sekillendirilen bir dinya. Fakat
oOzellkle bes alti  senelik sure

icerisinde meydana gelen gelisim
bize sunu gOsterdi: Artik dUnya
sadece insanlar adina  bir dunya
degdil ve insan tarafindan yonetilen
bir dionya degil.

Bu noktada sunu soyleyebiliriz:
Yonlendirme, degisim, ddnUsim
kavramlarn noktasinda ciddi  bir
paradigma kirlmasi mevcut. Birincil
aktdér olan insan, kendisi yerine
kendi elleriyle ve kendisi icin belki
de kendi sonunu getirecek olan
yeni bir dUnya ve bu dunyanin yeni
aktérionU  tasarladi ve tanimladi.
Bizler iste bu tanima yapay zeka
diyoruz. ingiliz LiteratOrinde Al yani
' Artificial Intelligence’ ..

Yapay zeka dedigimiz kavram,
gunUmuz insanini her ydnlyle
etkiliyor. Ozellikle tiptan

muUhendislige, sosyolojiden
psikolojiye tUm sahalan dogrudan
ve yakindan ilgilendiriyor. Hatta
sOyle bir kavram var : “Gelecegin
issizik Kaynadi'...Asinda  issizlik
kaynagi demek dogru dedil,
aslolan monoton islerin sona ermesi.
Monotonlasmis ve insana  artik
muhtac olmayan hatta insani hicbir
sekilde gerektirmeyen isleri sona
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YAPAY ZEKA, DIiJITALLESME VE ENDUSTRI 4.0 UZERINE
Stj. Av. Ahmet KALKAN

erdirecek bir sistem. Insan, sonunu
getirecek seyi hazirlamaz. insan akli,
kanaati bunyesinde barindinr, karar
alma mekanizmasiyla donatiimigtir
ve duygulan vardir. Yapay zeka da
zaten gUnNUmMUz insanlan bunu
kazandirmayi veya
kazandinlabilirligini tartisiyor ve hic
kimse de zaten bunu gdze almiyor.
Eger olursa da yine bu insan eliyle
olacak bundan yana hi¢c sUphe
yok. O yUzden yapay zeka denilen
sey korkulacak bir sey dedil; aksine

faydalaniimasi gereken
kacimimamasi gereken yeni bir
surec. Insan eliyle insanh@in  yok

edilisine cok kereler sahit olduk.
Bagdat kUtUphanesinin yok olmasi,
iskenderiye kiUtUphanesini yanmasi,
yakin zamanda dunya savaslannda
ortalama 75 milyon insanin dlmesi,
insanin  insani yok  etmesiyse
bahsettigimiz baska bir seye ihtiyac
duymuyoruz, o konuda insan kadar
kimse basanli olamaz. insan bu
konuda mahirdir!

=
-~ e

Mechanization, Mass production,
water power, steam assembly line,
power electricity

Computer and
automation

Cyber Physical
Systems

Endustri 4.0 diye bir kavram var.
EnduUstri 4.0, 4. EndUstri Devrimi ya
da 4. Sanayi Devrimi terimi ilk olarak
2011 yihinda Almanya Hannover
Fuan'nda kullanildi. Ekim 2012' de
ise Robert Bosch GmbH ve Henning
Kagermann calisma grubu
olusturarak hazirladiklan 4. Sanayi
Devrimi  dneri  dosyasini  Alman



https://tr.wikipedia.org/wiki/Robert_Bosch_GmbH
https://tr.wikipedia.org/w/index.php?title=Henning_Kagermann&action=edit&redlink=1
https://tr.wikipedia.org/w/index.php?title=Henning_Kagermann&action=edit&redlink=1

Federal HUkUmeti'ne sunmustur. 8
Nisan 2013 tarihinde yine Hannover
Fuar'nda calisma grubu Endustri 4.0
raporunu sunmustur.

Gelismis Ulkelerde hazrliklanna vyillar
once baslanip hayata gecirimeye

baslanmis sanayi-teknoloji
bUtonlesmesidir. Uretim

sektérindeki  6nemli  endUstriyel
devrimler sonrasi Ulkeler ve sirketler
kUresel  boyutta  yasanan  bu
degisimlere ayak uydurmak
zorunda kalmis ve artan rekabet
kosullar arasinda rekabet
UstUnlUklerini  devam  ettirebilmek
amaclyla baz stratejiler

gelistirmislerdir. Almanya'da
gundeme gelen EnduUstri 4.0 da bu
stratejilerden birinin adidir.

insano@lunun bildigimiz son stUrece
evrildigi dénemde ortaya cikmis
olan yeni evrim sureci. EndUstri 4.0,
dijitallesme ve yapay zeka vb.
bircok kavramlar alisik oldugumuz
kavramlar degil. insanlik yeni bir
caga bashyor. Bu caga suratli bir
sekilde lerliyor. SUrafin  kaynagi
insan belki kontroliUnden cikacak.
Az gelismis Ulkeler Uc tane sureci
kacirdi. Bunlar sanayi devrimleri. 1.
Sanayi devrimi; mekanik, buhar
glcu, k&dmur vb. araclann veya
enerji  kaynaklarinin  kullanilmak
suretiyle Uretim kaliplannin

doénUstordldugu dénem.
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Sonrasinda mekanik Uretim  yerini
seri Uretime birakir hale geldi. Bizler
bu tanima 2. Sanayi devrimi diyoruz.
Elbette sunu da sdyleyebiliriz ki bizler
bunu da kacrrdik... 1970'den
2006'ya kadar otomasyon
dedigimiz, elektrigin dedil,
elektronigin Uretime sevk edildigi ve
Uretimde kullanlan  bir  dbdnem
yasadik. Bunu da kacirdik. Ve yeni
dénem kademe kademe hepsinin
icerisinden yenisi cikhi:"Kaynaga
Vardikga Kiymet Artma” diye bir
kavram var. Kaynaga dogru
ulasiyoruz.  “Kaynagin Baslangi¢
Noktasi Endustri 4.0 bunu Klaus
Schwap tanimliyor. Bu kavramda
artik insanin dinlendigi, insan igin
dUnyanin guzellestirildigi bir dunya
hayalinin baslangici...

insanlik sdyle bir gelisim sergiliyor.
Dortlo bir safahat vardir: 1- Aktivite,
2- Reaktivite, 3- Proaktivite, 4,
interaktivite. insanlk ilk  olarak
akfiviteyle basladi, Uretti ve sonra
reaktiviteyle basladi ve  mUsteri
buldu. Sonradan  Proakfiviteye
déndu ve musteri tercihlerini dinledi.
Simdi  interakfiviteye dondu,
muUsteriyle  konusarak;  musteriye
6zgu Uretim yapan bir dunyaya
doénUstld. GUnUmuUzde bu tip bir
gelisim olurken mal ve hizmetlerin
tor0  tOrevi degisti. Az gelismis
Ulkelere su dayatildi: BUyUk ve
gOsterisli. Bir sey bUyuk ve gosterisli
olmaliydr !

“Bir sey buylUkse gosterisgliyle
kiymetlidir.” Bafi endustriyi
minimalist ve sadeye donUstUrddo.
KUcUk olacak ve gdésterissiz olacak.
CUnkU insan hayatini zenginlestiren



seyin gOsteris  olmadigini  kendi
toplumlar Ozelinde zaten
kabullendirdiler.

Yeni  endUstrilesmeyle  beraber,

davranigsallik diye bir kavram cikf.
““Noropazarlama’. Arfik ben
Uretirim, herkes alr veya ben
begenirim herkes alr degil; insan
algllanni yéoneten Uretim surecine
girdik.  Istedigimiz  seyi aslinda
almiyoruz. Almamiz istenilen seyler

Uretiliyor ve yonlendiriliyoruz.
Kokularla, renklerle, hisle  bizi
yonlendiriyor ve dogru olani ¢ekici
olani bu olduguna inandirliyor.
EndUstri, bunu yaparken dijital
teknolojiler  kullanimak  suretiyle
yapiliyor. Mesela mal ve hizmet
kavrami  degisti.  Artik  maddi
mallann  soyutlastinimasi  surecine
geldik yani mutlulugun

soyutlastinldigr bir déneme geldik.
Bir mal gézUmuzU actigmiz anda
intiyacla bizi uyandinyor. Kendisine
bakma ve kendisini kontrol etme
duygusuyla hareket ettiriyor. Ozel
sektor boyle bir harekette bulundu
ve bunu vyaparken de insanlik
pahasina yapti. insan duygularnni ve
insan beynini yok saymak suretiyle...

Bizler tUkeficiyiz ayni zamanda
Ureticiyiz. Iktisadi literatOrde klasik
bir fanimlama vardir: Dortl Uretim
faktor0  vardir:  Emek, Sermaye,
Dogal Kaynak, MUtesebbis. Yeni bir
Uretim faktéru var hepsinin Ustinde:
Yapay Zeka. CUnkU sermayeyi de
bulan o, kendisi de sermaye. Dogal
kaynagdi da bulan o kendisi de insan
eliyle yaratlmis dogal sermaye.
Kendisi de mutesebbis, karar aliyor,
kararlan yoénetiyor ve bu kararlarn
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y&netirken insanlan ydénlendiriyor ve
ayni zamanda kendisi emek.

Bu surede zarfinda biz geleneksel
devlet anlayisiyla bunu ydnetip
yonlendiremeyiz. 15. YUzyllin feodal
devlet anlayisiyla degil cagin
dinamigine ve degisimine ayak
uydurabilen bir devlet politikasiyla
bir teknoloji mefkuresi olusturarak bu
yeni cagda yerimizi almaliyiz. insan
bilmedigi seyden korkar oysa biz
bilip taniyip ve &grenerek sUrafli
giftigimiz  bu cagin icerisinde
kendimize gUzel bir yer bulabiliriz.

Kaynakga:

1. DoérdincU Sanayi Devrimi — Klaus
Schwap

2. DUnya Ekonomisi — Mahfi Egiimez

3. Insanlik Tarihi — Alaeddin Senel

4. Dorduncu Sanayi Devrimini
Sekillendirmek- Klaus Schwap

5. Karar Ani- Richard L. Peterson

6. Bitcoin Standardi - Saifedean
Ammous



ELEKTRONIK ORTAMDAKI iIHTILAFLARA iLiSKiN YABANCI HAKEM KARARLARININ TENFiZi
UZERINE BiR DERLEME
Av. Oguzhan Seymen

icindekiler:

1)Giris: Milletlerarasi Tahkimin Elektronik
Ortamda Gerceklesen
Uyusmazliklardaki Yeri

2)Ulkemiz  Bakimindan  Milletlerarasi
Tahkimin ihtiyaci ve Onemi

3)Hakem  Kararlannin Nasil  Teskil
Edilecedi

4)Elektronik Tahkim Uygulamalari

5)Elektronik  Uyusmazliklarda  Hukuk

GuUvenligi ve Dijital imza

6)Elektronik Ortamdaki ihtilaflara iliskin
Yabanci Hakem Kararlarinin TUrkiye'de
Tenfizi

7) Tenfiz Kararinin Hukuki Sonuclar :

tahkimin
gergceklesen

1)Giris: Milletlerarasi
elektronik ortamda
vyusmazhklardaki yeri:

a) Elektronik ortamdaki uyusmazliklar,
Ozellikle milletlerarasi ficarette en cok
karsimiza cikan uyusmaziiklardir.

*Marka patent hukukunda,

hakkinin
sdzlesme

isim
akill

*Cografi  isaret -
korunmasina iliskin
yapimasinda,

*Uluslararasi ticari sézlesmelere tahkim
kaydi konulmasinda,

*Token vasitasiyla dijital imza iceren
sdzlesmelerde milletlerarasi  tahkimin
asagida belirtilen nedenlerle, ne kadar
hizl, ekonomik ve etkin  anlamda
cOzUmleyici olabilecegi aclkca
anlasilacaktir.

b) Milletlerarasi tahkim, bir uluslararasi
uyusmazlk ¢6zim formu  olarak,
medeni hukuk usulU, milletlerarasi usul
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ve maddi hukuk unsurlarni
harmanladigi icin taraflara,
uyusmazliklarnnin - ¢dzllecegi tahkim
prosedUrinU  tasarlama  konusunda
dnemli bir firsat sunmaktadir.

Milletlerarasi  tahkim, kabul edilen

herhangi bir anlasmazligr ¢ézmek icin
kullanilabilir. “tahkim edilebilirlik”
kapsami da eyaletten eyalete degisen
bir terimdir ancak tficari uyusmazliklarin
cogunu icerir.

Sirketler, sik sik diger isletmelerle olan

ticari sdzlesmelerine milletlerarasi
tfahkim anlasmalarini dahil  eder,
bdylece anlasmayla ilgili bir

anlasmazlik ortaya cikarsa, geleneksel
mahkeme davalanni  takip etmek
yerine tahkim yapmak zorundadirlar.

Tahkim aynca, iki tarafca “basvuru
sdzlesmesi” olarak bilinen bir
anlasmaziid cOzmek icin de

kullanilabilir. Bu sézlesme de sadece bir
anlasmazlk ortaya ciktiktan  sonra
imzalanan bir tahkim anlasmasidir.

Tipik tahkim anlasmalar cok kisaca
sOyle hazirlanabilir:

“Ilsbu sdzlesmeden dodan veya bu
sOzlesmeyle baglantil olarak ortaya
cikan tUm anlasmazlikiar, nihayetinde
Uluslararasi  Ticaret  Odasi  Tahkim
Kurallan uvyarinca, séz konusu Kurallara
gbére atanan bir veya daha fazla
hakem tarafindan cOzllecektir..”
(https://www.international-arbitration-
attorney.com/tr/what-is-international-
arbitration/)

2) Ulkemiz bakimindan milletlerarasi
tahkimin ihtiyaci ve 6nemi

Ulkemizde tahkim hukuku,
kanunumuzda yer almasina ragmen
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Trafik  Sigorta Tahkimi ile yeni
yayginlasmaya baslamistir.

yeni

Milletlerarasi  tahkim uygulamasi ise
Ulke genelinde durum bambaskadir.

Ulusal Mahkemelerde bir yandan
yabanci dil bilgisinin bulunmayisi, 6te
yandan yabanct kanun hUkUmlerinin
kolaylkla  tespit  edilememesi ve

nihayet resmi makamlarn gerektirdigi
masraf ve merasim, mili mahkemelere
muoracaattan elde edilen faydayr bir
hayli azaltmaktadir.

Ulusal mahkemelerin  vatandaslarini
yabancilara oranla daha fazla himaye
edebilecekleri seklinde bir inan¢g da
yerlesmis durumdadir. Bu inang, ileride

cikabilecek  uyusmazliklarda  zarara
ugrayacaklar endisesiyle  tacirleri
milletlerarasi  platformda  birbirleriyle

ticari iliskiye girismekten alikoymakta ve
bdylece milletlerarasi ticaret sekteye
ugramaktadir.

Boylece hakemlik, gerek ulusal ve
gerekse milletlerarasi dUzeyde,
formalitelerden uzak, mahkemelere
oranla ¢cok daha ucuz ve her seyden
once cok suratli bir uyusmazlik ¢6zOMU
mekanizmasi olarak ortaya cikmakta
ve Ozellikle milletlerarasi ficaret yapan
tacirlerin imdadina yetismektedir.

Milletlerarasi ticarette, bir uyusmazlik
cbzUm yontemi olarak hakemligin
secilimesi  yeterli olmayip, hakem
mahkemelerince  verilen  kararlarin

18

milletlerarasi dUzeyde ilgili devletlerce
kabul go6rUp taninarak icra edilmesi
zorunludur.

Milletlerarasi hakemlik konusunda iki
sOzlesme yUrUrlUkte bulunmaktadir. 10

Haziran 1958 tarihli Yabancr Hakem
Kararlarinin ~ Taninmasi  ve  Tenfizi
Hakkindaki New  York Sozlesmesi,
milletlerarasi  hakemligin sadece bir

ydnunun, yani bir Ulkede veriimis olan
hakem kararlarinin  diger bir Ulkede
taninmasi ve icra ediimesi konusunu
dUzenlemektedir.

Bir Ulkede verilmis olan hakem kararlar
sOzlesmede &ngorllen sartlan tasidid
takdirde, diger Ulkede taninip icra
edilecektir. (tbmm18060114ss0500)

3) Hakem kararlarinin nasil

olusturulacagi-teskil edilecegi:

Haokem  kararlannin taninip  tenfiz
edilmesi yaninda diger dnemli bir husus
ise, hakem mahkemesinin nasil teskil
edilecegdi konusudur. Iste bu bakimdan
21 Nisan 1961  tarinli  Cenevre
Sézlesmesi, New  York Sozlesmesini
tfamamlamis ve hakem mahkemesinin
teskilini  ve takip edecegdi usulU
dUzenlemistir. Her iki sOzlesme birbirini
tamamlamaktadir.

Bu s&zlesmelerden New York Sézlesmesi
TUrkiye tarafindan hic imzalanmamis,
Cenevre Sozlesmesi ise, ayni tarihte
imzalanmakla  beraber,  sonradan
onaylanmamigstir.

2675 Sayilll Kanunla, HUMK'nun anilan
hUkUmleri yUrGrlUkten kaldinldigr  gibi,
yabanci hakem kararlarinin faninmasi
ve tenfizi konusunda,  yabanci
mahkeme kararlarinin tenfiz
sartlanndan tamamen farkl bir sekilde
ve 1958 tarihli New York S&zlesmesi
hUkUmlerine  benzer hUkUmler de



sevkedilmistir. Bdylece, TUrk ic hukuku
s6zlesme ile uyumlu hale getirilmistir.

4)Elektronik Tahkim Uygulamalan

a) Milletlerarasi ticari anlasmaziiklarda
anlasmazlik konusunun karmasik hale
gelmesi ve birden cok tarafin olmasi

gibi sebepler ne vyazk ki tahkim
yarglomasinda da uzamaya  yol
acmistir.  Teknolojik  gelismeler de

tahkimde, elektronik tahkim kavramini
ortaya cikarmig; ficari uyusmazliklarn
c6zUMU icin uygulanan klasik tahkim ile
birlikte elektronik tahkim de
uygulanmaya baslamistir.

(Konuralp C.S., Alternatif Uyusmazlik
C6zUm Yollarn: Tahkim, s. 128)

b) Milletlerarasi tahkimde durusma

yapimadan karar verilebilen
davalarda hakemler fiziki olarak bir
araya gelmeden karar

verebilmektedirler. Hatta haberlesme
olanaklarinin  gelistigi  gUinUmUzde
hakemler bir araya gelmeksizin, tele-
konferans veya elektronik  posta
yoluyla muUzakere edebilmekte ve
karar alabilmektedirler. Bu teknolojik

gelismeler ‘Elektronik Tahkim’
kavraminin dogmasina neden
olmustur. [AKINCI Ziya, Milletlerarasi
Tahkim]

c) Ayrnica, elekironik tahkim klasik
tahkimin ~ tUm  &zelliklerine  sahip
oldugundan elektronik tahkimin

kararlan da bu kararlar gibi baglayicidir
ve tenfizi istenebilir.

Elektronik tahkim, daha cok
telekomunikasyon, marka ve alan adi
gibi teknoloji temelli uyusmazliklarda
kullanilyor  olsa da  uygulanmasi
sadece bu alanlarla sinirh - degildir.
TUketiciler arasindaki uyusmazliklarda,
tacirler ile  tUkeficiler  arasindaki
uyusmazlklarda ve tacirler arasindaki

19

uyusmazlklarda da elektronik tahkim
kullanilabilmektedir.

5) Elektronik Uyusmazliklarda Hukuk
Guvenligi ve Dijital imza

a) Sézlesmenin yazli olarak
gerceklestirimesi icin  taraflann
imzalarinin bulunmasi
gerekmektedir. Bu kapsamda
Borclar Kanunu 15. Maddesinde;
“imzanin, bor¢c altina girenin el
yazisiyla  atilmasi  zorunludur.”
ifadesi yer almaktadir.

Ote yandan teknolojik ilerlemelerin

artis ve internet kullaniminin
yayginlasmasiyla birlikte “sézlesmelerin
elektronik  ortamlarda  imzalanmasi

hususunda” da bir fakim dUzenlemeler
getirilmigtir.

-

Bu noktada ayni maddenin devaming;
“*GuUvenli elektronik imza da, elle atilan
imza ile ayni hukuki sonucu dogurur.”’
cUmlesi eklenmistir. Dolayisiyla gUvenli
elektronik imza sartinin yerine gelmesi
halinde bu sekilde atilan elekironik
imzanin, fiziken atilan imzadan bir farki
bulunmamaktadir. Bu noktada
mevzuatta yazli gecerlilik sarti getirilen
bir sdzlesmenin, elekironik imza ile
elektronik ortamda dUzenlenmesi ve
imzalanmasi da mumkundur.

b) Elekironik
Uluslararasi

Sozlesmelerin
Nitelik  Tasimasi



Halinde Hangi Hukukun
Uygulanacagi ve Lex
Electronica

Elektronik  s&zlesmelerin  uluslararasi

nitelik tasimasi halinde, bu sdzlesmelere
uygulanacak hukukun tespiti
hususunda &zel olarak hazirlanmig
kanunlar intilafi kurall mevcut dedildir.

Dolayisiyla  mevcut  kanunlar ihtilafi
kurallarnin uygulanacak hukuku
belirlemek icin  kullandigi  kriterler,

elektronik sézlesmeler bakimindan da
uygulanacaktir.

MOHUK'nIn 24/4. Maddesi ile ifa yeri
kriterinin kaldinlarak, karakteristik edim
borclusunun mutad meskenin
bulundugu yerin esas alinmasi, diger
sOzlesmelerde oldugu gibi elekironik
sOzlesmelerde de uygulanacak
hukukun tespitinde ortaya cikabilecek
belirsizlikleri  ortadan kaldiracaktir.
Uluslararasi nitelikli elektronik
sozlesmelere, lex electronica olarak
adlandinlan ve bu sdzlesmelere 6zgu
olan kurallarin uygulanmasi
ongoéruimektedir. Ancak lex
electronica, belirli bir alanda faaliyet
gOsteren  kisilerin  karsilastiklarn — belirli
problemlere c¢c®zim bulmak Uzere
dUzenledikleri  kurallar  oldugundan,
bunlarin  elektronik  sdzlesmelerden
dogan bUtin hukuki uyusmazliklara

uygulanacak kurallar kapsamasi
mMUMkUnN degildir. Dolayisiyla
uluslararasi nitelikli elektronik

sdzlesmelere lex electronicanin
yaninda, kanunlar ihtilafi kurallan da
uygulanmalidir.
(https://bthukuku.org/2021/02/12/elekt
ronik-sozlesme/)

6)Elektronik Ortamdaki ihtilaflara iliskin
Yabanci Hakem Kararlannin Tirkiye'de
Tenfizi
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MOHUK Uyarinca Yabancl Hakem
Kararlarinin  Turkiye'de Taninmasi ve
Tenfizi Usull 7 :

BUtUn bu milletler arasi tahkim ve
elektronik sdzlesme hukukuna
deginildikten sonra yabanci hakem
kararlarnnin tenfizi konusuna ge¢gmemiz
artik daha faydal olacak ve daha
kolay anlasilacaktir.

Yabanci bir hakem kararinin Torkiye'de
degerlendirmesi ve tenfizi icin devam
hukuku, karar veren mahkemeye gore
degisiklik gdstermektedir. New York

s6zlesmesi  (NYS) kapsaminin disinda
kalan yabanci devlet hakem kararlari,
TUrkiye'de MOHUK hUkOmleri
geregince  taninacak ve  fenfiz
edilecekfir.

NYS ile benzer dogrultuda, MOHUK' da
yabanci hakem kararlannin  tenfizine
engel teskii eden sebepler 60-
é62.maddeler arasinda sayilmistir. ki
norm acisindan  karsilastirmall  bir
inceleme saglandiginda hemen
hemen benzer Ozellikler oldugu
goOrUluyor.  Farkliliklar;  kanit yUkd,
lafizdan  kaynakl  tenfiz engellerinin
sinirlayici olmalar halinde asirilik esasi
ve hakem kararinin kesin hukUmlerinde
ortaya cikan durumilar.

7) Tenfiz Kararinin Hukuki Sonuglari :

Haokem yabanci kararinin, TUrkiye'de
icra edilebilmesi icin acilan tfenfiz
davasi mahkeme istemi kabul veya
reddedilebilir.

istemin kabull halinde, s6z konusu
hakem kararinin tenfizine karan verilip
Turk  mahkemelerinden alinan ilam
mahiyetinde icra olunabilecedi gibi;
belirtlen somut durumlann  varligi
halinde hakem kararnnin tenfizine de
karar verilebilir. ikinci sekilde karar
verimesi  halinde, TUrkiye'de icra
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edilebilir kisim, tenfiz karar verilen kisim
olacaktr.
(https://www.mondag.com/turkey/arb
itfration-dispute-
resolution/1029964/yabanc305-hakem-
kararlar305n305n-trkiye39de-
tan305nmas305-ve-tenfizi)

Ote yandan istemin reddi halinde, ilgili
yabanci hakem kararn TOrkiye'de icra
edilemeyecektir. Sayet ret karari, tenfiz
sartlannin - tasinmamasindan  dolayi
veriimisse bu durum, hakem kararinin
TUrkiye'de uygulanmasinin énunde bir
engeldir. Baska bir deyisle, yabanci
hakem kararinin tenfiz engelleri, kararn
TUrkiye'de icra edilmesine izin
verimemesi demektir.  Ayrica  TUrk
mahkemelerinde kesin hukim ve kesin
delil niteligini haiz inceleme 6ninde de
bir engeldir.

Bir noktayr ayirmak gerekir ki tenfiz
istemi, ister ret ister kabul edilsin; bu
mahkeme kararlanna karsi kanun yolu
aciktir. Tenfiz kararlanna karsi kanun
yoluna basvurma  yolunun tercih
edilmesi durumunda ise -bunun dogal
bir sonucu olarak- s6z konusu kararin
icra edilebilirligi  duracaktir.  Yine,
medeni usul hukuku kurallanyla ayni
dogrultuda olmak Uzere, kanun yoluna
basvurmak icin kararin kesinlesmesini
beklemek gerekir.

Kaynakga:

(1)https://www.international-arbitration-
attorney.com/tr/what-is-international-

arbitration/

(2) 26.10.1989 tarihli Yabanci Hakem
Kararlannin Taninmasi ve icrasi Hakkindaki
New York Sozlesmesinin Onaylanmasinin
Uygun Bulunduguna Dair Kanun Tasarisi ve
Adalet ve Disisleri Komisyonlan Raporlar:
tbmm18060114ss0500

(3) Konuralp C.S., Alternatif Uyusmazlik
C6z0m Yollar: Tahkim, s. 128
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(4)Akinci Ziya, Milletlerarasi Tahkim

(5)https://bthukuku.org/2021/02/12/elekiro
nik-sozlesme/

(6)https://www.mondag.com/turkey/arbitration-
dispute-resolution/1029964/yabanc305-hakem-
kararlar305n305n-trkiye39de-tan305nmas305-
ve-tenfizi
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DiJiTAL VARLIKLARIN SiGORTALANMASI

Av. Edanur AKINCI

Dijital varlik, yalnizca dijital bicimde var
olan ve ayn bir kullanim hakkiyla gelen
her seydir. Bu hakka sahip olmayan
veriler varlk olarak kabul edilmez. Blok
zinciri konseptinde ise, temel olarak
kripto  paralan  ve NFT'leri ifade
etmektedir.

Dijital varlklar, dijital para ve diger
varliklar olarak 2 gruba ayrilabilir.Varlik
dedigimiz aslinda blok zincir sisteminde
saklanan her t0rl0 bilgidir. Bu bilgiler
kripto (sifreleme) algoritmalarn ile &zel
olarak hash edilerek (kripto
algoritmalar ile Uretilen karisik bir kod
ile kodlanarak) saklanir. Dijital para ise,
bu bilginin  parasal  bir  karsiiginin
bulunmasi konusudur.

phemex

Ancak bu varlklarn fiziksel olarak
bulunmadigi dikkate alindiginda
deger, projeksiyon, sigorta ve koruma
politikalar ile ilgili &nemli sorular ortaya
clkmaktadir. Bu dijital varliklar finans,
teknoloji ve yaratict c¢evreler gibi
birden fazla sektérde énemli bir konu
bashdgr haline gelirken, bu yeni varlk
kategorilerinin nasil sigortalanabilecedi,
yatirm yapmanin faydalarn ve riskleri
tartisiimaktadir.

Yeni gelisen tUm varlklarda oldugu gibi
sigorta sektoru; politikalarin,
terminolojinin, risk degerlendirmesinin
ve odemelerin tanimlanmasina iliskin
en iyi uygulamalar  belilemeye
calismaktadir. Fiziksel varliklarn
bulunmayan dijital  varlklann  rayic
bedellerinin  belirenmesi zor oldugu
gibi, korunmasi ve sigortalanmasi cok
karmasik goérunebilir. Ayrica, resim veya
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klasik otomobiller gibi daha yerlesik
yatinm t0rlerinin  aksine bu varliklarn
degerinin hizla degisebilmesi de sigorta
islemlerini zorlastirmaktadir.

Son vyillarda sk¢ca gundeme gelen
kripto paralar ile yeni tanistigimiz NFT
gibi tUm dijital varliklar; hacklenmeye,
sahtekarliga, hirsiziga maruz
kalabilecek degerler olmakla birlikte,
bu bakimdan sigortacilar icin ciddi bir
pazar anlamina da gelmektedir.
Ancak, kripto para degerlerindeki hizli
oynamalar ve henUz nis bir alan olmasi
sebebiyle yasal cercevelerinin yetersiz
olmasi, sigortacilarn bu alana girmekte
isteksiz kimaktadir.

Kripto para musterileri olan Londra
merkezli  Superscript  sirketinin - Yeni
Teknolojiler ve Uluslararasi Sigortalar
Yéneticisi Ben Davis, kripto paralarn
degerindeki hizli inis ve cikislara dikkat
cekerek, hizl bir inis durumunda
yatinmcilann  kripto parayr  yéneten
sirket yoneticisine dava acmasi gibi bir
senaryoyu hatirlatmakta; islerin
beklenildigi gibi gitmemesi durumunda

sigortacilar, sorumlulugun Uzerlerine
kalmasindan korktugunun altini
cizmektedir.

Pennsylvania  Universitesinde  “dijital
varlik sigortas” hakkindaki ilk akademik
makalelerden birine imza atan Adam
Zuckerman, dUnya capinda en
popdUler kripto paralarn  en fazla
%5'inin - sigortall oldugunu  ifade
emektedir. Kaybetme riskinin yUksek
olmasi, dijital varlklarin  korunmasina
yonelik artan talebe ragmen, kripto
para birimleriyle ugrasan sirketlerin
yoneticilerinin  kisisel yUkUmlUlUklerinin
artmasina, bdylece bircok sigortacinin
riskleri  Ustlenme konusunda isteksiz
olmasina ve sigorta bedellerinin de
yUkselmesine neden oimaktadrr.



Ornedin ;ABD’li  OnlU girisimci  Elon
Musk’in 2021 yilinda Bitcoin’e 1,5 milyar
ABD dolan degerinde yaptigr yatirm
sonucunda, kendi elekirikli arac
markasi olan Tesla'yr Bitcoin kullanarak
satin  alabilecegdini duyurdu. Ancak
Musk ‘in 1,5 milyar dolarlk Bitcoin'ini
sigortalatmasi; gerek sigorta sirketlerinin
cekinceleri gerekse de kripto para
dUnyasinda bu denli bUyUk bir yatinmin
sigortalanmasina  nasil  bir  deger
bicileceginin  bilinmezligi noktasinda
pek MmUmkin olmamaktadrr. Kaldi ki
kUcUk sigorta sirketlerinin yaklasik 10
milyon dolara kadar kapasitelerinin
oldugu, en bUyUk limitlerin nadiren 100-
200 milyon dolar araligina kadar ciktigi
; bUyUk sirketlerin dahi herhangi bir
musteri icin 750 milyon dolarn asan bir
teminat sunamayacagi, paylasilan
bilgiler arasinda.

GUnUmUzde en bUyUk kripto para
policelerinin cogu, sigorta sirketlerinin
yasadigl endiseler sebebiyle tek bir

sigortaci  yerine birkac Lloyd’'s of
London sendikalar tarafindan
desteklenmektedir.  Ornegdin, kripto

para cUzdani olan BitGo ve 2018
yiinda kurulan bir insurtech (mevcut

sigorta  sektérU  modelini  maliyet
tasarrufu  ve  verimlilik  alaninda
gelistrmek  ve  kolaylastrmak icin
tasarlanmis fom teknolojik
inovasyonlara  verilen isim)  olan

CoinCover, kripto paralan hirsizlk ve
saldinlara karsi teminat altina almak
adina Lloyd’'s of London destegi ile
cesitli gUvenlik  Ozelliklerine  sahip
sigortalar saglamaktadir.

SIBER SIGORTA

Bilinen sigortalardan farkl olarak siber
sigorta; bilgisayar sistemlerindeki veri
inlalleri ve zararl siber saldinlar  gibi
dijital cagdaki potansiyel tehditlere
karsi koruma saglayan bir sigorta
tOrGdUr. NFT sigortalar, bu anlamda
siber sigorta olarak siniflandirilabilir.
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16 Nisan
2021 tarinli  Yonetmelik'te  kripto
paralar, “...ifibari para, kaydi parq,
elektronik para, 6deme araci, menkul
kiymet veya diger sermaye piyasasi
aracl olarak nitelendirimeyen gayri
maddi varlklan ifade eder." seklinde
tanimlanmis  olup bu sekilde kripto
paralarn, para olarak
degerlendiriemeyecegdi acik bir sekilde
dUzenleme altina alinmistir.

Kripto paralardan farkll olarak NFT'lerin
yasal statUsU hala netlik kazanmamis,

tasinabilir  mal olarak  sigortalanip
sigortalanamayacagr  da  tartismall
durumdadirr. Yine de NFT'lerin

sigortalanmasinin énunde herhangi bir

yasal engel bulunmamakla birlikte,
NFT'lerin  hukuki konumu ve siber
sigortalar  kapsaminda ne  sekilde

korunacaginin belirenmesi icin kamu
muUdahalesinde bulunulmasi gerektigi
asikardir.

Bunun yani sira, NFT'lerin iki farkl sekilde
sigortalanabilecedi onerilmektedir:
suca karsi ve zarara karsi. “Suca karsi
sigorta”  hirsizlk  gibi  suclara  ve
dolandircilik faaliyetlerine karsi teminat
saglamaktayken “zarara karsi sigorta”,
blok zincire mUdahale sonucu olusan
zararlara karsi korur.

Dijital varlk kavraminin kabul edilmesi
ile uyguloma alanlannin bu  denli

genislemesi, kullanimlarinin
yayginlasmasiyla koruma altina
alinmasi gereksinimi ve nasil

sigortalanacaklan bu ayki yazimizda
yer verdigimiz konumuzdu. Gelecekte
sigorta sirketlerinin dijital varlik muolkiyeti



ve miras planlamasi, ornegin;
korumanin &lUm sonrasinda veya miras
kapsaminda nasll isledigi gibi konularla
ilgilendigini  gérmemiz de olasidrr.
Ayrica sigorta  6demelerinin - nasil
yapllacagl ve dijital anahtarlarnn ve
cUzdanlarin  kaybi,  calinmasi  ve
kopyalanmasi gibi teminata  dahil
olacak konular simdiden tarfismalarda
yerini almaktadir.

Sigorta sirketlerinin kimine gdére hakli
cekinceleri, belki de bUyUk firsatlar
kacirmalarina neden olabilir. Tom da
bu sebeple yazmizi Davis'in  su
sOzleriyle bitirmek isterim: “Sigortacilar
kafalarnni kuma gémip bu konunun
kendi  kendine  gecip  gitmesini
bekleyemez. CUnkU dijital  varlklar
buradalar ve bir yere gidecekleri de
yok.”
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NFT’LERIN FiKRi MULKIYET HUKUKUNDAKi YERI

Stj.Av. Elif Suara GUNGOR

Benzersiz token (NFT), essiz bir varligi
temsil eden kriptografik bir tokendir. Bir
blokchain  aginda,  orijinallik  ve
sahipligin dogrulanabilir kanitlan islevini
gorUr. NFT'ler birbirleri ile degistirilemez
ve dijital dUnyaya nadirlik kavramini
(unique) getirmektedir.

NFT'ler  yapisi geredi  genellikle
Ethereum blokzincir yapisindadir. Bu
blokzincir.yapisi  NFT'ye  dijital  bir
mulkiyet defteri saglamaktadir.
Olusturulmus her NFT Ethereum'un ERC-
721 standardini  kullanan  akilli  bir
sdzlesme ile desteklenir. Bu anlamda
her NFT onu essiz kilan metaverilerle
desteklenmektedir.

NFT'ler dijital varliklan temsil etmek icin
kullanilir. Bu dijital  varliklar: oyunlar,
videolar, dijital sanat eserleri ve
fotograflardir.Ayni zamanda NFT'lerin
sadece sanat meraklilan tarafindan ilgi
gbérmedigini, ayni zamanda birer kredi
aracl olarak kullanlabilecegini  de
ifade edelim. Fakat bu konu baska bir

arastrmanin - konusu  olacagindan
guzel sanat eserleri  kapsamindaki
NFT'ler ve Fikri MUlkiyet  Hukuku

perspektifinden konuyu ele alacagiz.

1.NFT ve Sanat Eserleri Kavram iliskisi
GUnUmuUzde bircok sanat eseri meta
evrenlerde, NFT kapsaminda satisa
sunulmaktadir. NFT'lere milyonlar
harcayan énde gelen Cinli Amerikali
teknoloji girisimcisi Justin Sun, "Sanat
piyasasindaki mevcut ticaret
modelinde, dzellikle dijital sanat igin
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NFT'lerin devrim
sOylemektedir.

yaratacaklanni”

NFT'ler aynca ulusal platformda da bir
hayli ilgi gdérmektedir. Artik bir¢ok
sehrimizde, sanat eserleri,
koleksiyoncular tarafindan; NFT alt
yapisinda depolanmakta ve bu eserler
sanat galerilerinde alicilanna ve sanat
meraklilarnna sergilenmektedir.

a)NFT'ler Tuork Hukukunda Hangi
Kapsamda Degerlendirilebilir ?

Bilindigi Uzere dijital senet eserleri
kapsaminda telaffuz  edebilecegimiz
NFT'lere 6zel bir mevzuat dizenlemesi
henUz TUrk hukukunda mevcut degildir
fakat bu durumun TOrk  hukuku
bakimindan NFT  hak  sahiplerinin
haklarnin - korunmayacagr  anlamina
gelmemektedir. Kanun boslugu olan
bu durumda hukuki intilafa konu NFT'ler
bakimindan &zel bir kanun olan Fikir ve
Sanat  Eserleri  Kanunun (FSEK)
uygulama alani bulabilecegdi gorusu
doktrinde kabul edilen gérUslerdendir.

b)Fikir ve Sanat Eserleri Kanununda
(FSEK) Eser Kavrami FSEK Madde 1/B’
de Tanimlanmigtr:

Eser: Sahibinin hususiyetini tasiyan ve
ilim ve edebiyat, musiki, gUzel sanatlar
veya sinema eserleri olarak sayilan her
nevi fikri ve sanat mahsulleri.

Dijital
veyahut

Sanat Eseri olarak tasarlanip
da dijital olmayan bir



orfamda resmedilmis bir sanat eserinin
NFT  pazarna  kriptografik  olarak
yUklenmesi  ve  satisa  sunulmasi
delaletiyle isleyen sistem icerisindeki bu
eserler ' her nevi fiki ve sanat
mahsulleri’”’ kapsaminda
degerlendirilebilir.

c)Eser Sahibi
tanimlanmustir:

FSEK Madde 8'de

Bir eserin sahibi onu meydana
getirendir. Bir islenmenin sahibi, asil eser
sahibinin haklarn mahfuz kalmak sartiyla
onu isleyendir.

Eseri isleyen kisi karine olarak eser
sahibidir. FSEK madde 11 hUkmuUnce de
bir karine hasil olmak Uzere eserde adi
gecen kisi eserin sahibidir.

2. NFT'ler Bakimindan Eser Sahibinin
Fikri Haklan

FSEK Madde 13 : "'Fikir ve sanat eserleri
Uzerinde sahiplerinin mali ve manevi

menfaatleri bu kanun dairesinde
himaye gorCr."’
NFT'lerin  hak sahipligi  acisindan

degerlendiriimesi hususunda ilgili FSEK
madde 13 hilafinca, NFT'yi meydana
getiren kisi eser sahibi olabilimektedir.
Eser sahibi bu durumda maddi ve
manevi acidan menfaatlerini koruma
imkanina, NFT'nin  FSEK 1/B hUkmuU
kapsaminda eser niteligi icabinca
sahiptir.

a) FSEK Madde 16 (Eserde Degisiklik
Yapilmasini Men Etmek) Bakimindan
NFT Hak Sahibinin Korunmasi

FSEK Madde 16’ya gbre Eser sahibinin
izni olmadikca eserde veyahut eser
sahibinin adinda kisaltmalar, ekleme
ve baska degistirmeler yapamaz.
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Bu hususta NFT'yi satin alan kisinin dijital
sanat eseri Uzerinde eser sahibinin izni
olmaksizin yaptigr degisiklikler hukuka
aykin olacaktir. Bu noktada men etme
hakkinin ihlali mevzubahis olup, mali
hakkin da ihlali mucibinde, maddi ve
manevi tazminat eser sahibi lehine
mahkeme kanalyla
hUkmedilebilecektir.

3.Eseri Sahn Alan Kisilerin Haklan FSEK
Madde 13 (Mali ve Manevi Haklar)
bakimindan

Oldukca tartismall olan bir diger konu,
eseri satin alan kisinin FSEK madde 13
kapsaminda bir korumadan
yararlanabilip yararlanamayacagidir.

Dokfrindeki bir goérise gbre bizler
NFT'nin sadece bir kopyasini veyahut
da versiyonunu safin alabilmekteyiz. Bu
noktada NFT, bir eserin benzersiz bir
versiyonuna sahip oldugunuza dair
kriptografik olarak imzalanmig
makbuzdur.

Eseri satin alan kisi bu anlamda bir telif
hakkina sahip olamayacaktr.  Eseri
satin alan kisi mUlkiyet benzeri bir hak
elde edecektir. Bu noktada eseri alan
alici ancak eseri satma hakkina haiz
olacaktir.!

NFT'nin  mUlkiyetiyse ETH alt yapisinin
kullanildigr akilli sézlesmeler vasitasiyla
devredilmektir.

4. Peki NFTlere iliskin Telif Hakkinin
Devri MUmkun Midur?

Mali hakkin  devrine liskin tasarruf
isleminin herhangi bir sinrMamaya tabi
olmaksizin devri mumkUundur.2



FSEK MADDE 48 (Asli iktisap) hilafinca
eser sahibi veya mirascilar kendilerine
kanunen taninan mali haklar stre, yer
ve muhteva ifibariyle baskalarna
devredebilirler. Yani mali haklarin devri

sOzlesmesiyle beraber mali  haklar
aliciya gecebilmektedir.
FSEK MADDE 48/2 nhilafinca lisans

sozlesmelerine atif yapiimaktadir. ''Mali
haklan sadece kullanma salahiyeti de
bir  diger kimseye birakilabilir.””’
Denilmek suretiyle bu madde ruhsat
iliskisinden (lisans) bahsetmektedir.
Uygulomada da gercekten bu iki
s6zlesmeyi; mali haklarn devri ve lisans
sOzlesmelerini  birbirinden  ayirmak
gUctlr. 3

FSEK mali haklan; “isleme hakki” (FSEK
m. 21), “cogaltma hakki” (FSEK m. 22),
“vyayma hakki” (FSEK m. 23), “temsil
hakki” (FSEK m. 24) ve eseri telli veya
telsiz araclarla “kamuya iletim hakki”
(FSEK  m. 25) olmak Uzere bes hak
kategorisi seklinde dUzenlemigstir.

Bu mali haklardan yayma hakkl ve
kamuya iletim hakki NFT'nin  yapisi
geregi mulkiyeti kazanan alici
tarafindan dogal olarak bu haklarn da
kendiliginden edinecektir.

Bu ydnUyle eseri alan kisinin eseri satisa
sunmasl veyahut da bir platformda
eser sahipligini Ustlenmemek kaydiyla
paylasmasi fikri muUlkiyet hukukunun
inlali kapsaminda
degerlendiriemeyecektir. Belirtmek
gerekir ki AB ve Turk hukukundaki
yaygin  hakim géris NFT'nin  satisa
sunulmasi durumunda yayma hakkinin
tOkenmedigidir.>

isleme, cogaltma ve temsil hakki
bakimindan mali hakkin devri
sozlesmesi sarttir. Bu hak sureli olarak
devredilebilecektir. Aksi durumda yani
sUresiz olarak devredildiginde artik eser
sahibinin  haklannin  varigindan  s&z
edilemeyecektir.é

FSEK MADDE 48/2 lisans sézlesmesinin
taraflar arasinda yapilabilecegiyle ilgili
bir maddedir. Taraflar bu durumda
mali hakkin devrinden farkll olarak bu
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haklar Uzerinde tam bir yetki degil; bir
nevi intifa hakkl yani kullanma ve
yararlanma hakki elde edecektir.
Taraflar mali haklann devri sdzlesmesi
yapabilecedi gibi munhasir veyahut
da munhasir olmayan lisans sézlesmesi
de yapabilirler.

FSEK MADDE 56/1'e gobre; Ruhsatin
baskalarina da devrinink MUmMkUn
oldugu durum basit ruhsat, mUmkin
olmayan durumsa tam ruhsattir. Basit
ruhsatin devri, minhasir olmayan lisans
s&zlesmesine drnektir. Yani mali haklarin
kullanma ve yararlanma yetkisinin  eser
sahibinin  iznine  tabi  olmaksizin
devredebilindigi durumdur. Tam
ruhsatsa, munhasir lisans sézlesmesinin
tanmidir.  Oyle ki, mali  haklarin
kullanilmasi  ve  yararlanilmasi  mali
haktan ayrilarak ruhsat sahibine tahsis
edilir. Bu yetkiyse eser sahibinin izni
olmadan devredilemez.

Son olarak da; eser sahibinin eserini NFT
platformlarnda satisa sunmasinin
yararlarna deginmekte fayda vardrr.
Bilindigi Uzere NFT platformlarn NFT (Art
Work) bir zincir halinde satimasini ve
akilll sdézlesmeler vasitasiyla mulkiyetin
aliciya gecmesini saglamaktadir. iste
bu sistem aslinda Fikir ve Sanat Eserleri
Kanunu'nun 45.maddesine bir nevi
hizmet etmektedir. CUnkU eser sahibi,
eser her satildiginda telif hakki
komisyonu bedeli alabilecektir.

FSEK 45.MADDE'ye gdre bedel farkinin
yUzde 10'unu gecmemesi kaydiyla
guzel sanat eserinin satisindan  eser
sahibine pay verilmektedir.

Bu durumun zincileme  devam
edebiliyor olmasi, blokzincirin  temel
yapisina uygundur ve telif hakk
sahibine oldukca yarar saglamaktadir.
Sonuc olarak, NFT'nin essiz  olmasi
neficesinde, NFT vyaraficisi yani eser
sahibi kisi Uzerinde telif hakki devam
etmekteyken, NFT'nin benzersiz
versiyonu hakkindaki mulkiyetiyse satin
alan aliciya gecmektedir. Elbette bu
bir emredici kural olmamakla beraber,
aksinin mUmkon oldugunu, mali hakkin



devri sdzlesmesi yoluyla yahutta lisans
sdzlesmesi  akdederek telif hakkinin
aliciya geciriimesinin mUmkon
oldugunu ifade edelim.

Gorulimektedir ki, Fikir ve Sanat Eserleri
Kanunu’'nun NFT dijital sanat eserlerine
hizmet ettigi dokirin gorUsleriyle de
sabittir. Elbette ki NFT'nin  dijital alt
yapisi geredi baz kanun maddelerinin
NFT sistemine tam anlamiyla hizmet
ettigi sdylenemeyecektir dolayisiyla bu
noktada mevzuat calismalarinin
hizlanmasi gereklidir.

Kaynakga:
https://www.twobirds.com/en/news/articl
es/2021/australia/non-fungible-tokens-nfts-
and-copyright-law-
https://www.binance.com/ir/nft/home
-Yargitay 11.HD, 7.9.4.2019, E. 2017/ 4029, K.
2019/2788 (FSEK madde 16 kapsaminda
eserde degisiklik yapilmasini men etme ve
temsil hakkinin ihlali hakkinda)

" NFT Fikri Haklar Cercevesinde Bir
Degerlendirme —Prof.Dr.Arzu Oguz sh.89

2 Fikir ve Sanat Eserleri Kanunu-Ozan Ali
Yildiz sh.204-205 gecen Yargitay 11.HD,
T.3.7.2000 /5403,K. 2000/ 6334 karar

3 Fikir ve Sanat Eserleri Kapsaminda Lisans
Sozlesmesi (.U Ozel Hukuk Ana Bilim Dali-
YUksek Lisans Tezi)-Sirin Aydincik

4 Fikir ve Sanat Eserleri Kapsaminda Lisans
Sozlesmesi (1.0 Ozel Hukuk Ana Bilim Dali-
YUksek Lisans Tezi)-Sirin Aydincik

5 NFT Fikri Haklar Cercevesinde  Bir
Degerlendirme —Prof.Dr.Arzu Oguz), sh. 114
¢ NFT Fikri Haklar Cercevesinde Bir
Degerlendirme —Prof.Dr.Arzu Oguz), sh. 114
-Yargitay 11.HD.T.11.3.1999 E. 1998/ 9958,
K.1999/ 3423 (FSEK MADDE 56/1 hakkinda)
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